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 Samenvatting 
In de Nederlandse energiesector is men momenteel druk bezig om de slimme meter (een smart 
meter voor consumenten) in te voeren. Deze meet digitaal het verbruik van elektriciteit en gas 
bij de betreffende consument en is op afstand uit te lezen. Daarnaast is het ook mogelijk om de 
meter op afstand af te sluiten of de doorvoerwaarde ‘af te knijpen’ wanneer een consument 
bijvoorbeeld zijn energierekening niet betaalt. De invoering van de slimme meter gaat gepaard 
met allerlei uitdagingen en maatschappelijke discussies op het gebied van privacy en security. 
Naast de slimme meter zijn er ontwikkelingen gaande om het elektriciteitsnet zelf ‘slim’ te 
maken: het Smart Grid. In de literatuur blijkt er geen eenduidige definitie voor het Smart Grid 
te zijn. Wel is men het er over eens dat het Smart Grid zal bestaan uit een ICT-laag bovenop het 
bestaande elektriciteitsnet, waarmee de energietransitie gefaciliteerd gaat worden. Voor dit 
onderzoek is de volgende definitie gehanteerd: 
Definitie Smart Grid binnen het onderzoek 
Een Smart Grid is een elektriciteitsdistributienetwerk dat helpt bij de realisatie van de 
doelen van de energievoorziening van de toekomst. Onder deze doelen vallen onder andere 
het realiseren van kostenbesparingen (met name bij de consument en de netbeheerder), het 
actiever betrekken van de kleinverbruikers in de energievoorziening, het verhogen van de 
betrouwbaarheid en het faciliteren van de energietransitie door op grote schaal duurzaam 
opgewekte elektrische energie tot het net toe te laten.  
Het is een infrastructuur waarbij elektriciteit op een meer effectieve, economische en veilige 
manier wordt gedistribueerd. Het Smart Grid integreert hierbij ICT, innovatieve technieken 
en technologieën om hieraan te voldoen. Deze maken het mogelijk om energiestromen 
beter te controleren, te sturen en te beheren. Hierbij wordt onderscheid gemaakt tussen de 
ICT, innovatieve technieken en technologieën ‘in het net’ en ‘rondom het net’. 
De negatieve ervaringen rondom privacy bij de uitrol van de slimme meter, de extra kans op 
cyber attacks, de mogelijkheden tot frauderen en de aantrekkingskracht van privacygevoelige 
gegevens op hackers maken dat het nodig is om bij het Smart Grid van meet af aan aandacht te 
besteden aan de security en privacy aspecten van de genoemde ICT-laag. Dit onderzoek draagt 
hiertoe bij door inzicht te geven in de ontwerpruimte van de ICT-architectuur van het Smart 
Grid voor de interactie ‘rond’ het elektriciteitsnet. De keuze voor de gefundeerde 
theoriebenadering als onderzoeksstrategie heeft ertoe bijgedragen dat er in de beperkt 
beschikbare tijd nuttige kennis naar voren is gekomen ten aanzien van de ontwerpruimte van 
de ICT-architectuur van het Smart Grid. De hierbij verkregen inzichten zijn gebruikt om deze 
ontwerpruimte in kaart te brengen. De ontwerpruimte is op de volgende bladzijde in een figuur 
weergegeven. De verschillende ICT-architectuurvarianten zijn gepositioneerd in een ruimte die 
wordt bepaald door drie dimensies: de mate van RNB gedrevenheid, de mate van 
marktgedrevenheid en de mate van gedistribueerdheid. RNB is hierbij de afkorting voor 
Regionale Netbeheerder. Bij elke keuze in de ontwerpruimte zijn generieke en ICT-
architectuurvariant specifieke ontwerpprincipes van toepassing.  
In het onderzoek is een aantal ICT-architectuurvarianten voorgelegd aan deskundigen. Hieruit is 
een overheersende voorkeur naar voren gekomen voor een gedistribueerde Regionale 
Netbeheerder gedreven ICT-architectuur. Deze variant wordt in het onderzoek geïdentificeerd 
met (a1) en kenmerkt zich door een ICT-laag die de topologie van het elektriciteitsnet volgt. De 
ICT-architectuurvarianten (a1), (a2), (b1), (b2), (c1) en (c2) worden in het rapport verder 
toegelicht.  
  
De wisselwerking tussen theorie en praktijk heeft ertoe geleid dat er bruikbare resultaten naar 
voren zijn gekomen voor nieuw onderzoek op het gebied van het Smart Grid. Een voorbeeld 
hiervan is onderzoek naar de inzet van homomorphic encryption voor een privacyvriendelijke 
verwerking van kwartierstanden van consumenten zonder verlies van de benodigde 
functionaliteit bij de Regionale Netbeheerder. Ook voor zaken als privacy by design of Smart 
Privacy for the Smart Grid zijn voldoende aanknopingspunten gevonden voor 
vervolgonderzoek. Daarnaast heeft het onderzoek door de raadpleging van deskundigen een 
overzicht opgeleverd van onderzoeksfeiten. Dit overzicht is praktisch bruikbaar voor 
onderhanden zijnde en nieuw op te starten initiatieven rondom het Smart Grid. De huidige en 
toekomstige pilot-projecten in de Nederlandse energiesector vormen een goed vehikel om op 
basis van concrete use cases de ontwerpruimte van de ICT-architectuur al doende verder in 
kaart te brengen en vorm te geven. Op basis van samenwerking tussen de verschillende 
disciplines kan zo een gedragen beeld ontstaan van een holistische aanpak van onder andere de 
security en privacy aspecten van de ICT-laag van het Smart Grid. 
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1. Inleiding 
Deze scriptie maakt deel uit van de cursus T.89.3.17 Afstudeertraject Business Process 
Management and IT, wat het sluitstuk van de master Business Process Management and IT 
(BPMIT) van de Open Universiteit vormt. Deze cursus heeft voor de student als doel het 
vergaren van kennis en kunde in het doen van zelfstandig wetenschappelijk onderzoek en zo 
over voldoende wetenschappelijke onderzoeksvaardigheden te beschikken. Dit alles gebeurt 
onder begeleiding van een afstudeerbegeleider. Voor dit onderzoek is dit prof. dr. Marko van 
Eekelen die verbonden is aan de faculteit Informatica van de Open Universiteit Nederland en de 
Institute for Computing and Information Science van de Radboud Universiteit Nijmegen. 
Daarnaast is prof. dr. ir. Han Slootweg ook zijdelings betrokken bij het onderzoek. Hij is net als 
de onderzoeker werkzaam bij Enexis. Prof. dr. ir. Han Slootweg is manager van de Innovatie 
afdeling bij Enexis en daarnaast parttime hoogleraar Smart Grids aan de Technische Universiteit 
Eindhoven. Hij zal het afstudeeronderzoek niet formeel beoordelen, maar is wel geïnteresseerd 
in de resultaten. De examinator van het afstudeeronderzoek is dr. Anda Counotte die tevens 
coördinator is voor de master Business Process Management and IT vanuit de Informatica 
Faculteit van de Open Universiteit. 
 
Het afstudeertraject van de BPMIT master verloopt procesmatig in een zevental stappen dat 
niet per se 100% sequentieel doorlopen wordt: 
Stap 1.     Voorlopige opdrachtformulering 
Stap 2.     Literatuurstudie 
Stap 3.     Aanscherping opdrachtformulering 
Stap 4.     Formulering onderzoeksaanpak 
Stap 5.     Uitvoering empirisch onderzoek 
Stap 6.     Rapportage 
Stap 7.     Presentatie en verdediging 
Zie Hofstee en Kusters (2009) voor een gedetailleerde weergave van de genoemde stappen. Dit 
rapport is het resultaat van Stap 6 – Rapportage en geeft een weergave van het uitgevoerde 
onderzoek en de bereikte onderzoeksresultaten. 
1.1 Onderzoekskader 
In de Nederlandse energiesector is men momenteel druk bezig om de slimme meter (een smart 
meter voor consumenten) in te voeren. Deze meter meet digitaal het verbruik van elektriciteit 
en gas bij de betreffende consument. Daarnaast is het ook mogelijk om de meter op afstand af 
te sluiten of de doorvoerwaarde ‘af te knijpen’ wanneer een consument bijvoorbeeld zijn 
energierekening niet betaalt. De invoering van de slimme meter gaat gepaard met allerlei 
uitdagingen en maatschappelijke discussies op het gebied van privacy en security. Zie hiervoor 
ook Bijnen (2010). Naast de slimme meter zijn er ontwikkelingen gaande om het elektriciteitnet 
zelf ‘slim’ te maken: het Smart Grid. Volgens prof. dr. ir. Han Slootweg verschilt het Smart Grid 
qua hardware niet zoveel van een conventioneel grid. Het belangrijkste verschil op het gebied 
van de hardware is dat er bij een Smart Grid meer op afstand gehandeld kan worden 
(bijvoorbeeld af- een aanschakelen van een middenspanningssegment). Het grootste verschil zit 
hem echter in de ‘laag’ bovenop het grid. Deze laag bestaat uit intelligentie / logica die op basis 
van ICT-middelen gerealiseerd wordt. Denk bijvoorbeeld aan slimme meters en de interactie 
daarmee, de intelligentie om elektrische auto's op te laden afhankelijk van de beschikbare 
hoeveelheid duurzaam opgewekte elektriciteit, de over- dan wel ondercapaciteit op het net en 
de tijdsspanne waarbinnen het voor de klant wenselijk is de auto geladen te hebben. 
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Daarnaast zijn ook de slimme meet- en regelsystemen die binnenshuis gebruikt kunnen worden 
in opkomst. Deze systemen zorgen ervoor dat de voorhanden zijnde energie op een optimale 
manier wordt ingezet om de huiselijke zaken die energie vergen uit te voeren. Deze energie kan 
afkomstig zijn van op het dak geplaatste zonnepanelen, via het reguliere elektriciteitsnet of 
bijvoorbeeld van de accu van de eigen elektrische auto. Deze kan vervolgens ingezet worden 
voor bijvoorbeeld het doen van de was, het opladen van de accu van de elektrische of hybride 
auto of het verwarmen van de woning. Ook de door de zonnepanelen opgewekte energie 
terugleveren aan het net op de meest gunstige momenten behoort tot de taken van deze 
systemen. 
 
Door deze ontwikkelingen worden er steeds meer eisen en doelstellingen gesteld aan de ICT-
architectuur die het samenspel mogelijk maakt tussen de slimme meter, de genoemde meet- 
en regelsystemen en het Smart Grid. De vraag is welke ICT-architecturen nuttig / verstandig / 
noodzakelijk zijn in dit domein. Door dit te onderzoeken kan gekeken worden in hoeverre de 
bestaande slimme meter, de in opkomst zijnde meet- en regelsystemen en de met ICT te 
besturen functionaliteiten van het Smart Grid goed op elkaar af te stemmen zijn. Ook kan er 
gekeken worden in hoeverre deze ICT-architecturen eisen stellen aan de genoemde 
bouwstenen om zo te voorkomen dat zij een bedreiging gaan vormen voor de privacy van de 
consument en de security van ICT-voorzieningen van de electriciteits- en gasvoorziening. Op 
basis van de ervaringen met de slimme meter waarbij zelfs de Tweede Kamer ingegrepen heeft 
naar aanleiding van privacy en security kwesties, is het noodzakelijk dat bij de huidige 
ontwikkelingen / oplossingsrichtingen van het Smart Grid voldoende stil gestaan wordt bij het 
belang van een ICT-architectuurvisie voor het Smart Grid en de rol die deze kan spelen bij de 
bescherming van de privacy van de consument en de benodigde security van de ICT-laag van 
het Smart Grid. 
1.2 Doelstelling 
Na een aantal gesprekken met de afstudeerbegeleider en een gezamenlijk gesprek met prof. dr. 
ir. Han Slootweg is de onderzoeker tot de volgende hoofddoelstelling gekomen:  
Het leveren van een bijdrage aan de totstandkoming van een ICT-architectuurvisie en 
bijbehorende richtlijnen voor het Smart Grid1. Dit wordt gerealiseerd door het in kaart 
brengen van de ontwerpruimte2 van de ICT-architectuur. Hierbij zal in het bijzonder 
gekeken worden naar de interactie van het Smart Grid met de slimme meter en de in-
house meet- en regelsystemen (de interactie rond het net). Bij deze zoektocht naar de 
ontwerpruimte van de ICT-architectuur zal nagegaan worden op welke wijze deze kan 
bijdragen tot een afdoende bescherming van de privacy van de burger en security van 
de ICT-voorzieningen van en rondom het elektriciteitsnet. Op basis hiervan zal een 
advies gegeven worden betreffende te maken keuzes op het gebied van ICT-




                                                     
 
1
 Zie paragraaf 3.1.1.2 - Antwoord op deelvraag H1-D1 Wat is een Smart Grid? voor de definitie van het Smart Grid zoals deze 
gehanteerd wordt binnen dit onderzoek. 
2
 In dit onderzoek wordt de term ontwerpruimte gebruikt naar analogie van de Engelse term design space. Hieronder wordt 
verstaan: “the set of possible designs and design parameters that meet a specific product requirement. Exploring the design 
space means evaluating the various design options possible with a given technology and optimizing with respect to specific 
constraints such as usability, performance, security or cost”. Bron:  http://www.chemicool.com/definition/design_space.html 
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Het gaat erom het samenspel van Smart Grid / smart meters / in-house meet- en 
regelsystemen / stakeholders te onderzoeken en in kaart te brengen wat de mogelijke ICT-
architecturen hiervoor zijn, waarbij rekening gehouden wordt met security en privacy. Op het 
moment van schrijven is een overzicht van de mogelijke ICT-architecturen niet voorhanden en 
is er volgens prof. dr. ir. Han Slootweg ook nog weinig onderzoek naar gedaan. Verder bestaat 
het vermoeden dat de huidige slimme meters (uitgerolde smart meters in de Nederlandse 
context die aan de NTA3 norm voldoen) en de in-house meet- en regelsystemen niet helemaal 
voldoen aan de eisen en wensen van de verschillende stakeholders. Een van de subdoelen van 
het onderzoek is dan ook het komen tot aanbevelingen ten aanzien van de ICT-functies van de 
relevante bouwstenen in dit domein: de slimme meter, het Smart Grid en de in-house meet- en 
regelsystemen. 
1.3 Onderzoeksmodel 
Een onderzoeksmodel beschrijft globaal de structuur van een onderzoek en het laat zien uit 
welke stappen het onderzoek bestaat en hoe de diverse stappen onderling samenhangen. 




























(a) (b) (c) (d)
 
 Figuur 1 – Onderzoeksmodel Ontwerpruimte ICT-architectuur Smart Grid 
Dit onderzoek is een praktijkgericht onderzoek en kan volgens Verschuren en Doorewaard 
(2007) het beste getypeerd worden als een ontwerpgericht onderzoek.  
                                                     
 
3
 NTA staat voor Nederlandse Technische Afspraak. Het Nederlands Normalisatie-instituut kent naast normen (NEN) een 
tweede mogelijkheid om specificaties vast te leggen: de NTA.  Het is een afspraak over specificaties of werkmethoden die direct 
breed kunnen worden gebruikt in termijnen van maanden, niet van jaren zoals de NEN. 
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Het onderzoeksobject van het onderzoek is de ontwerpruimte van de ICT-architectuur die de 
interactie tussen een Smart Grid, de slimme meter en de in-house meet- en regelsystemen 
mogelijk maakt. Deze kan vanuit verschillende onderzoeksoptieken bekeken worden.  
 
Voor dit onderzoek is de onderzoeksoptiek bepaald door de geraadpleegde literatuur, op basis 
waarvan een referentiemodel is afgeleid dat beoordeeld is door een aantal deskundigen. Het 
referentiemodel heeft bestaan uit een aantal mogelijke ICT-architecturen die verstandig / 
nuttig / noodzakelijk kunnen zijn voor het onderzochte domein. 
 
Het onderzoeksmodel uit Figuur 1 wordt als volgt verwoord: 
 (a) Een bestudering van recente en relevante theorie, het doornemen van relevante 
ontwikkelingen in de (Nederlandse) Energiesector en het doen van een vooronderzoek 
waar deskundigen geraadpleegd worden en het volgen van een aantal seminars, levert 
een referentiemodel van de ontwerpruimte van de ICT-architectuur. De theorie heeft 
betrekking op Smart Grids, ICT-Architecturen, Privacy en Security. (b) Het 
referentiemodel wordt via de raadpleging van een aantal deskundigen geëvalueerd (c). 
Een analyse hiervan resulteert in (d) conclusies en aanbevelingen voor 
vervolgonderzoek op het gebied van Smart Grids en de interactie met de slimme meter 
en de in-house meet- en regelsystemen. 
 
(a), (b), (c) en (d) verwijzen hierbij naar de betreffende stappen uit het onderzoeksmodel. 
1.4 Vraagstelling onderzoek 
Om te voldoen aan de doelstelling van het onderzoek wordt antwoord gegeven op een drietal 
hoofdvragen. Deze hoofdvragen zijn iteratief tot stand gekomen na het bestuderen van 
Verschuren en Doorewaard (2007), het opstellen van het onderzoeksmodel, het bijwonen van 
de afstudeerbijeenkomsten van de Informatica Faculteit van de Open Universiteit en periodiek 
overleg met de afstudeerbegeleider.  
 
De drie hoofdvragen zijn: 
 
Hoofdvraag 1 – Nuttige / verstandige / noodzakelijke ICT-architecturen 
Welke ICT-architecturen zijn nuttig / verstandig / noodzakelijk om een, ook op privacy gebied, 
verantwoorde interactie tussen Smart Grid, slimme meter en in-house meet- en regelsystemen 
mogelijk te maken en welke functies dienen deze bouwstenen hierin te vervullen? 
 
Bijbehorende deelvragen: 
H1-D1. Wat is een Smart Grid? 
H1-D2. Uit welke elementen bestaat een Smart Grid? 
H1-D3. Welke ICT-architecturen zijn er nuttig / verstandig / noodzakelijk om een goede 
interactie tussen smart grid, slimme meter en in-house meet- en regelsysteem 
mogelijk te maken? 
H1-D4. Welke additionele eisen stellen deze ICT-architecturen aan het Smart Grid, de 
slimme meter en de in-house meet- en regelsystemen? 
H1-D5. Welke voor- en nadelen zijn er te noemen bij de in te zetten technieken / 
functionaliteiten? 
H1-D6. Welke invloed heeft iedere ICT-architectuur op de privacy / security? 
H1-D7. Welke informatie dient er minimaal tussen Smart Grid, slimme meter en in-
house meet- en regelsysteem uitgewisseld te worden? 
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Hoofdvraag 2 – Mening deskundigen 
Wat vinden de geraadpleegde deskundigen van het opgestelde referentiemodel en de daarbij 
horende ICT-architecturen (o.a. bestaande uit een aantal varianten van ICT-architecturen voor 
het onderzochte domein)? 
 
Hoofdvraag 3 – Confrontatie referentiemodel met mening deskundigen 
Hoe verhoudt de mening van de deskundigen zich tot het referentiemodel? En welke conclusies 
kunnen er hieruit getrokken worden evenals welke aanbevelingen kunnen hiervan afgeleid 
worden? 
 
De beantwoording van Hoofdvraag 1 is gebeurd op basis van de uitgevoerde literatuurstudie en 
het gehouden vooronderzoek. Het vooronderzoek heeft bestaan uit het raadplegen van 
deskundigen en het bijwonen van een aantal seminars. De beantwoording van Hoofdvraag 2 is 
gebeurd via de analyse van een kwalitatieve gegevensverzameling die is ontstaan uit afgelegde 
diepte-interviews. De verantwoording van de gehanteerde strategie is in Hoofdstuk 4 - Op zoek 
naar de ontwerpruimte met behulp van deskundigen verder uitgewerkt. De beantwoording van 
Hoofdvraag 3 is gebeurd door de resultaten van het uitgevoerde empirisch onderzoek via 
reflectie te analyseren en deze te confronteren met de resultaten van de beantwoording van 
Hoofdvraag 1.  
1.5 Leeswijzer 
Onderwerp Omschrijving Hoofdstuk 
Inleiding Dit onderdeel beschrijft in detail ‘wat’ er in het onderzoek 
onderzocht is. Het bestaat uit een overzicht van de probleem- en 
doelstelling van het onderzoek, de bijbehorende hoofd- en 
deelvragen en tot slot het conceptueel onderzoeksmodel. 
1 
De theorie In dit onderdeel wordt op basis van de uitgevoerde literatuurstudie 
een antwoord gegeven op Hoofdvraag 1 - Welke ICT-architecturen 
zijn nuttig / verstandig / noodzakelijk voor de onderzochte context? 
2 en 3 
De praktijk Hierin wordt beschreven ‘hoe’ het onderzoek uitgevoerd is om 
antwoord te kunnen geven op Hoofdvraag 2 - Wat vinden de 
deskundigen van de voorgelegde ICT-architectuur varianten? De 
belangrijkste onderdelen die hierin terug komen zijn: de 
gehanteerde onderzoekstrategie, de toegang tot en het gebruik van 
de gegevens en de validiteit en de betrouwbaarheid van de 
onderzoeksresultaten. Ten slotte worden de onderzoeksresultaten 
gepresenteerd. 
4 en 5 
Conclusies De onderzoeker geeft in dit onderdeel antwoord op Hoofdvraag 3 - 
Hoe verhoudt de mening van de deskundigen zich tot het 
referentiemodel en welke conclusies kunnen er hieruit getrokken 
worden?. Naast de conclusies worden er ook aanbevelingen gedaan 
voor vervolgonderzoek. 
6 
Reflectie In dit afsluitend onderdeel wordt door de onderzoeker terug 
gekeken op de betekenis van de conclusies en aanbevelingen 
(productreflectie) en op de leerervaringen die zijn opgedaan tijdens 
het uitvoeren van het onderzoek (procesreflectie). 
7 en 8 
Tabel 2 – Onderdelen scriptie Ontwerpruimte ICT-architectuur Smart Grid 
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Naast de in Tabel 2 weergegeven onderdelen van de hoofdtekst bestaat deze scriptie ook uit 
een aantal bijlagen. In de bijlagen zijn zaken terug te vinden die de hoofdtekst aanvullen door 
onder andere voorbeelden te geven van gebruikte termen, gedetailleerde overzichten te geven 
van de bestudeerde literatuur en de onderzoeksfeiten. Hieronder volgt een opsomming van de 
bijlagen en een korte opsomming van de inhoud. 
10.1 Lijst van figuren en tabellen: in deze bijlage wordt een overzicht gegeven van alle in de 
hoofdtekst gebruikte figuren en tabellen. 
10.2 Overzichten gebruikte literatuur: in deze bijlage worden verschillende overzichten 
gegeven van de gebruikte literatuur. Zo is er een overzicht gerangschikt naar thema en een 
overzicht waarin terug te vinden is welke vraag met welke literatuur beantwoord is. 
10.3 Definitie en afbakening Smart Grid binnen het onderzoek: in deze bijlage wordt de 
gehanteerde definitie van het Smart Grid en de afbakening van het domein weergegeven. Ook 
is er terug te vinden wat het commentaar van de deskundigen op deze definitie is geweest. 
10.4 Keuze onderzoeksstrategie: in deze bijlage wordt per onderzoeksvraag aangegeven hoe 
de onderzoekstrategie is bepaald en dient als aanvulling op Hoofdstuk 4 - Op zoek naar de 
ontwerpruimte met behulp van deskundigen. 
10.5 Aanpak beantwoording deelvragen: in deze bijlage wordt in detail aangegeven welke 
aanpak door de onderzoeker is gekozen bij de beantwoording van de deelvragen. Het dient als 
aanvulling op paragraaf 4.2.3 Aanpak beantwoording deelvragen. 
10.6 Topiclijsten: in deze bijlage wordt een overzicht gegeven van de topics die gehanteerd zijn 
bij de op te stellen vragenlijsten voor de interviews. 
10.7 Beoogd nieuw markmodel elektrisch vervoer: in deze bijlage wordt een weergave 
gegeven van het beoogde nieuwe marktmodel voor elektrisch vervoer. Het dient als 
achtergrondinformatie voor de lezer om zich een idee te vormen van de ontwikkelingen op dit 
gebied. 
10.8 Afbeeldingen transformatorhuisjes: er is een aantal foto’s aan deze bijlage toegevoegd 
om de lezer een indruk te geven van de transformatorhuisjes in het elektriciteitsnetwerk. 
10.9 Voor de interviews gebruikte vragenlijsten: in deze bijlage zijn de vragenlijsten 
opgenomen zoals die gehanteerd zijn tijdens de diepte-interviews. 
10.10 Aan deskundigen voorgelegde architectuurvarianten: in deze bijlage zijn de 
architectuurvarianten opgenomen die zijn voorgelegd aan de geïnterviewde deskundigen. 
10.11 Voorbeeld peak shaving uit het project Smart Charging: in deze bijlage wordt toegelicht 
waar het Smart Charging project uit bestaat. Het is een project waar de onderzoeker aan deel 
heeft genomen en waar geëxperimenteerd is met het slim laden van elektrische auto’s. 
10.12 Voorbeelden van agents: in deze bijlage zijn een aantal voorbeelden opgenomen van 
software agents. 
10.13 Voorbeeld homomorphic encryption: in deze bijlage is een voorbeeld opgenomen van 
homomorphic encryption, een manier van versleutelen die door een van de deskundigen is 
aangedragen en het volgens de deskundige mogelijk maakt om in het Smart Grid informatie op 
een privacy vriendelijke manier te bewerken. 
10.14 Overzicht empirische onderzoeksfeiten: deze bijlage geeft een overzicht van de tijdens 
het onderzoek naar voren gekomen onderzoeksfeiten.  
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2. Aanpak literatuuronderzoek 
2.1 Inleiding 
In dit hoofdstuk wordt aangegeven op welke wijze de onderzoeker het literatuuronderzoek 
heeft aangepakt om zo in het volgende hoofdstuk tot een gefundeerd antwoord te komen op 
Hoofdvraag 1 - Welke ICT-architecturen zijn nuttig / verstandig / noodzakelijk om een, ook op 
privacy gebied, verantwoorde interactie tussen Smart Grid, slimme meter en in-house meet- en 
regelsystemen mogelijk te maken en welke functies dienen deze bouwstenen hierin te 
vervullen?. 
 
Dit hoofdstuk is als volgt ingedeeld: 
 Paragraaf 2.2 beschrijft de gehanteerde zoekstrategie 
 Paragraaf 2.3 beschrijft de door de onderzoeker geraadpleegde bronnen 
 In 10.2 Bijlage - Overzichten gebruikte literatuur worden verschillende overzichten 




Alvorens te starten met de daadwerkelijke literatuurstudie heeft de onderzoeker 
vooronderzoek gedaan om kennis te nemen van de termen en concepten die relevant zijn in 
het domein van het Smart Grid en de daarbij benodigde ICT-architectuur rekening houdende 
met privacy en security. Gezien het feit dat de onderzoeker zelf werkzaam is bij Enexis, een 
Regionale Netbeheerder van gas- en elektriciteitsnetten, is in eerste instantie gesproken met 
een aantal deskundigen op het gebied van slimme meters en Smart Grids bij Enexis. Zo is 
gesproken met ir. Boas Bierings die Adviseur Slimme Meters is bij Enexis en met ir. Danny 
Geldtmeijer die Innovator is bij Enexis. Daarnaast is samen met de begeleider gesproken met 
prof. dr. ir. Han Slootweg die manager is van de innovatie afdeling van Enexis en tevens deeltijd 
hoogleraar Smart Grids aan de Technische Universiteit Eindhoven.  
 
Het vooronderzoek was nodig vanwege het feit dat Smart Grids en alles daaromheen een 
nieuwe ontwikkeling betreft die op dit moment vorm gegeven wordt. Het vooronderzoek was 
tevens nodig gezien het feit dat er in de master geen vakken terug te vinden zijn die direct 
aansluiten bij het Smart Grid (met name de energiekant van deze). Wel zijn er raakvlakken met 
bijvoorbeeld de cursussen ICT-architectuur en Webservices en applicatieintegratie. 
 
Het vooronderzoek heeft tot het inzicht geleid dat Smart Grids en wat daaronder verstaan 
wordt nog volop in ontwikkeling zijn en het verstandig is om in het onderzoek tijd te steken in 
het bepalen van een goede definitie van het Smart Grid wat in het onderzoek gehanteerd 
wordt. Verder is uit het vooronderzoek naar voren gekomen dat er wellicht onvoldoende 
wetenschappelijke publicaties zijn om aan alle vragen een antwoord te geven vanuit de 
beschikbare theorie.  
  
 Scriptie MSc BPM and IT – Ontwerpruimte ICT-architectuur Smart Grid Blz. 10 
Voor de literatuurstudie zijn de volgende bronnen gebruikt: 
 De online bibliotheekfaciliteiten van de Open Universiteit die toegang bieden tot 
onder andere ACM Digital, IEEE Digital Library en Google Wetenschap. 
 De afstudeerbegeleider die voor een aantal onderwerpen artikelen heeft 
geadviseerd. 
 Voor de niet wetenschappelijke literatuur is gebruik gemaakt van de door het 
betreffende symposium ter beschikking gestelde materiaal, het internet en door 
deskundigen via de e-mail verkregen materiaal. 
 Een Master of Science student die eerder bij dezelfde begeleider is afgestudeerd 
op het onderwerp Een architectuuranalyse van de slimme meter. 
 
Het literatuuronderzoek heeft zich op een aantal onderwerpen geconcentreerd: Smart Grids, 
security en privacy, ICT-architectuur, smart meters en in-house devices. Gezien de beperkte tijd 
die beschikbaar is voor het afstudeeronderzoek en de complexiteit en omvang van de 
genoemde onderwerpen is het ondoenlijk om voor ieder onderwerp een gedetailleerd 
literatuuronderzoek uit te voeren. Om toch tot voldoende kwaliteit te komen heeft de 
onderzoeker getracht om op basis van het in het vooronderzoek verkregen inzicht gericht te 
zoeken op een beperkt aantal artikelen dat van voldoende kwaliteit is. Een extra waarborg in 
deze vormen de gesprekken die de onderzoeker heeft gehad met de begeleider en deskundigen 
uit de energiewereld bij de selectie van de verschillende artikelen. 
 
Het zoekproces is gestart op basis van een aantal artikelen dat de onderzoeker heeft ontvangen 
van de begeleider en prof. dr. ir. Han Slootweg. Vervolgens is met een aantal grove zoektermen 
gezocht via de online bibliotheekfaciliteiten van de Open Universiteit. Deze eerste set van 
artikelen heeft allerlei inzichten gegeven die samen met de in deze artikelen staande 
referenties weer geleid heeft tot het vinden van nieuwe artikelen. Deze methode staat ook wel 
bekend als de sneeuwbalmethode. Het doornemen van een artikel leidt tot inzichten en 
referenties naar andere artikelen die op hun beurt weer tot nieuwe inzichten en referenties 
leiden die tot nog meer artikelen leiden, etc. Gezien de beperkte tijd heeft de onderzoeker 
ervoor gekozen om de artikelen in eerste instantie te schiften op basis van het zogenaamde 
abstract wat een korte samenvatting is van het genoemde artikel. Pas als deze voldoende 
aansloot op het onderwerp is het verder doorgenomen en eventueel meegenomen in het 
onderzoek. 
 
Alle gehanteerde zoektermen staan vermeld in 10.2 Bijlage - Overzichten gebruikte literatuur. 
Van ieder artikel is een korte samenvatting gemaakt die deels op Google wave is vastgelegd. De 
voor het onderzoek relevante informatie uit de artikelen is opgenomen in dit rapport. Op basis 
van de uitkomsten van de literatuurstudie en de daarvan afgeleide beantwoording van 
Hoofdvraag 1 is een referentiemodel opgesteld van de ontwerpruimte van de ICT-architectuur 
voor het onderzoeksobject. Dit referentiemodel, bestaande uit varianten op de ICT-
architectuur, is vervolgens voorgelegd aan deskundigen die er op basis van hun expertise hun 
mening over hebben gegeven. Op basis van deze feedback is het referentiemodel geëvalueerd.  
  
 Scriptie MSc BPM and IT – Ontwerpruimte ICT-architectuur Smart Grid Blz. 11 
2.3 Geraadpleegde literatuur 
In Tabel 3 wordt een overzicht gegeven van de geraadpleegde bronnen per type (primair, 
secundair en tertiair). 
Overzicht literatuur naar type 
Aantal per type 






Online bibliotheekfaciliteit Open 
Universiteit (ACM, IEEE, …) 
 




3 1 0 
 
Via symposia en raadpleging 
deskundigen 
 











Tabel 3 – Overzicht literatuur naar type 
 
In Tabel 4 volgt een overzicht van de geraadpleegde bronnen per tijdvak van publicatie: 

























Tabel 4 –Overzicht literatuur naar tijdvak publicatie 
 
De literatuur is voor het overgrote deel vrij recentelijk gepubliceerd. Dit is niet verwonderlijk 
gezien de het feit dat het Smart Grid een nieuwe ontwikkeling is, die nog volop in beweging is. 
De verwachting is dat de komende jaren het aantal publicaties fors zal gaan toenemen, 
aangezien er op dit moment in de wetenschappelijke wereld en daarbuiten veel aandacht is 
voor het onderzoeksgebied. 
 
Tijdens en na het empirisch onderzoek is op aanraden van de geïnterviewde deskundigen en na 
reflectie door de onderzoeker extra literatuur doorgenomen. Deze wordt niet vermeld in de 
genoemde overzichten, omdat ze geen deel uitmaken van de literatuurstudie zelf maar gebruikt 
zijn om onderzoeksresultaten te onderbouwen en / of te toetsen of om er aanbevelingen voor 
vervolgonderzoek mee te doen. De lijst van extra bestudeerde literatuur is separaat terug te 
vinden in Hoofdstuk 9 Referentielijst. 
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3. De ontwerpruimte van de ICT-architectuur voor het Smart Grid 
In dit hoofdstuk wordt systematisch antwoord gegeven op Hoofdvraag 1 - Welke ICT-
architecturen zijn nuttig / verstandig / noodzakelijk om een, ook op privacy gebied, 
verantwoorde interactie tussen Smart Grid, slimme meter en in-house meet- en regelsystemen 
mogelijk te maken en welke functies dienen deze bouwstenen hierin te vervullen?. Dit gebeurt 
aan de hand van de uitgevoerde literatuurstudie die als doel heeft om een op bestaande 
theorie gefundeerd antwoord te geven op de deelvragen behorende Hoofdvraag 1: 
 Paragraaf 3.1 geeft een weergave van het Smart Grid en de componenten ervan 
vanuit de theorie en geeft daarmee antwoord op de deelvragen H1-D1 en H1-D2. 
 Paragraaf 3.2 geeft een weergave van de ICT-architecturen voor het Smart Grid 
vanuit de theorie en daarmee antwoord op deelvragen H1-D3, H1-D4 en H1-D5. 
 Paragraaf 3.3 geeft vanuit de bestudeerde theorie een overzicht van de relevante 
security en privacy aspecten van het Smart Grid en geeft daarmee antwoord op H1-
D6 en H1-D7. 
 Ten slotte zal op basis van deze antwoorden in paragraaf 3.4 antwoord gegeven 
worden op Hoofdvraag 1. 
Daar waar er in dit hoofdstuk gesproken wordt over een gemaakte keuze, moet dit gelezen 
worden als een keuze die in overleg met de afstudeerbegeleider is gemaakt. 
3.1 Het Smart Grid en de onderliggende componenten 
In deze paragraaf wordt systematisch antwoord gegeven op deelvragen H1-D1 en H1-D2 om zo 
een beter beeld te verkrijgen van wat het Smart Grid nu precies is en uit welke elementen deze 
bestaat. 
3.1.1 Beantwoording deelvraag H1-D1 - Wat is een Smart Grid? 
In deze paragraaf wordt antwoord gegeven op de deelvraag Wat is een Smart Grid?. In eerste 
instantie volgt een kritische weergave van de bestudeerde literatuur, om vervolgens tot een 
voor het onderzoek bruikbaar antwoord te komen. 
3.1.1.1 Bestudeerde literatuur 
In deze paragraaf wordt per bestudeerde literatuurbron beschreven wat volgens die 
betreffende bron verstaan wordt onder een Smart Grid. Gezien de omvang en de complexiteit 
van het onderwerp is dit een vrij uitgebreide beschrijving geworden. 
 Volgens Monti & Ponci (2010) zullen de ontwikkelingen op het gebied van decentrale 
opwekking en het gebruik van herbruikbare energiebronnen een grote impact hebben op met 
name de distributienetwerken4. De infrastructuur waarbij ook consumenten actief betrokken 
raken in de energievoorziening (middels de functionaliteiten van een slimme meter) wordt door 
de auteurs het Smart Grid genoemd. Er is een onderlinge verwevenheid tussen het elektrische 
vermogen, de controle hierover en de communicatie. Volgens de auteurs is het op dit moment 
lastig om te voorspellen welke complexiteit en omvang het Smart Grid gaat bereiken. Wel is het 
‘veilig’ om nu al te stellen dat het Smart Grid een interessant en uitdagend samenspel gaat 
laten zien tussen klassieke elektriciteitsnetten en de elementen waar deze netten uit bestaan, 
de op afstand digitale besturing van deze elektriciteitsnetten en de benodigde onderlinge 
communicatie. Sommige deskundigen voorzien een werking van het Smart Grid vergelijkbaar 
met een communicatienetwerk zoals het internet waarop verschillende providers actief zijn. 
                                                     
 
4
 Het distributienetwerk moet hierbij gezien worden als het elektriciteitsnetwerk tussen de hoogspanning en de huis- en/of 
grootverbruikaansluiting. Deze worden in Nederland beheerd door de Regionale Netbeheerders zoals Alliander en Enexis. 
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Belangrijkste conclusie is dat de complexiteit van een Smart Grid vele malen groter is dan die 
van een conventioneel grid5. In eerste instantie is ICT binnen de energiewereld ingezet om de 
betrouwbaarheid van de energievoorziening te bevorderen. Door de verdergaande 
ontkoppeling van de energiebedrijven en de decentrale opwekking is het nodig om ICT-
middelen in te zetten die met deze onzekerheden om kunnen gaan. Bij het Smart Grid dient 
reeds bij het ontwerp rekening gehouden te worden met onzekerheden, deze dienen niet zoals 
in het conventionele grid weg gemanaged te worden: design for uncertainty is het devies. Het 
artikel van Monti & Ponci (2010) geeft een aantal bruikbare definities en bijbehorende 
inzichten op het gebied van het Smart Grid. De onderzoeker is van mening dat het artikel voor 
het onderzoek te breed van opzet is, alle genoemde thema’s en concepten doornemen vergt te 
veel tijd voor dit onderzoek. Verder gaat het artikel niet al te diep in op de informatie-
uitwisseling in het Smart Grid, maar richt het zich hoofdzakelijk op de elektrotechnische) 
vermogenskant.  
De focus van dit onderzoek zal liggen op het snijvlak van het Smart Grid, de slimme meter en de 
in-house meet- en regelsystemen en dan vooral op de informatiestromen en de daarvoor 
benodigde ICT-architectuur. Een belangrijk aspect van het artikel is dat het aangeeft dat het 
Smart Grid voornamelijk betrekking heeft op de distributienetwerken. Volgens Gerwen, Koenis, 
Marnix & Widdershoven (2010) is een Smart Grid (door hen intelligente netten genaamd) een 
verzamelnaam voor allerlei intelligente oplossingen die de energievoorziening van de toekomst 
helpen realiseren. Het is een infrastructuur waarbij electriciteit op een meer effectieve, 
economische, veilige en duurzame manier wordt opgewekt en gedistribueerd. Het Smart Grid 
integreert ICT, innovatieve technieken en technologieën, producten en diensten, in de gehele 
keten vanaf het opwekken – via transport en distributie – naar de (huishoudelijke) apparatuur 
van de eindgebruiker.  
Zij relateren het Smart Grid aan een aantal andere ontwikkelingen zoals: 
 de groeiende duurzame energieopwekking (zon, wind en biogas), zowel 
kleinschalig als grootschalig 
 de groeiende afhankelijkheid van elektriciteit waardoor leveringszekerheid een 
nog grotere rol gaat spelen 
 de groeiende belangstelling voor en toepassing van domotica6 
 integratie van elektrische voertuigen die kunnen fungeren als opslag van 
elektriciteit en als regelbare belasting 
Gerwen et al. (2010) geven net als Monti & Ponci (2010) aan dat het Smart Grid een belangrijke 
rol speelt c.q. noodzakelijk is om toekomstige ontwikkelingen op het gebied van decentrale 
elektriciteitsopwekking te faciliteren. Gerwen et al. (2010) introduceren echter een nieuw en 
interessant toepassingsgebied waar het Smart Grid een rol in gaat spelen: het faciliteren van 
elektrisch vervoer. De definitie van Gerwen et al. (2010) voor het Smart Grid neigt volgens de 
onderzoeker naar een containerbegrip, waardoor het voor de begripsvorming in zijn 
algemeenheid en voor dit onderzoek in het bijzonder weinig bruikbaar is. Gerwen et al. (2010) 
positioneren de slimme meter als een belangrijke schakel in het Smart Grid en zien deze als een 
onderdeel van een slimme meetinfrastructuur wat op zijn beurt weer onderdeel is van het 
Smart Grid.  
                                                     
 
5
 Met een conventioneel grid wordt in feite een elektriciteitsnetwerk bedoeld zoals het huidige elektriciteitsnetwerk in 
Nederland. In Bijlage 10.15 is een schematische weergave opgenomen van het huidige elektriciteitsnet. 
6
 Het woord domotica is een samentrekking van het Latijnse woord voor huis domus en informatica, telematica en robotica. In 
de context van deze scriptie wordt met domotica de integratie van technologie en diensten ten behoeve van de ondersteuning 
van de consument in het Smart Grid tijdperk bedoeld. 
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Figuur 5 – De intelligente meter als onderdeel van het Smart Grid (intelligente netten) 
Bron: Gerwen et al. (2010) 
 
Een mogelijk nadeel van de positionering van de slimme meter door Gerwen et al. (2010) is dat 
er vanuit wordt gegaan dat de meters in de intelligente meetinfrastructuur centraal worden 
aangestuurd en de meetdata ook centraal wordt opgeslagen en verwerkt. Bij de beantwoording 
van deelvraag H1-D3 - Welke ICT-architecturen zijn er nuttig / verstandig om een goede 
interactie tussen Smart Grid, slimme meter en in-house meet- en regelsysteem mogelijk te 
maken? zal verder ingegaan worden op de voor- en nadelen van centrale dan wel decentrale 
opslag en verwerking van de slimme meters en de gecollecteerde meetdata. Gerwen et al. 
(2010) geven in ieder geval geen verantwoording voor deze gecentraliseerde architectuur. Ook 
mist de onderzoeker een relatie tussen deze architectuur (de functionaliteiten van de slimme 
meter en de positionering t.o.v. de intelligente meetinfrastructuur) en het Smart Grid. Hoe kan 
bepaald worden wat de benodigde functionaliteiten zijn van de slimme meter als de rol ervan 
in het Smart Grid nog niet is vastgesteld? 
 
Figuur 6 is een voorbeeld van een visuele weergave van een Smart Grid. Dit onderzoek zal zich 
met name toespitsen op de interactie tussen de in-house meet- en regelsystemen (in het 
plaatje domotica genaamd), de slimme meter (in het plaatje de intelligente meter) en het 
Smart Grid. 
 
Figuur 6 – Een voorbeeld van een waargave van het Smart Grid 
Bron: Gerwen et al. (2010) 
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Gerwen et al. (2010) geven aan dat het nog niet helemaal duidelijk is of en hoe de 
meetinfrastructuur gaat voldoen in het Smart Grid. Volgens de onderzoeker moet hier verder 
onderzoek naar gedaan worden en zal dit aspect een belangrijk onderdeel worden van de 
empirische toetsing van dit onderzoek. De onderzoeker mist ook een duidelijke scheiding van 
functionaliteiten naar stakeholder. Welke functionaliteiten van de slimme meter bevredigen 
welke behoefte bij bijvoorbeeld de consument? En wat geldt er voor de Netbeheerder? En de 
Leverancier? Het is een goed architectuurprincipe om een duidelijke scheiding aan te brengen 
tussen functionele bouwstenen en hun onderlinge interactie. Dit zou volgens de onderzoeker 
ook zo gedaan moeten worden in het Smart Grid in relatie tot de slimme meter. Ook is er geen 
duidelijk overzicht van welke functionaliteiten er concreet in het Smart Grid gerealiseerd 
dienen te worden. Het blijft veelal bij de opsomming van de te realiseren doelen.  
 
Voor de definitie hoeft dit geen probleem te vormen, maar bij de analyse van ontwerpruimte 
van de ICT-architecturen is dit wel noodzakelijk. Uit Hoeven, van der (2009) kan opgemaakt 
worden dat het Smart Grid ook vanuit de rijksoverheid de nodige aandacht krijgt. Om tot een 
voor Nederland verstandige en gedragen visie te komen op het gebied van het Smart Grid heeft 
de minister van Economische Zaken een Taskforce Intelligente Netten opgericht. De taskforce 
heeft onder andere als doel het opstellen van een actieplan voor het realiseren van intelligente 
netten in Nederland. Naast de bij de andere literatuur ontdekte ideeën rondom duurzaamheid, 
betaalbaarheid en betrouwbaarheid noemt de Taskforce een nieuw en belangrijk begrip in het 
Smart Grid: tweerichtingsverkeer. Volgens Taskforce Intelligente Netten (2010) is een 
essentieel concept binnen het Smart Grid het ontstaan van tweerichtingsverkeer tussen 
energiegebruikers onderling en met producenten. Zij geven aan dat dankzij de toevoeging van 
(ICT-)technologie het mogelijk zal zijn om energiestromen beter te controleren, te sturen en te 
beheren. Verder wordt gesteld dat de combinatie van ICT en netwerken de netten op midden- 
en laagspanningsniveau meer zelfsturend en zelfherstellend zal maken, met een verhoogde 
leveringszekerheid. In Tabel 7 worden de functionaliteiten in het Smart Grid (Intelligent net) 
volgens Taskforce Intelligente Netten (2010) aangegeven en hoe deze verschillen t.o.v. het 
huidige elektriciteitsnetwerk. 
 
 Tabel 7 – Functionaliteiten Smart Grid t.o.v. huidige elektriciteitsnetwerk 
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In Taskforce Intelligente Netten (2010) ziet men de term Smart Grid als een overkoepelend 
concept waar verschillende innovatieve ontwikkelingen rond energie-infrastructuur in passen. 
Het gaat dan vooral om elektriciteitsnetten omdat de ICT-invloed daar het meest ingrijpend is. 
Dit omvat zowel technologische innovaties als innovaties in de waardeketen. ICT-
ontwikkelingen worden hier als enabler gezien, maar er zijn ook belangrijke voortschrijdende 
ontwikkelingen op het gebied van vermogenselektronica. Dankzij deze technologische 
ontwikkelingen kan het functioneren van energienetten verbeteren en kunnen nieuwe 
functionaliteiten worden toegevoegd. Er ontstaan meer mogelijkheden tot informatie-
uitwisseling waardoor energiestromen beter kunnen worden gecontroleerd, gestuurd en 
beheerd. De genoemde innovaties in de waardeketen gaan over nieuwe markt- en 
verdienmodellen. Bijvoorbeeld door consumenten die tevens eigen energie gaan 
opwekken/opslaan en gaan handelen op de energiemarkt of ‘lokale energiegemeenschappen’ 
gaan vormen.  
Bij de technologische innovaties wordt veelal onderscheid gemaakt in: 
 Innovaties ‘op de netten’. Dit betreft dan zowel vermogenselektronica 
(gelijkstroom/wisselstroom, schakelaars) als de ICT-toevoegingen (sensoren, data- 
en communicatieverkeer). 
 Innovaties ‘rond de netten’. Daarbij gaat het om domotica, toepassing van slimme 
applicaties en om het overkoepelende communicatie- en dataverkeer. 
De onderzoeker vindt dat de Taskforce Intelligente Netten (2010) een weloverwogen beeld 
geeft van Smart Grids, hoe deze zich verhouden tot allerlei maatschappelijke ontwikkelingen en 
welke visie daarbij past. Voor dit afstudeeronderzoek is met name van belang het onderscheid 
tussen de innovaties ‘op de netten’ en de innovaties ‘rond de netten’. In dit onderzoek zal 
gekeken worden naar de ontwerpruimte van de ICT-architectuur voor de innovaties ‘rond de 
netten’, omdat hier de interactie van het Smart Grid met de slimme meter en de in-house 
meet- en regelsystemen plaatsvindt. 
Volgens Veldman, Geldtmeijer & Slootweg (2009) vormt het Smart Grid het antwoord van de 
netbeheerders op het steeds complexer worden van de energievoorziening. In de 
geliberaliseerde energiemarkt krijgen consumenten en producenten nagenoeg vrije toegang tot 
het elektriciteitsnet. Dit maakt de voorspelbaarheid van de vraag en het aanbod naar 
elektrische energie veel lastiger dan in de oude situatie waarbij nog ongesplitste 
energiebedrijven zowel het aanbod als de distributie van de elektrische energie voor hun 
rekening namen. Veldman, Geldtmeijer & Slootweg (2009) stellen dat de netbeheerders 
ondanks deze toegenomen complexiteit de wettelijke en morele plicht hebben om zorg te 
dragen voor een betrouwbare elektriciteitsvoorziening. Om dit te bewerkstelligen dienen de 
midden- en laagspanningsnetten zodanig aangepast te worden dat ze intelligenter en flexibeler 
zijn dan nu het geval is. Dit is volgens hen de kern van het Smart Grid. Daarnaast pleiten ze voor 
een ander paradigma waarmee de energievoorziening benaderd wordt en een holistische 
benadering vanuit de overheid. Dit laatste is nodig om de complexe en kostbare lange termijn 
voorzieningen van het Smart Grid mogelijk te maken. Het is niet alleen een kwestie van het 
invoeren technologieën, maar ook een verandering van de regulering en markmechanismen 
rondom de energievoorziening. Ook de bewustwording van de consumenten rondom de meer 
actieve rol die zij binnen het Smart Grid krijgen speelt hierin een belangrijke rol. De huidige 
distributienetwerken van Nederland behoren tot de betrouwbaarste in de wereld en ze zijn 
ontworpen op piekbelasting, waardoor er op de andere momenten een overschot is aan 
capaciteit. Dit overschot kan gebruikt worden voor het transport van extra elektrische energie 
zonder dat de capaciteit van het net aangepast wordt. Een belangrijke ontwikkeling binnen het 
Smart Grid is dat er steeds meer bestuurd en voorspeld kan worden aan de vraagkant.  
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Denk aan het opladen van de accu’s van elektrische auto’s die middels ICT zodanig getuned kan 
worden dat dit gebeurt op een moment dat er capaciteit op het net is en het gebeurt binnen 
een tijdspanne die acceptabel is voor de berijder. In combinatie met de nieuwe mogelijkheden 
voor de opslag van elektrische energie door middel van accu’s (die deel uit maken van het net 
of van het steeds groter wordende aantal elektrische auto’s) schept dit mogelijkheden om het 
transport van elektrische energie te verplaatsen in de tijd. Zo kan er voor gezorgd worden dat 
de vraagkant wordt bijgestuurd zodanig dat het waar mogelijk buiten de piekmomenten 
plaatsvindt. Volgens Veldman, Geldtmeijer & Slootweg (2009) maakt de ICT het mogelijk om 
optimaal gebruik te maken van de mogelijkheden die accu’s bieden voor het opslaan van 
elektrische energie. ICT kan ervoor zorgen dat op het juiste moment de opgebouwde buffers in 
de accu’s worden ingezet om te voldoen aan de vraag.  
 
Ten aanzien van de definitie van het Smart Grid is er volgens Veldman, Geldtmeijer & Slootweg 
(2009) tot op heden veel vanuit de vendors gedaan om alles zoveel mogelijk ‘smart’ te laten 
klinken om zo de verkopen op te stuwen. Deze technologie gedreven bottom-up benadering 
zorgt echter voor initiatieven die snel weer stranden, omdat ze vaak oplossingen bieden voor 
problemen die niet bestaan.  
 
De auteurs pleiten voor een top-down benadering, waarbij de verschillende marktpartijen in de 
energiesector samen optrekken om tot een goede opzet te komen van de energievoorziening. 
Het Smart Grid heeft faciliteiten die het mogelijk maken om met de decentrale opwekking van 
elektriciteit, de opslagmogelijkheden en een flexibele vraagkant om te gaan. Het Smart Grid is 
geen eenmalige oplossing maar een lange termijn proces richting een fundamentele wijziging 
voor alle stakeholders. Om een en ander te laten slagen is volgens de auteur een holistische kijk 
nodig waarbij aspecten op het gebied van techniek, markt en regulering meegenomen worden.  
 
Volgens Slootweg (2010 - a) is de elektrische auto een van de belangrijke aanjagers voor het 
Smart Grid. In het artikel wordt aangegeven, dat het nog wel even gaat duren alvorens het 
Smart Grid een feit is. Verder wordt er gesteld dat er nog geen eenduidig gedragen definitie is 
van het Smart Grid. Dit is in lijn met de ervaringen van de onderzoeker bij het uitvoeren van 
deze literatuurstudie. Een voor dit onderzoek belangrijke opmerking is dat de huidige 
complexiteit in de Nederlandse energiesector het lastig maakt om een Smart Grid op te zetten. 
Zo zijn in de geliberaliseerde markt de consumenten, de Producenten en de Netbeheerders 
steeds verder uit elkaar gegroeid. Een van de doelen van het Smart Grid is dat je vraag en 
aanbod technisch optimaal op elkaar wilt afstemmen: dit betekent dat je de genoemde partijen 
op een of andere manier weer dichter bij elkaar moet brengen. Volgens Slootweg (2010 - a) is 
er een ICT-schil nodig die over de elektriciteitsnetten moet komen te liggen om aan de 
doelstellingen van het Smart Grid te voldoen. Er wordt gesteld dat op moment van schrijven 
van het artikel nog niet bekend is hoe deze ICT-schil eruit moet zien. De onderzoeker is op basis 
van het vooronderzoek en de bestudeerde literatuur van mening dat dit op het moment van 
schrijven nog steeds zo is. Doel van dit onderzoek is om een bijdrage te leveren aan de opzet 
van deze ICT-schil door de ontwerpruimte van de ICT-architectuur in kaart te brengen. 
 
Volgens Slootweg (2010 - b) vormen Smart Grids niet zozeer een technologie, maar een 
concept. Om dit concept te realiseren dienen de elektriciteitsdistributienetten voorzien te 
worden van informatie- en communicatietechnologie.  
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Dit alles wordt gedaan om een aantal doelen te realiseren: kostenbesparing, het actiever 
betrekken van de kleinverbruikers en het verhogen van de betrouwbaarheid. Volgens Slootweg 
(2010 – b, blz. 25 en 26) overlappen deze doelen elkaar en kunnen er in hoofdlijnen drie Smart 
Grid concepten onderkend worden: 
 
1. Het ‘netgerichte’ Smart Grid concept. Dit concept stelt de netbeheerder in staat 
om de benutting en de betrouwbaarheid van distributienetten te verhogen. Hiertoe 
worden meetgegevens verzameld en wordt op afstand geschakeld. Eventueel wordt 
decentrale elektriciteitsopslag in bijvoorbeeld accu’s ingezet om pieken af te 
vlakken of onderbrekingen van de voorziening op te vangen. Essentie van dit Smart 
Grid concept is dat het zich uitsluitend richt op de verantwoordelijkheden van de 
netbeheerder en er geen betrokkenheid is van producenten en verbruikers.  
2. Het ‘marktgerichte’ Smart Grid concept. Met dit concept worden kleinverbruikers 
intensiever betrokken bij de elektriciteitsmarkt. Door de prijssignalen die daar tot 
stand komen naar hen door te leiden of door de bij de klant aanwezige flexibiliteit 
beschikbaar te maken voor een commercieel energiebedrijf. Dit schept extra 
vrijheidsgraden voor het acteren van het bedrijf op de elektriciteitsmarkt. Essentie 
van dit Smart Grid concept is dat er uitsluitend commerciële energiemarktpartijen, 
leveranciers en verbruikers, bij betrokken zijn. Op de taak en de rol van de 
netbeheerder heeft dit concept in principe geen invloed. Dit maakt de betiteling 
Smart Grid overigens wat verwarrend.  
3. Het ‘integrale’ Smart Grid concept. Dit concept mikt op een integrale optimalisatie 
van het gehele systeem. Dit is mogelijk door middel van geavanceerde 
tariefstructuren waarin zowel de situatie op de energiemarkt als de lokaal 
beschikbare netcapaciteit wordt gereflecteerd. Of door technische ingrepen door 
de netbeheerder of het commerciële energiebedrijf, waarin deze factoren worden 
meegenomen. Denk aan zaken als het op afstand in- en uitschakelen van 
koelapparatuur, (vaat)wasmachines en wasdrogers. Daarbij wordt dan rekening 
gehouden met de prijs van elektriciteit op de markt en met de lokale 
elektriciteitsproductie en netcapaciteit. 
 
De onderzoeker onderschrijft de stelling uit Slootweg (2010 - b) dat het belangrijk is om in de 
communicatie over Smart Grids (schriftelijk dan wel mondeling) steeds aan te geven om welk 
concept of om welke definitie van het Smart Grid het gaat.  
 
Het is goed mogelijk om honderden bladzijden vol te schrijven met definities van het Smart Grid 
uit de literatuur en / of relevante instanties zoals Netbeheer Nederland, National Institute of 
Standards and Technology (NIST), KEMA, etc. Ook na het doorlezen van bijvoorbeeld Hiskens 
(2010) of Meehan (2010) verandert dit beeld niet. Dat geeft volgens de onderzoeker aan dat 
Smart Grids nog volop in ontwikkeling zijn en nu nog niet helemaal duidelijk is hoe een en 
ander er uit gaat zien. Wel is er een aantal gemeenschappelijke doelen en functionaliteiten te 
herkennen in de verschillende definities uit de literatuur. In de volgende paragraaf is op basis 
hiervan een definitie van het Smart Grid opgesteld die gehanteerd wordt in het verdere 
onderzoek. Deze definitie zal tijdens het verdere verloop van het onderzoek voorgelegd worden 
aan een aantal deskundigen om deze vervolgens waar nodig aan te scherpen of aan te vullen. 
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3.1.1.2 Antwoord op deelvraag H1-D1 - Wat is een Smart Grid? 
De volgende passage uit een van de vele websites waar tegenwoordig over Smart Grids gerept 
wordt toont aan dat het voor dit onderzoek noodzakelijk en tegelijkertijd lastig is om allereerst 
antwoord te geven op de vraag Wat is een Smart Grid?: 
 
“But what exactly is a 'smart grid'? Reading through some literature on the 
subject, one quickly discovers that it can mean many different things to many 
different people, often leading discussions to end in confusion.” 
 
Volgens Wikipedia is een definitie een formele, samenvattende beschrijving van het 
betekenisveld waarnaar een begrip verwijst. Binnen een definitie mogen geen kenmerken 
worden opgenomen die niet tot het betreffende betekenisveld behoren, en er mogen ook geen 
essentiële elementen buiten de definitie vallen die binnen dit betekenisveld vallen. Een 
definitie dient een begrip duidelijk genoeg te beschrijven dat er bij zorgvuldige beschouwing 
geen verwarring kan ontstaan met andere begrippen.  
 
De onderzoeker heeft in de onderzochte literatuur geen eenduidige definitie kunnen vinden 
van het Smart Grid. Gezien het belang van een goede begripsbepaling is door de onderzoeker 
besloten om antwoord te geven op deze vraag door zelf een definitie op te stellen op basis van 
de doorgenomen literatuur. Deze definitie is in het empirische deel van het onderzoek 
voorgelegd aan de deskundigen. 
 
 
Definitie Smart Grid voor dit onderzoek 
 
Een Smart Grid is een elektriciteitsdistributienetwerk dat helpt bij de 
realisatie van de doelen van de energievoorziening van de toekomst. 
Onder deze doelen vallen onder andere het realiseren van 
kostenbesparingen (met name bij de consument en de netbeheerder), het 
actiever betrekken van de kleinverbruikers in de energievoorziening, het 
verhogen van de betrouwbaarheid en het faciliteren van de 
energietransitie door op grote schaal duurzaam opgewekte elektrische 
energie tot het net toe te laten. 
 
Het is een infrastructuur waarbij electriciteit op een meer effectieve, 
economische en veilige manier wordt gedistribueerd. Het Smart Grid 
integreert hierbij ICT, innovatieve technieken en technologieën om 
hieraan te voldoen. Deze maken het mogelijk om energiestromen beter te 
controleren, te sturen en te beheren. Hierbij wordt onderscheid gemaakt 
tussen de ICT, innovatieve technieken en technologieën ‘in het net’ en 




In 10.3 Bijlage – Definitie en afbakening Smart Grid binnen het onderzoek wordt er aan deze 
definitie nog een opsomming van zaken die het te onderzoeken deel van het Smart Grid 
afbakenen toegevoegd.  
 Scriptie MSc BPM and IT – Ontwerpruimte ICT-architectuur Smart Grid Blz. 21 
3.1.2 Beantwoording deelvraag H1-D2 - Uit welke elementen bestaat een Smart Grid? 
Bij aanvang van het literatuuronderzoek was het idee om de deelvragen behorende bij 
hoofdvraag 1 uit de literatuur te gaan beantwoorden. De onderzoeker heeft echter uit de 
literatuur geen eenduidig antwoord kunnen vinden op de vorige deelvraag H1-D1 Wat is een 
Smart Grid?. Er is daarom besloten om deze deelvraag niet vanuit de literatuur te gaan 
beantwoorden, maar op basis van de voor het onderzoek gehanteerde definitie van het Smart 
Grid een aantal alternatieven van ICT-architecturen te maken in een beperkte context en deze 
te laten beoordelen door een aantal deskundigen. De beperkte context heeft bestaan uit de 
informatiestromen tussen de slimme meter, een in-house meet- en regelsysteem, een laadpaal 
voor de auto (aan huis of in het Smart Grid) en het Smart Grid. Voor dit onderzoek is het Smart 
Grid en de elementen waar deze uit bestaat dan ook niet verder onderzocht. Het Smart Grid is 
voor dit onderzoek gedefinieerd als het elektrische distributienet en de benodigde ICT, 
innovatieve technieken en technologieën ‘in het net’ en ‘rondom het net’. Aangezien het 
onderzoek zich richt op de informatiestromen ‘rondom het net’, is het niet noodzakelijk om alle 
elementen van het Smart Grid zelf te kennen. Het Smart Grid zelf (en dan met name de 
elektrotechnische elementen) wordt hierbij als black box beschouwd. Een belangrijke aanname 
hierbij is dat de informatiestromen van en naar het Smart Grid onderzocht kunnen worden, los 
van de elementen waar het Smart Grid zelf uit bestaat.  
 
Uit o.a. Gerwen et al. (2010) en Slootweg (2010 - a) is naar voren gekomen dat de elektrische 
auto een belangrijke aanjager is van het Smart Grid.  
 
Mede hierdoor is er voor het onderzoek gekozen om het onderzoeksgebied te laten bestaan 
uit: 
 Het elektrische distributienet 
 Een laadpaal voor een elektrische auto 
 Kleinverbruik aansluiting met domme meter (huidige situatie bij het gros van de 
Nederlandse consumenten) 
 Kleinverbruik aansluiting met slimme meter, niet gelimiteerd tot de specificaties van de 
huidige NTA compliant meter (voor informatie over de huidige NTA compliant meters 
zie Bijnen (2010) of de website van Netbeheer Nederland www.energiened.nl) 
 In-house meet- en regelsysteem ook wel bekend als domotica 
 
In 10.3 Bijlage – Definitie en afbakening Smart Grid binnen het onderzoek kan de volledige lijst 
van afbakenende kenmerken gevonden worden. 
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3.2 ICT-architecturen voor het Smart Grid 
In deze paragraaf wordt systematisch antwoord gegeven op deelvragen H1-D3, H1-D4 en H1-D5 
om zo een beter beeld te verkrijgen van welke ICT-architecturen nuttig / verstandig / 
noodzakelijk zijn voor het Smart Grid. 
3.2.1 Beantwoording deelvraag H1-D3 - Welke ICT-architecturen zijn er nuttig / verstandig 
/ noodzakelijk voor het onderzochte deel van het Smart Grid? 
Zoals bij de vorige deelvraag al is aangegeven verkeren de ontwikkelingen rondom het Smart 
Grid nog in een te vroeg stadium, er is op het moment van schrijven nog geen gedragen 
definitie van het Smart Grid laat staan een verzameling van richtlijnen of best practices voor de 
ICT-architecturen rondom het Smart Grid. Verder was er voor dit onderzoek een beperkte tijd 
voorhanden, waardoor het niet mogelijk is geweest om nog grondiger te zoeken naar 
beschikbare literatuur of bijvoorbeeld lopende dan wel afgeronde promotieonderzoeken 
rondom dit thema. Voor de beantwoording van deze deelvraag is dan ook gekozen voor een 
gelijksoortige aanpak als bij deelvraag H1-D2 - Uit welke elementen bestaat een Smart Grid? 
waarbij een aantal ICT-architectuurvarianten voorgelegd gaat worden aan een aantal 
deskundigen. 
 
Daarnaast participeert de onderzoeker in zijn rol als IT Integratie Architect bij Enexis in een 
pilot-project waar gekeken gaat worden naar de rol van het Smart Grid in relatie tot het 
opladen van elektrische auto’s. Bij dit pilot-project wordt gekeken naar de marktprocessen 
rondom het opladen, de rol van de netbeheerder en het gedrag van de berijder van de 
elektrische auto. Dit pilot-project heeft een gunstige bijdrage geleverd aan het onderzoek, 
aangezien er in het veld met vergelijkbare issues geëxperimenteerd is en er ook met 
deskundigen overleg gepleegd is over hoe zij een en ander zien.  
 
Hoewel er vanuit de literatuur tot op het moment van schrijven geen antwoord gegeven kon 
worden op deze deelvraag, is de onderzoeker in de literatuur een aantal zaken tegen gekomen 
die bijgedragen hebben aan de uitwerking van een aantal bruikbare alternatieven van ICT-
architecturen. De genoemde zaken worden hieronder beschreven. 
 
Volgens Monti & Ponci (2010) dient er bij het ontwerp van het Smart Grid rekening gehouden 
te worden met onzekerheden. Deze dienen niet weg gemanaged te worden (zoals in het 
traditionele elektriciteitsnet gebruikelijk is) maar het ontwerp moet zo zijn dat het Smart Grid 
hiermee om kan gaan. Daarnaast geven zijn aan dat bij het ontwerp van de elektrotechnische 
componenten en de communicatielaag al vanaf het begin nagedacht dient te worden over de 
rol die zij gaan vervullen in het Smart Grid.  Smart Meters kunnen gaan helpen bij het near real-
time voorspellen van de benodigde vraag naar electriciteit. De Smart Meters zijn volgens Monti 
& Ponci (2010) echter het begin. Ze geven aan dat Virtual Power Plants (VPP) en Virtual Storage 
Systems (VSS) een volgende en meer uitdagende stap in de elektriciteitsvoorziening gaat 
worden. Het idee hierbij is dat middels ICT de opslag en productie van elektriciteit van 
decentrale bronnen gebundeld worden tot grotere ‘kernen’.  
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De onderzoeker is van mening dat het artikel van Monti & Ponci (2010) een nuttig 
overzichtsartikel is waar de verschillende ontwikkelingen in geschetst worden. Veel van de 
informatie richt zich echter op de ICT, innovatieve technieken en technologieën ‘in het net’ en 
niet op het aandachtsgebied van dit onderzoek: de ICT, innovatieve technieken en 
technologieën ‘rondom het net’. Voor dit onderzoek is het belang van dit artikel dat het 
aangeeft dat het Smart Grid vanaf het begin ontworpen moet worden om met onzekerheden 
om te kunnen gaan. Voor de ontwerpruimte van de ICT-architectuur van de informatiestromen 
‘rondom het net’ betekent die dat deze ook met onzekerheden om moet kunnen gaan. Tijdens 
het verdere onderzoek zal getracht worden om inzicht te verkrijgen in deze onzekerheden. Dit 
kan volgens Monti & Ponci (2010) tijdens de analyse en ontwerpfase zijn, vanwege het feit dat 
veel van de informatie en requirements van het Smart Grid nog niet duidelijk zijn, maar ook 
tijdens runtime waar een gedeelte van de componenten uit kan vallen of er door interactie van 
een veelvoud aan componenten gedrag kan ontstaan waar vooraf geen rekening mee is 
gehouden. De ICT-laag van het Smart Grid wordt volgens Monti & Ponci (2010) een systeem van 
systemen en de modellering, analyse en het design dient hier rekening mee te houden.  
 
Uit Taskforce Intelligente Netten (2010) volgen ook een aantal nuttige aandachtspunten voor 
de op te stellen varianten. In Taskforce Intelligente Netten (2010) wordt gesteld dat de te 
ontwikkelen ICT-architectuur voor het Smart Grid moet bestaan uit software die een hoge mate 
van interoperabiliteit kent, die gebruik maakt van gangbare standaarden en normen. Voor een 
level playing field is volgens Taskforce Intelligente Netten (2010) open standaardisatie 
wenselijk, waarbij vraagstukken van privacy en security van meet af aan meegenomen moeten 
worden (privacy by design). De onderzoeker onderschrijft het feit dat security en privacy vanaf 
het begin meegenomen moeten worden, gezien de eerdere problemen rondom privacy en 
security bij de slimme meter (zie ook Bijnen (2010) en Gerwen et al. (2010)). Hier zal bij de 
deelvragen H1-D6 en H1-D7 aandacht aan geschonken worden. Privacy en security hebben een 
belangrijk onderdeel gevormd van het verdere onderzoek. 
 
Volgens Gerwen et al. (2010) geeft directe feedback naar de consument over het verbruik of 
besparingsmogelijkheden de grootste effecten. Volgens de onderzoeker dient de ICT-
architectuur hiermee rekening te houden. Het zo efficiënt als mogelijk omgaan met de 
beschikbare energie is volgens alle geraadpleegde bronnen één van de hoofddoelen van het 
Smart Grid. Hiermee vallen volgens de onderzoeker dan ook batchgeoriënteerde ICT-
architecturen af. Dit geldt ook voor mechanismen waarbij de meetdata en de gevolgen daarvan 
voor de consument pas na uren, dagen of zelfs weken teruggekoppeld worden. 
 
De penetratiecurves op blz. 61 in Gerwen et al. (2010) laten zien dat het nog wel even duurt 
alvorens het Smart Grid nodig is om de decentrale opties als warmtepompen, elektrisch 
vervoer, zonnepanelen en micro-WKK’s te faciliteren. De curves zijn onderhevig aan een aantal 
onzekerheden aangezien het op dit moment lastig voorspellen is hoe de penetratie van de 
genoemde opties zal zijn in de Nederlandse huishoudens. Gerwen et al. (2010) stellen dat een 
andere studie van de KEMA aantoont dat er vanaf een penetratiegraad van 20% van de 
decentrale opties een Smart Grid noodzakelijk is. Dat zou volgens Gerwen et al. (2010) voor 
warmtepompen ergens rond 2020 zijn en voor de andere opties rond 2025. De onderzoeker is 
van mening dat het op basis van eerdere ontwikkelingen met bijvoorbeeld de HR ketel of 
zonnepanelen het veilig is om aan te nemen dat het 10 jaar kan duren alvorens er een Smart 
Grid noodzakelijk is. Het voordeel hiervan is dat er tijd is om onderzoek te doen naar de 
ontwerpruimte van de ICT-architectuur.  
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Wagter, Berg, Luipers & Steenbergen (2001) stellen dat de snelheid waarmee ICT-architecturen 
moeten worden opgezet vaak botst met de benodigde samenhang en tijd om een en ander 
goed uit te denken en op te zetten. Zij stellen dat er een spanningsveld is tussen snelheid en 
samenhang en dat er om die reden vaak voor wordt gekozen om zonder een degelijke ICT-
architectuur te beginnen. Voor het Smart Grid is er echter voldoende tijd om na te denken over 
de ICT-architectuur. Ook dit onderzoek tracht hieraan bij te dragen. 
 
    
   Figuur 8 – Spanning tussen snelheid en samenhang 
  Bron: auteur op basis van Wagter et al. (2001) – blz. 17 
 
Wagter et al. (2001) stellen dat bij ondernemingen waar ICT van strategische waarde is er 
steeds meer voor gekozen wordt om de ICT-strategie samen te laten vallen met die van de 
ondernemingstrategie. Het een kan niet zonder het ander. Dit in tegenstelling tot de meer 
klassieke benadering waar eerst de ondernemingsstrategie wordt bepaald om vervolgens in 
een later stadium hiervan de ICT-strategie af te leiden. Uit de bestudeerde literatuur (Monti & 
Ponci (2010), Slootweg (2010 - a), Taskforce Intelligente Netten (2010), Veldman, Geldtmeijer & 
Slootweg (2009)) valt af te leiden dat ICT voor het Smart Grid van strategisch belang is. Sterker 
nog: de ICT is een essentieel onderdeel van het Smart Grid. De onderzoeker leidt hieruit af dat 
het voor het Smart Grid van groot belang is om de ICT-strategie gelijktijdig met de algehele 
strategie van het Smart Grid vorm te geven. In Figuur 9 is dit grafisch weergegeven. 
 
  Figuur 9 – Relatie strategie Smart Grid en bijbehorende ICT-strategie 
  Bron: auteur op basis van Wagter et al. (2001) – blz. 19 
 
Hoeven (2009) geeft een belangrijke extra eis aan de te kiezen strategie voor de (stapsgewijze) 
invoering van het Smart Grid. Gezien het belang van de elektriciteitsvoorziening voor de 
samenleving, mag de leveringszekerheid niet in het geding komen. Volgens de onderzoeker 
betekent dit tevens dat de ICT-architectuur zodanig vorm gegeven dient te worden dat zij (al 
dan niet stapsgewijs) de leveringszekerheid niet in het geding brengt. Dit aspect is 
meegenomen in het verdere verloop van het onderzoek en met de te raadplegen deskundigen 
besproken. 
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Volgens Veldman, Geldtmeijer & Slootweg (2009) maakt de ICT het mogelijk om optimaal 
gebruik te maken van de mogelijkheden die accu’s bieden voor het opslaan van elektrische 
energie. ICT kan er volgens hen voor zorgen dat op het juiste moment de opgebouwde buffers 
in de accu’s worden ingezet om te voldoen aan de vraag. Volgens de onderzoeker dient de ICT-
architectuur tussen het Smart Grid, de slimme meter en het in-house meet- en regelsysteem 
hiermee rekening te houden. In het onderzoek zal nagegaan worden welke gevolgen dit heeft 
voor de informatiestromen en benodigde functionaliteiten. 
 
Het ontbrak de onderzoeker aan tijd om meer literatuur door te nemen op het gebied van ICT-
architectuur al dan niet in relatie tot het Smart Grid. De onderzoeker heeft op basis hiervan 
besloten om de beantwoording van deze deelvraag te beperken tot wat in deze paragraaf 
beschreven is. In het verdere verloop van het onderzoek is ruimte ingecalculeerd om waar 
nodig extra literatuur te bestuderen op het gebied van ICT-architectuur. Tijdens de master en in 
zijn dagelijkse werk als IT Integratie Architect heeft de onderzoeker al de nodige theoretische 
en praktische kennis opgebouwd waardoor er reden was om aan te nemen dat hij over 
voldoende bagage beschikte om tot goede alternatieven te komen van ICT-architecturen om zo 
na raadpleging van de deskundigen te komen tot een goede afbakening van de ontwerpruimte.  
3.2.2 Beantwoording deelvragen H1-D4 - Welke additionele eisen stellen deze ICT-
architecturen aan de onderzochte aspecten van het Smart Grid? en H1-D5 - Welke 
voor- en nadelen zijn er te noemen bij de in te zetten technieken / functionaliteiten? 
Bij aanvang van het literatuuronderzoek was het idee om alle deelvragen behorende bij 
hoofdvraag 1 uit de literatuur te gaan beantwoorden. De onderzoeker heeft echter geen 
literatuur kunnen vinden die antwoord geeft op deelvraag H1-D3. Daarvoor is het Smart Grid 
nog in een te vroeg stadium, en is er op het moment van schrijven nog geen gedragen definitie 
van het Smart Grid laat staan een verzameling van richtlijnen of best practices voor de ICT-
architecturen rondom het Smart Grid.  
 
Deelvragen H1-D4 en H1-D5 zijn afhankelijk van H1-D3 en kunnen niet los daarvan beantwoord 
worden. De onderzoeker heeft op basis hiervan besloten om deze deelvragen niet vanuit de 
literatuur te gaan beantwoorden, maar om een aantal alternatieven van ICT-architecturen te 
maken in een beperkte context en deze te laten beoordelen door een aantal deskundigen. De 
beperkte context heeft bestaan uit de informatiestromen tussen de slimme meter, een in-
house meet- en regelsysteem, een laadpaal voor de auto (aan huis of in het Smart Grid) en het 
Smart Grid. De onderzoeker was bij de uitvoering van de literatuurstudie van mening dat op 
basis van deze feedback eisen en aanbevelingen kunnen worden afgeleid ten aanzien van 
verstandige ICT-architecturen en welke eisen deze stellen aan het Smart Grid, de slimme meter 
en de in-house meet- en regelsystemen. 
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3.3 Privacy en security aspecten in het Smart Grid 
In deze paragraaf wordt systematisch antwoord gegeven op deelvragen H1-D6 en H1-D7 om zo 
een beter beeld te verkrijgen van de security en privacy aspecten van de verschillende ICT-
architecturen voor het Smart Grid. 
3.3.1 Beantwoording deelvraag H1-D6 - Welke invloed heeft iedere ICT-architectuur op de 
privacy / security? 
Op het moment van het uitvoeren van de literatuurstudie was deelvraag H1-D3 niet te 
beantwoorden vanuit de beschikbare literatuur. Dit maakt dat deelvraag H1-D6 ook niet te 
beantwoorden is. De invloed van de verschillende ICT-architecturen op de privacy / security kan 
immers pas bepaald worden als de ICT-architecturen zelf (enigszins) duidelijk zijn. Gezien het 
feit dat er tussen het Smart Grid, de slimme meter en de in-house meet- en regelsystemen een 
hogere mate van interactie zal zijn dan in de huidige situatie, zal er ook een grotere behoefte 
zijn aan uitwisseling van informatie. Zowel de slimme meter als de in-house meet- en 
regelsystemen maken deel uit van de leefomgeving van de betreffende burgers en het is dan 
ook van belang om de privacy en security aspecten mee te nemen in het ontwerp van de 
verschillende informatiestromen en de bijbehorende beveiligingsmaatregelen. De onderzoeker 
heeft dan ook besloten om voor de beantwoording van deze deelvraag een aantal relevante 
artikelen door te nemen op dit gebied en de hier uit volgende kennis te gebruiken bij de aan de 
deskundigen voor te leggen alternatieven. 
 
Uit Taskforce Intelligente Netten (2010) komt naar voren dat de kans op ‘cyber attacks’ in het 
Smart Grid aandacht verdiend. In het Smart Grid zal de combinatie van ICT en de 
netwerkcomponenten de netten op midden- en laagspanningsniveau meer zelfsturend en 
zelfherstellend maken. Dit zorgt voor  een verhoogde leveringszekerheid, maar tevens ook voor 
grotere risico’s op het gebied van ‘cyber attacks’. In Taskforce Intelligente Netten (2010) wordt 
tevens gesteld dat de privacy- en securityaspecten van meet af aan een integraal onderdeel 
moeten vormen bij de ontwikkeling naar intelligente netten. Bij dit onderzoek zal bij de opzet 
van de verschillende varianten ook vanaf het begin rekening gehouden worden met privacy- en 
security aspecten. 
 
Jacobs (2010) stelt dat de natuurlijke neiging van stakeholders om hun macht / 
beïnvloedingsruimte te vergroten invloed heeft op de ICT-architecturen die zij zullen omarmen 
en laten realiseren. Volgens de onderzoeker heeft deze constatering invloed op de te kiezen 
deskundigen. Die zullen dus van verschillend pluimage moeten zijn en bijvoorbeeld niet enkel 
uit de netbeheerderswereld moeten komen. Verder wordt gesteld dat bij de opzet van de ICT-
architectuur voor de slimme meter en de meetinfrastructuur gekozen is voor een centrale / 
gecentraliseerde opzet, terwijl dit op basis van de te ondersteunen functionaliteiten niet 
noodzakelijk is. Centraliseren is de optie waar vaak meteen aan gedacht wordt, in combinatie 
met het zoveel mogelijk data verzamelen zonder dat daar altijd een reden / doel voor te 
noemen is. Daarnaast stelt Jacobs (2010) dat privacy en ICT-beveiligingsaspecten bij grote 
projecten een maak het of kraak het effect kunnen hebben op een door de samenleving 
geaccepteerde invoering van de betreffende ICT-oplossingen. Verder wordt in het artikel 
gesteld dat het opzetten van een decentrale en privacyvriendelijke variant vaak zorgt voor extra 
complexiteit. De onderzoeker mist in het artikel een duidelijke set aan richtlijnen voor centrale 
dan wel decentrale ICT-architecturen en de invloed ervan op de privacy en security.  
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In het artikel wordt de politieke kant behandeld en de mogelijke invloed ervan op 
architectuurkeuzes, maar er worden geen andere beslissingscriteria gegeven die gehanteerd 
zouden kunnen worden. Voor dit onderzoek is het volgens de onderzoeker wel relevant om bij 
de het ontwerp van de varianten te kijken naar de voor- en nadelen van een centrale dan wel 
decentrale ICT-architectuur voor de informatie-uitwisseling tussen het Smart Grid, de slimme 
meter en de in-house meet- en regelsystemen. 
Een PKI is een in de (energie)markt veelgebruikte beveiligingsinfrastructuur waar op basis van 
publieke en geheime sleutels informatie uitgewisseld wordt. De informatie is hierbij zodanig 
versleuteld dat enkel de ontvanger (die zijn geheime sleutel bezit) de informatie kan inzien. In 
Koufil, Matyska & Prochazka (2006) wordt gesteld dat een PKI (public key infrastructure) in de 
praktijk vaak minder veilig is dan uit de theoretische kracht van de encryptie volgt. Dit komt 
door de auteurs vanwege het feit dat er slordig om gegaan wordt met private keys. Het gebruik 
van smartcards voorkomt dat de private key zelf beschikbaar komt. Enkel operaties op de te 
versleutelen data zijn benaderbaar. Volgens de onderzoeker is het artikel als geheel minder 
relevant voor dit onderzoek en is de wetenschappelijke kwaliteit op vele punten twijfelachtig. 
Zo worden er weinig argumenten gegeven voor de keuzes die gemaakt zijn. Wat wel van belang 
is, is het feit dat encryptie in de informatie-uitwisseling tussen het Smart Grid, de slimme meter 
en de in-house meet- en regelsystemen een belangrijke rol gaat spelen. Dit wordt ingegeven 
door de omvang van het Smart Grid en de voor de samenleving belangrijke functies die het 
vervult en het groot aantal spelers / stakeholders in het geheel. Het is dan ook zaak om bij het 
opstellen van de varianten rekening te houden met de security eisen en een de eisen / wensen 
van werkbare security infrastructuur te achterhalen. 
Volgens Garcia & Jacobs (2010) is het in Nederland gebleken dat het voor netbeheerders lastig 
is om aan te geven met welk doel ze bepaalde gegevens van uitgerolde slimme meters 
collecteren en opslaan. Door de in de maatschappij ontstane weerstand zijn zij volgens de 
auteurs echter wel genoodzaakt om hierover na te denken. Volgens Garcia & Jacobs (2010) is 
het frequent bemeten van het elektriciteitsverbruik privacy gevoelig. Middels de meetgegevens 
zijn gedragingen van mensen te achterhalen: is iemand thuis of niet, hoe laat mensen thuis 
komen, of iemand in een eenpersoons woning een gast heeft die overnacht, etc. Hoewel de 
onderzoeker het niet geheel eens is met de strekking van de auteurs rondom het mogelijke 
misbruik van gegevens door de Netbeheerders voor commerciële doeleinden (dat past niet in 
de taakstelling en is wettelijk ook verboden) is hij wel van mening dat het frequent bemeten 
van het energieverbruik privacygevoelig is en aandacht vergt. Voor de interactie tussen het 
Smart Grid, de slimme meter en de in-house meet- en regelsystemen zal dit naar alle 
waarschijnlijkheid ook gelden en zal de uit te wisselen informatie alleen maar meer privacy 
gevoelig zijn. De in-house meet- en regelsystemen houden immers veel gedetailleerdere 
informatie vast over het verbruik dat tot op apparaat of apparaatgroep kan gaan. Het is dan 
ook zaak om bij de op te stellen varianten rekening te houden met de privacy aspecten en de 
informatie-uitwisseling te beperken tot datgene wat nodig is voor het vervullen van de 
betreffende functionaliteit. 
Garcia & Jacobs (2010) stellen verder dat gedistribueerde systemen in de praktijk voorzien 
worden van een security infrastructuur bestaande uit islands of trust die ieder een rol vervullen 
en onderling beveiligde informatie uitwisselen. In het ontwerp van de slimme meter en de 
bijbehorende meetinfrastructuur is een dergelijke opzet niet voorhanden.  
 
Er is volgens de auteurs slechts één partij die vertrouwd wordt en dat is de Netbeheerder. 
Laatstgenoemde heeft de controle over de anderen en is in staat om de meter uit te lezen, 
maar ook om deze te voorzien van nieuwe software.  
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De auteurs pleiten voor een grotere scheiding en het geven van meer autonomie aan de 
slimme meter en de invloed van de consument hierop. Een van de ideeën die in het artikel 
genoemd wordt is de slimme meter voorzien van een smart card of een USB-stick waarop de 
encryptiesleutel van de consument opgeslagen is. Daarmee is ook een stuk authenticatie 
geregeld. Volgens Garcia & Jacobs (2010) dient een goed doordachte en veilige 
authenticatiestructuur deel uit te maken van de architectuur van de slimme meter. Volgens de 
onderzoeker is deze stelling ook van waarde voor de op te zetten varianten van ICT-
architecturen die de informatie-uitwisseling tussen het Smart Grid, de slimme meter en de in-
house meet- en regelsystemen bewerkstelligen. Ook daar is authenticatie een belangrijk 
aandachtspunt. 
 
Uit McDaniel & Smith (2009) valt op te maken dat het Smart Grid een gewild doel zal worden 
voor criminelen. Als een hacker in staat is om zijn slimme meter zodanig te manipuleren dat 
deze lagere meetstanden registreert dan loont dit direct. Van ervaringen uit het verleden valt 
te leren dat wanneer hacken vrijwel direct beloond kan worden met een financieel voordeel dit 
veel eerder plaatsvindt. Het wordt volgens de auteurs nog interessanter wanneer een hacker 
een tool ontwikkeld waarmee iemand, die deze aanschaft tegen een maandelijkse financiële 
bijdrage, zijn energierekening 10 of 20 procent kan verlagen door het hacken van de 
meterstanden. Een andere driver voor fraude en hack-attacks op de slimme meter, maar ook 
andere componenten uit het Smart Grid zelf, vormt het feit dat het niet meer nodig is om fysiek 
in aanraking te komen met de meter en / of de elektriciteitsvoorziening daaromheen. Iemand 
denkt wel twee keer na alvorens hij over gaat tot het manipuleren van de elektrische kabels in 
de meterkast. Dat kan bij verkeerd gebruik levensgevaarlijk zijn. Het installeren van nieuwe en 
gehackte software op een slimme meter is echter een stuk veiliger en vergt nauwelijks of geen 
elektrotechnische kennis. Net als Garcia & Jacobs (2010) geven McDaniel & Smith (2009) aan 
dat de opgeslagen meetgegevens en de distributie daarvan privacygevoelig is vanwege het feit 
dat er gewoontes en gedrag van de betreffende consument van afgeleid kunnen worden. De 
geschiedenis heeft geleerd dat wanneer er politieke en / of financiële beweegredenen zijn om 
data te analyseren en er het achterliggende gedrag uit af te leiden er snel oplossingen komen 
om dit te bewerkstelligen. Verder is de bestaande wetgeving (artikel refereert naar de situatie 
in de Verenigde Staten) volgens McDaniel & Smith (2009) niet toereikend voor het Smart Grid. 
Het is volgens hen niet helemaal duidelijk hoe de bestaande privacywetgeving toegepast moet 
worden op het energieverbruik en de uitwisseling van informatie op dat gebied. De auteurs 
pleiten voor een breed en landelijk initiatief (Verenigde Staten) tot onderzoek van de privacy en 
security aspecten van het Smart Grid. Om te voorkomen dat er fouten gemaakt worden zoals 
die bij de eerste elektronische stemmachines waar mee gefraudeerd kon worden, maar ook 
achterhaald kon worden waarop iemand gestemd had pleiten de auteurs voor een grondig en 
breed onderzoek. Daarnaast pleiten zij voor publieke (partijonafhankelijke) testcentra, de 
ontwikkeling van software op basis van open standaarden en reviews door software- 
securityspecialisten en wetenschappers. Volgens de onderzoeker zijn deze zaken ook voor de 
Nederlandse situatie van toepassing en is het aan te raden om hier aandacht aan te besteden. 
 
Cavoukian (2009) pleit voor een holistische aanpak van privacy in het Smart Grid. Zij noemt dit 
Smart Privacy. De auteur pleit in het artikel de grondlegger te zijn van Privacy by Design, maar 
daar heeft de onderzoeker geen bewijs voor kunnen vinden. Volgens de onderzoeker bevat het 
artikel echter wel een bruikbaar raamwerk aan aandachtspunten voor privacy.  
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In Tabel 10 worden de 7 pijlers waarop Smart Privacy volgens Cavoukian (2009) gebaseerd is 
getoond. 
    Pijler    Omschrijving 
 
1. Proactive not Reactive De Privacy by Design (PbD) benadering 
anticipeert en voorkomt privacy bedreigende 
events. De focus ligt op voorkomen en niet op 
het achteraf repareren of detecteren. 
 
2. Privacy as the default De consument / burger hoeft zelf geen actie te 
ondernemen / zich zorgen te maken over een 
privacy gevoelige afstelling: dat is de default 
afstelling.  
 
3. Privacy embedded into 
design 
PbD is geen security of privacy achteraf, wanneer 
het ontwerp en de architectuur reeds uitgedacht 
zijn. PbD maakt deel uit van het ontwerp- en 
architectuurproces. Privacybescherming maakt 
deel uit van het systeem zonder dat dit ten koste 
gaan van de functionaliteit. 
 
4. Full Functionality – Positive-
Sum, not Zero-Sum 
PbD probeert de belangen van de verschillende 
stakeholders zodanig te plaatsen dat er een win-
win ontwerp ontstaat. Zo zullen privacy en 
security niet tegen elkaar uitgespeeld worden of 
privacy en functionaliteit of security en 
gebruiksgemak. 
 
5. End-to-End Lifecycle 
Protection 
PbD streeft ernaar om gedurende de gehele 
levenscyclus van de informatie deze informatie 
te beschermen en op de juiste manier te 
behandelen. End-to-end en van begin tot einde. 
 
6. Visibility and Transparency PbD streeft naar een transparant en zichtbaar 
ontwerp en de daarbij gemaakte keuzen. Geen  
privacy by obscurity. 
 
7. Respect for User Privacy PbD vraagt om architecten / ontwerpers die het 
individu en diens rechten hoog in het vaandel 
hebben. Zij moeten gaan voor privacy veilige 
defaults en gebruiksvriendelijkheid zonder deze 
tegen elkaar uit te spelen. 
 
  Tabel 10 – Zeven pijlers Smart Privacy 
 
Hoewel de onderzoeker uit het artikel niet heeft kunnen afleiden of en op welke wijze deze 
pijlers zijn vastgesteld, lijken de pijlers op het eerste gezicht bruikbaar als referentie voor de op 
te stellen varianten. Dit geldt ook voor de verschillende vragen rondom privacy in relatie tot de 
verschillende functionaliteiten van het Smart Grid die door Cavoukian (2009) gesteld worden.  
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Verder geeft Cavoukian (2009) een aantal voorbeelden van privacy gevoelige informatie die in 
een Smart Grid uitgewisseld wordt (heeft betrekking op de situatie in de Verenigde Staten): 
meetgegevens slimme meters, smart in-house devices die allerlei gebruiks- / verbruiksgegevens 
bevatten, het door de Netbeheerder kunnen aansturen op het afschakelen van devices in het 
huis van de consument als de netbelasting daarom vraagt en informatie rondom de dynamische 
koop en verkoop van elektriciteit door burgers.  
 
Volgens Cavoukian (2009) zijn er bij de ontwikkelingen rondom het Smart Grid in de Verenigde 
Staten vele significante privacy zorgen en issues geconstateerd. Tijdens een privacy impact 
assessment zijn onder andere de volgende zaken naar voren gekomen: de privacy implicaties 
van het Smart Grid zijn nog niet geheel duidelijk, er is een gebrek aan formele privacy policies 
en standaarden bij de partijen die betrokken zijn bij de implementatie van het Smart Grid, 
goede en afgebakende definities van persoongebonden informatie is nauwelijks voorhanden in 
de energiesector, de slimme meters en de ICT-infrastructuur van het Smart Grid zullen de 
beschikbare persoonsgebonden informatie op velerlei manieren kunnen gebruiken en ondanks 
vele intentieverklaringen zijn er nog weinig controles uitgevoerd door de overheid op de 
privacy aspecten van reeds gestarte initiatieven. Volgens de onderzoeker is het aannemelijk dat 
in ieder geval een gedeelte van deze issues ook van toepassing is op de Nederlandse situatie. 
Het is daarom zaak om voor de uit te werken varianten en in de raadpleging van de 
deskundigen tijd en aandacht te besteden aan de privacy aspecten en deze ook bewust voor te 
leggen aan de deskundigen en hun mening daarover te polsen. 
 
Hoewel de deelvraag niet vanuit de literatuur beantwoord kon worden is de onderzoeker van 
mening dat de opgedane kennis en inzichten goed bruikbaar zijn geweest bij het vormgeven 
van de verschillende varianten van ICT-architecturen. Daarnaast is het bewustzijn van de 
privacy aspecten van een ontwerp bij de onderzoeker enorm toegenomen. Dit is iets wat 
tijdens de master nauwelijks aandacht heeft gekregen. Omdat op het moment van uitvoeren 
van de literatuurstudie nog veel onduidelijk was over het verdere verloop van het onderzoek en 
de te behalen resultaten heeft de onderzoeker besloten om een gedeelte van de 
literatuurstudie te verschuiven naar de volgende fasen van het onderzoek. Het idee was dat 
dan beter bepaald kon worden welke theorie kan helpen bij het vormgeven van de benodigde 
ICT-architecturen en de eisen rondom privacy. 
3.3.2 Beantwoording deelvraag H1-D7 - Welke informatie dient er minimaal tussen Smart 
Grid, slimme meter en in-house meet- en regelsysteem uitgewisseld te worden? 
Op basis van voortschrijdend inzicht en het feit dat de beschikbare literatuur het niet mogelijk 
maakt om de voorgaande deelvragen te beantwoorden, is besloten om deze deelvraag niet 
vanuit de literatuur te beantwoorden, maar om net als bij de eerdere deelvragen een aantal 
alternatieven van ICT-architecturen te maken in een beperkte context en deze te laten 
beoordelen door een aantal deskundigen.  
 
Op basis van deze alternatieven en de feedback van de deskundigen is getracht om deze 
deelvraag te beantwoorden en aanbevelingen te doen voor vervolgonderzoek. Gedurende het 
literatuuronderzoek heeft de onderzoeker uit de bestudeerde literatuur geen ICT-architectuur 
af kunnen leiden voor het Smart Grid. Hetzelfde geldt voor de informatiestromen tussen de 
verschillende onderdelen in de beperkte context. Het wordt een belangrijk doel van de 
volgende stappen in dit onderzoek om na te gaan welke informatie er minimaal uitgewisseld 
dient te worden tussen de onderdelen, om zo de privacy zo veel mogelijk te waarborgen. 
 Scriptie MSc BPM and IT – Ontwerpruimte ICT-architectuur Smart Grid Blz. 31 
3.4 Beantwoording Hoofdvraag 1 - Welke ICT-architecturen zijn nuttig / 
verstandig / noodzakelijk voor de onderzochte context? 
Bij aanvang van de literatuurstudie was het idee van de onderzoeker om de hoofdvraag te 
beantwoorden op basis van de beantwoording van de eerder genoemde deelvragen. Uit de 
onderzochte literatuur is het echter niet mogelijk gebleken om voldoende antwoord te geven 
op de deelvragen. Hiervoor verkeert het Smart Grid nog in een te vroeg stadium. Zoals eerder 
aangegeven is op basis hiervan besloten om Hoofdvraag 1 en de hiervan afgeleide deelvragen 
niet verder vanuit de literatuur te gaan beantwoorden, maar om een aantal alternatieven van 
ICT-architecturen te maken in een beperkte context en deze te laten beoordelen door een 
aantal deskundigen. De beperkte context heeft bestaan uit de informatiestromen tussen de 
slimme meter, een in-house meet- en regelsysteem en het Smart Grid. Daarnaast heeft ook een 
laadpaal voor een elektrische auto (aan huis of een ‘algemeen’ bruikbare laadpaal los van een 
huis in het Smart Grid) deel uitgemaakt van de te onderzoeken context. Dit laatste is ingegeven 
door het feit dat er bij het bedrijf waar de onderzoeker werkzaam is (Enexis) een pilot gestart 
op het gebied van het Smart Grid in combinatie met elektrische auto’s en de hiervoor 
benodigde communicatie met de berijder. 
 
De onderzoeker heeft in zijn planning ruimte gemaakt om in de stappen van het onderzoek die 
volgen op het literatuuronderzoek extra literatuur te bestuderen. Hoewel het wetenschappelijk 
gezien zuiverder is om eerst tot een model te komen op basis van de literatuur en deze te 
toetsen in / te gebruiken voor het empirisch onderzoek, is het volgens de onderzoeker 
verstandig om het voor dit onderzoek op de voorgestelde wijze te doen. Op het moment van 
het uitvoeren van het literatuuronderzoek waren de onduidelijkheden zodanig dat het niet 
mogelijk was om de juiste literatuur door te nemen, als die al voorhanden was.  
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4. Op zoek naar de ontwerpruimte met behulp van deskundigen 
In dit hoofdstuk wordt het technisch onderzoeksontwerp weergegeven. Er wordt in detail in 
gegaan op hoe het onderzoek is uitgevoerd en welke keuzes hiervoor zijn gemaakt door de 
onderzoeker. 
 
4.1 Keuze onderzoekstrategie 
Het uitgevoerde onderzoek is zoals eerder aangegeven een praktijkgericht onderzoek dat 
volgens Verschuren en Doorewaard (2007) het beste getypeerd kan worden als een 
ontwerpgericht onderzoek. Het onderzoeksobject van het onderzoek is de ontwerpruimte van 
de ICT-architectuur die de interactie tussen een Smart Grid, de slimme meter en de in-house 
meet- en regelsystemen mogelijk maakt. Deze kan vanuit verschillende onderzoeksoptieken 
bekeken worden. Voor dit onderzoek wordt de onderzoeksoptiek bepaald door de in de 
literatuurstudie geraadpleegde literatuur, op basis waarvan een referentiemodel wordt 
afgeleid. Het referentiemodel bestaat uit een aantal mogelijke ICT-architecturen die verstandig 
/ nuttig / noodzakelijk kunnen zijn voor het onderzochte domein. Om tot gefundeerde 
onderzoeksresultaten te komen is het zaak een adequate onderzoeksstrategie te kiezen. 
Volgens Verschuren en Doorewaard (2007) bestaat een onderzoekstrategie uit een geheel van 
met elkaar samenhangende beslissingen over de wijze waarop de onderzoeker het onderzoek 
gaat uitvoeren. 
4.1.1 Kernbeslissingen onderzoek 
Om tot een gedegen keuze van een strategie te komen heeft de onderzoeker eerst een drietal 
kernbeslissingen genomen, die ten grondslag liggen aan de vervolgkeuzes. 
 
Kernbeslissing 1 – Breed versus diepgaand onderzoek 
Een eerste beslissing die de onderzoeker genomen heeft is of het onderzoek breed of 
diepgaand van aard dient te zijn. Gezien het feit dat het Smart Grid een breed begrip is (zie ook 
10.3 Bijlage – Definitie en afbakening Smart Grid binnen het onderzoek) en er op het moment 
van schrijven nog geen eenduidig laat staan een gedetailleerd beeld is van de functies die het 
Smart Grid moet gaan vervullen heeft de onderzoeker er voor gekozen om eerst een brede kijk 
te ontwikkelen op het onderzoeksterrein. Het gaat dan bijvoorbeeld over de beantwoording 
van de deelvragen H1-D1 Wat is een Smart Grid? en H1-D2 Uit welke elementen bestaat een 
Smart Grid?  
 
Vanwege de beperkte beschikbare tijd en de onduidelijkheden rondom de functionaliteiten die 
het Smart Grid moet gaan ondersteunen heeft de onderzoeker besloten om de resterende 
deelvragen H1-D3 t/m H1-D6 te beantwoorden op basis van een beperkte set functionaliteiten 
/ use cases. Het is binnen dit onderzoek ondoenlijk voor de onderzoeker om te achterhalen 
welke functionaliteiten / use cases ondersteund moeten worden en om hiervoor de 
ontwerpruimte van de ICT-architecturen volledig te onderzoeken. Om toch tot bruikbare 
resultaten te komen is na de raadpleging van een aantal deskundigen een relevante 
deelverzameling aan functionaliteiten / use cases als genomen basis voor de beantwoording 
van de deelvragen. In die zin wordt breed begonnen om vervolgens gericht in te zoomen op een 
aantal relevante aspecten. 
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Kernbeslissing 2 – Kwantificering versus kwalificering 
Aangezien er op het moment van het bepalen van de onderzoeksstrategie nog veel onduidelijk 
was over de eisen en wensen van de informatiestromen tussen het Smart Grid, de slimme 
meter en de in-house meet- en regelsystemen heeft de onderzoeker tijd gereserveerd om 
tijdens het ontwerp van het onderzoek en de empirische toetsing daarvan nog extra literatuur 
door te nemen. Deze mate van onduidelijkheid en het feit dat het Smart Grid een nieuwe 
ontwikkeling is pleit voor een inductieve methode. Het onderzoek voldoet aan de criteria van 
Creswell (1994) voor een inductieve benadering. 
 
Verder is de onderzoeker meer een beschouwend type dat graag ontwikkelingen en 
waarnemingen interpreteert. Dit alles maakt dat er een kwalificerende benadering gekozen is 
voor het onderzoek. Praktisch gezien is het op het moment van schrijven niet mogelijk om 
grootschalige berekeningen en tabellen te maken ten aanzien van het Smart Grid en de 
ontwikkelingen op dat gebied. Daarvoor zijn de ontwikkelingen op het moment van schrijven 
nog niet ver genoeg en leent het onderzoeksontwerp zich niet voor een deductieve benadering. 
 
Kernbeslissing 3 – Doe versus denk onderzoek 
De laatste kernbeslissing die door de onderzoeker is genomen ten aanzien van het onderzoek is 
of het een doe dan wel denk onderzoek moest gaat worden. Volgens Verschuren en 
Doorewaard wordt met een doe onderzoek een onderzoek bedoeld waarbij de onderzoeker zelf 
het veld ingaat, zelf de gegevens verzamelt om vervolgens na een analyse tot uitspraken te 
komen. Bij een denk onderzoek moet gedacht worden aan een bureauonderzoek waarbij op 
basis van bestaande literatuur en / of door anderen bijeengebracht materiaal getracht wordt 
om tot resultaten te komen. 
 
Uit de bestudeerde literatuur heeft de onderzoeker geen compleet beeld op kunnen maken van 
de ontwerpruimte van de ICT-architecturen voor het Smart Grid en de interactie ervan met de 
slimme meter en in-house meet- en regelsystemen. Een bureauonderzoek leek hem dan ook 
niet verstandig en weinig productief. De onderzoeker voelde meer voor een doe onderzoek 
waarbij hij zelf gegevens is gaan verzamelen, om na een gedegen analyse tot uitspraken te 
kunnen komen. Deze keuze werd versterkt door het feit dat het relatief jonge en nog volop in 
ontwikkeling zijnde Smart Grid domein zich tot op het moment van schrijven niet leent voor 
bureauonderzoek. Verder had en heeft de onderzoeker toegang tot verschillende deskundigen 
in de energiewereld en zijn er bij zijn werkgever Enexis allerlei onderzoeken en pilot-projecten 
gaande waar hij gebruik van kan maken. De ontwerpruimte van de ICT-architecturen en de 
beoordeling daarvan vind plaats gedurende de empirische toetsing en de gegevensanalyse 
daaropvolgend. 
4.1.2 Verkennend, beschrijvend of verklarend 
Saunders, Lewis & Thornhill (2008) maken een onderverdeling naar het doel van een 
onderzoek. Deze wordt ook wel de drievoudige classificering genoemd, een onderzoek kan 
hierbij verkennend, beschrijvend of verklarend zijn. Het doel van het onderzoek kan bij het 
verkrijgen van nieuwe inzichten in de loop van de tijd veranderen. Dit onderzoek is initieel 
verkennend ingestoken, omdat er veel onduidelijk was en nog steeds is over de ontwerpruimte 
van de ICT-architectuur voor het Smart Grid. Een beschrijvend onderzoek lag volgens de 
onderzoeker niet voor de hand aangezien het Smart Grid als zodanig nog in ontwikkeling is en 
er geen nauwkeurige afbeelding gemaakt kon worden van personen, gebeurtenissen of 
situaties. 
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4.1.3 Onderzoeksstrategie 
Volgens Verschuren en Doorewaard (2007) zijn er verschillende strategieën van onderzoek te 
vinden in de literatuur en onderkennen zij de volgende vijf belangrijkste: Survey, Experiment, 
Casestudy, Gefundeerde theoriebenadering en Bureauonderzoek. Saunders et al. (2008) 
voegen hier nog een drietal strategieën aan toe: Enquête, Action research en Etnografie. Met 
de eerder genomen kernbeslissingen en het inductieve karakter van het onderzoek in de hand 
heeft de onderzoeker de verschillende onderzoeksstrategieën uitvoerig bekeken en beoordeeld 
op geschiktheid. In 10.4 Bijlage – Keuze onderzoeksstrategie is hiervan een gedetailleerde 
weergave terug te vinden. Uiteindelijk is de onderzoeker uitgekomen op de gefundeerde 
theoriebenadering als beste en eigenlijk ook de enige strategie voor dit onderzoek.  
 
Gefundeerde theoriebenadering 
Volgens Verschuren en Doorewaard (2007) is de gefundeerde theoriebenadering bij 
uitstek een kwalitatieve onderzoeksbenadering en ontstaat een theorie of een 
theoretisch concept langzaam maar zeker tijdens het onderzoek. 
De belangrijkste kenmerken van deze benadering zijn: 
 Een zoekende houding van de onderzoeker 
 Het voortdurend onderling en met elkaar vergelijken van empirische 
gegevens en theoretische concepten 
 Het volgen van geijkte procedures en technieken 
 Tabel 11 – Gefundeerde theoriebenadering 
De benadering behorende bij deze onderzoeksstrategie sluit volgens de onderzoeker goed 
aan bij het uitgevoerde onderzoek. Rondom (de ontwerpruimte van) de ICT-architectuur voor 
het Smart Grid is weinig literatuur gevonden door de onderzoeker. Het ontbreken van deze 
literatuur maakt dat het voor de beantwoording van de deelvragen noodzakelijk is om een 
gedeelte van deze theorie zelf handen en voeten te geven. De onderzoeker heeft op basis 
hiervan gekozen voor deze onderzoeksstrategie. 
 
Zoals eerder aangegeven is de onderzoeker werkzaam bij Enexis. Binnen Enexis loopt sinds 
medio 2010 een project dat Smart Charging heet. De onderzoeker neemt deel aan dit project, 
waar de interactie onderzocht wordt tussen een verdeelstation van Enexis (onderdeel van het 
toekomstige Smart Grid), een laadpaal, een twintigtal elektrische auto’s, de berijder en de 
service provider die allerlei diensten biedt richting de berijder. Bij dit project wordt tevens het 
beoogde nieuwe marktmodel van Boekema, Rumph, Lycklama & Bottelberghs (2010) voor 
elektrisch rijden uitgetest. Zie voor een beknopte weergave van dit model 10.7 Bijlage – Beoogd 
nieuw markmodel elektrisch vervoer. Gezien de overeenkomsten van dit project met het 
onderzoek hebben de bevindingen van en de ervaringen gedurende dit project geleid tot 
inzichten bij de onderzoeker die relevant zijn voor dit onderzoek. In die zin heeft de 
onderzoeker de beschikking gehad over een unieke proeftuin waarin een en ander ten aanzien 
van bijvoorbeeld privacy en security uitgetest kan worden. De gefundeerde theoriebenadering 
maakt het mogelijk om de inzichten die opgedaan worden tijdens het Smart Charging project in 
te brengen in het onderzoek. Bij iedere onderzoeksstrategie is het is van belang om zorgvuldig 
en navolgbaar te werk te gaan. Omdat de onderzoeker bij de gefundeerde theoriebenadering 
meer keuzemogelijkheden heeft en er sterk vertrouwd moet worden op zijn interpretatie en 
intuïtie is het zaak om extra aandacht te besteden aan de zorgvuldigheid en de navolgbaarheid. 
Dit is gedaan door iedere belangrijke beslissing te verantwoorden en om steeds in nauw 
overleg met de begeleider te handelen.  
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4.2 Onderzoeksmateriaal 
Volgens Verschuren en Doorewaard (2007) is een van de zaken waarover een onderzoeker 
moet nadenken bij het technisch onderzoeksontwerp welk onderzoeksmateriaal gehanteerd 
gaat worden bij de beantwoording van de onderzoeksvragen. Om vanuit de theorie naar de 
empirie te komen is het nodig om een vertaalslag te maken.  
4.2.1 Keuze onderzoeksmateriaal 
De onderzoeker heeft voor de keuze van het onderzoeksmateriaal het stappenplan van 
Verschuren en Doorewaard (2007) gehanteerd. Het stappenplan bestaat uit de volgende 
stappen: 
 
Stap 1.     Per onderzoeksvraag de relevante objecten en bijbehorende soorten  
  informatie bepalen. 
Stap 2.     Per relevant object of informatiesoort uit Stap 1 bepalen welke en  
  hoeveel bronnen er nodig zijn. 
Stap 3.     Per bron uit Stap 2 bepalen welke ontsluitingsmethode gehanteerd gaat  
  worden. 
Stap 4.     Het itereren van de voorgaande stappen zowel onderling als met de  
  doelstelling, onderzoeksvragen en de definities. 
Het onderzoeksobject de ontwerpruimte van de ICT-architectuur van het Smart Grid is van het 
type Situaties, Voorwerpen of Processen uit Figuur 12. Om tot adequate onderzoeksgegevens te 
komen kan de onderzoeker hierbij gebruik maken van een aantal typen bronnen: Personen, 
Media, de Werkelijkheid, Documenten en Literatuur. Iedere bron kan vervolgens weer op een 
aantal manieren ontsloten worden, bijvoorbeeld door observatie of ondervraging. 
 
 
  Figuur 12 – Onderzoeksobjecten en informatiebronnen 
  Bron: Verschuren en Doorewaard (2007) blz. 215 
 
Bij het uitvoeren van het stappenplan dient gelet te worden op zaken als haalbaarheid en 
omvang van het onderzoek in relatie tot de interne en externe geldigheid, triangulatie en 
arbeidsintensiviteit van de te hanteren methoden. In de volgende paragrafen volgt het 
resultaat van de uitvoering van dit stappenplan door de onderzoeker.   
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Op basis van het stappenplan zou gedacht kunnen worden dat dit een vrij ‘mechanische’ 
activiteit is van het onderzoek die zonder al te veel nadenken uitgevoerd kan worden. De 
onderzoeker heeft echter ervaren dat het één van de meest pittige en interessante activiteiten 
tot het moment van schrijven is geweest. Er is veel inventiviteit bij nodig en men moet vrij van 
geest zijn om tot een goede balans te komen van kwalitatief goede bronnen, de hoeveelheid 
bronnen, de beschikbare werk- en doorlooptijd en de gewenste academische kwaliteit. 
4.2.2 Primaire en secundaire gegevens 
Bij het verzamelen van empirische gegevens heeft de onderzoeker de mogelijkheid om gebruik 
te maken van gegevens die door anderen bij eerder onderzoek zijn verzameld (secundaire 
gegevens) of zelf gegevens te verzamelen (primaire gegevens). Gezien de stand van zaken van 
het Smart Grid en het feit dat de onderzoeker tijdens het literatuuronderzoek geen bruikbare 
artikelen heeft kunnen vinden over (de ontwerpruimte van) de ICT-architectuur van het Smart 
Grid in relatie tot de slimme meter en in-house meet- en regelsystemen heeft de onderzoeker 
besloten om zich te richten op het zelf verzamelen van bruikbare gegevens. Dit wordt versterkt 
door het feit dat het een kwalitatief onderzoek betreft. Het doornemen van bijvoorbeeld 
eerder afgelegde diepte-interviews binnen het onderzoeksgebied (voor zover al voorhanden) 
zou niet al te betrouwbare conclusies op kunnen leveren. Bij interviews speelt vaak ook de non-
verbale communicatie een rol en die is in verslagen meestal maar gedeeltelijk of niet 
voorhanden. Ook mist de onderzoeker bij deze strategie de mogelijkheid om op voor hem 
interessante gebieden door te vragen. 
 
De onderzoeker heeft gedurende het onderzoek contact opgenomen met een aantal andere 
afstudeerders van de Faculteit der Elektrotechniek van de TU Eindhoven die momenteel bij 
Enexis afstuderen op thema’s rondom het Smart Grid. In het kader van bronnentriangulatie 
heeft de onderzoeker het verstandig gevonden om ook deze afstudeerders te raadplegen om 
zo wellicht meer of ander inzicht te krijgen over het Smart Grid. 
4.2.3 Aanpak beantwoording deelvragen 
Op basis van het eerder genoemde stappenplan heft de onderzoeker een passende aanpak 
gekozen per deelvraag. Een gedetailleerde weergave van de hierin genomen beslissingen en 
een verantwoording van de gekozen aanpak is terug te vinden in 10.5 Bijlage – Aanpak 
beantwoording deelvragen. Er is gekozen voor een diversiteit aan methoden: observatie, 
diepte-interviews, brainstormen, doornemen extra literatuur en reflectie. Deze 
methodetriangulatie heeft ervoor gezorgd dat de onderzoeker zich in een relatief korte tijd 
heeft kunnen bekwamen in een complex en divers domein dat Smart Grid heet. De gefundeerde 
theoriebenadering is als overkoepelende onderzoeksstrategie hierbij onontbeerlijk geweest. 
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4.3 Toegang tot gegevens en ethische kwesties 
4.3.1 Toegang tot gegevens 
Bij het uitvoeren van ieder onderzoek is het van belang om de uitvoerbaarheid niet uit het oog 
te verliezen. Ook al is het doel van het onderzoek nog zo vooruitstrevend en zijn de 
bijbehorende onderzoeksvragen met zorg samengesteld, valt of staat het hele onderzoek met 
het feit of de onderzoeker bij het empirische deel van het onderzoek toegang heeft tot de 
benodigde gegevens. Volgens Saunders et al. (2008) kan het zelfs zo zijn dat de uitvoerbaarheid 
de onderzoeksvragen en doelstellingen zo beïnvloed dat deze botsen met de leidende principes 
voor goed onderzoek. In die zin is er altijd een spanningsveld tussen het haalbare en het 
wenselijke. De onderzoeker is zich hier van bewust en heeft de passage in het conflict tussen 
het wenselijke en het haalbare, is het haalbare altijd de winnaar uit Saunders et al. (2008) dan 
ook ter harte genomen. Het feit dat de onderzoeker werkzaam is bij Enexis als IT Architect 
Integratie maakt het voor hem mogelijk om zonder barrières toegang te hebben tot 
deskundigen op het gebied van de energiewereld en op het gebied van ICT-architecturen. De 
onderzoeker is tevens deelnemer van de Technische Commissie (TC) van EDSN, waar IT 
specialisten uit de Nederlandse energiesector samenkomen om landelijke afspraken te maken 
over de in te zetten ICT binnen de energiewereld voor de bedrijfsoverstijgende administratieve 
processen. EDSN is de door de Nederlandse energiesector opgerichte dienstverlener op het 
gebied van het ontwerpen, vastleggen, verbeteren en faciliteren (inclusief delen van mogelijke 
uitval) van de bedrijfsoverstijgende administratieve processen t.b.v. de Nederlandse 
energiemarkt. Via de TC is de onderzoeker in staat om waar nodig deskundigen te raadplegen 
of toegang te hebben tot bijvoorbeeld de resultaten van vergelijkbare ontwikkelingen bij 
andere netbeheerders. Verder is, zoals in de inleiding van dit rapport aangegeven, ook prof. dr. 
ir. Han Slootweg werkzaam bij Enexis. Via prof. dr. ir. Han Slootweg zijn op het moment van 
schrijven ook een zestal andere afstudeerders van de TU Eindhoven bezig met onderzoeken 
rondom het Smart Grid bij Enexis. Deze onderzoeken spitsen zich voornamelijk toe op de 
elektrotechnische kant van het Smart Grid. De onderzoeker beschikt hiermee over een unieke 
positie waarbij hij zijn onderzoek kon combineren met de voorhanden zijnde kennis en de 
lopende ontwikkelingen bij zijn werkgever Enexis. De onderzoeker heeft dan ook geen 
problemen gehad op het gebied van de toegang tot de benodigde gegevens.  
4.3.2 Ethische kwesties 
Volgens Saunders et al. (2008) gaat ethiek in de context van een onderzoek over de correctheid 
van je gedrag ten opzichte van de rechten van degenen die het onderwerp zijn van het 
onderzoek of de effecten daarvan zullen ondervinden. Het gaat om het op een moreel 
verantwoorde wijze uitvoeren van de verschillende stappen van het onderzoek.  
 
 Figuur 13 – Ethiek 
 Bron: http://www.socialmediaworld.blogspot.com/?searchlabel=Etica 
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In dit onderzoek is het Smart Grid en dan in het bijzonder de ontwerpruimte van de ICT-
architectuur daarvan onder de loep genomen. In die zin spelen daar geen ethische kwesties 
rondom personen. Wel zouden er ethische kwesties kunnen zijn ontstaan rondom de relatie 
van de medewerker en zijn werkgever. De onderzoeker is werkzaam bij Enexis en het is voor de 
onderzoeker van belang geweest om zijn onderzoek in alle vrijheid uit te kunnen voeren, los 
van de te verwachten onderzoeksresultaten. De onderzoeker heeft dit vroegtijdig aangekaart 
bij prof. dr. ir. Han Slootweg en hierbij is de afspraak gemaakt dat de onderzoeker zonder enige 
belemmering onderzoek kan doen.  
 
De onderzoeker heeft te allen tijde getracht zo onafhankelijkheid mogelijk onderzoek te doen, 
waarbij hij bij het uitdragen van de onderzoeksresultaten duidelijk gemaakt heeft dat deze 
gebaseerd zijn op het door hem uitgevoerde onderzoek en niet per se de mening van zijn 
werkgever Enexis hoeven te vertegenwoordigen.  
 
De belangrijkste ethische kwesties in dit onderzoek hebben gespeeld bij het raadplegen van de 
verschillende deskundigen en bij het hanteren van de procedures / richtlijnen rondom de 
gehanteerde onderzoeksstrategie van de gefundeerde theoriebenadering.  
 
Het is volgens Saunders et al. (2008) onder andere van belang dat: 
 de privacy en de anonimiteit van de geïnterviewden wordt gewaarborgd 
 dat de geïnterviewden vrijuit kunnen spreken zonder daarbij bewust beïnvloed 
te worden door de onderzoeker 
 een geïnterviewde zich te allen tijde kan terugtrekken 
 de onderzoeker rekening houdt met de effecten die het gebruik van de 
gegevens met zich mee kunnen brengen voor de geïnterviewden, in het 
bijzonder het vermijden van schaamte, stress, pijn, schade, etc. 
 de onderzoeker moreel correct handelt en de objectiviteit van zijn werk niet 
uit het oog verliest 
 
Voor dit onderzoek is het niet waarschijnlijk dat de deskundigen die geïnterviewd worden zich 
ongemakkelijk hebben gevoeld of moeite hebben gehad om hun mening te geven. Het hoort bij 
hun vak om dit te doen en de onderzoeker heeft de indruk dat de deskundigen het een eer 
hebben gevonden om een bijdrage te leveren aan het onderzoek, aangezien het 
onderzoeksgebied op dit moment flink in ontwikkeling is en hun kennis van groot belang is. De 
onderzoeker zal bij ieder interview aangeven, dat het doel is om tot objectief toetsbare 
onderzoeksresultaten te komen die van zo goed mogelijke kwaliteit zijn. De deskundigen 
worden in deze scriptie niet letterlijk geciteerd, de door hun overgebrachte kennis is 
opgenomen in Hoofdstuk 5 - Onderzoeksresultaten van deze scriptie. Een punt van aandacht 
hierbij is dat een aantal van de deskundigen net zoals de onderzoeker werkzaam is bij Enexis. 
Hiervan zou het onwenselijke effect kunnen zijn dat de meningen / visies op het gebied van het 
Smart Grid gekleurd worden door de gemeenschappelijke context waarbinnen de medewerkers 
werkzaam zijn. De onderzoeker is echter van mening dat dit risico beperkt is aangezien er 
binnen Enexis ook verschillende meningen en inzichten heersen, de deskundigen in het 
verleden ook bij andere energiebedrijven hebben gewerkt, de deskundigen vrijuit kunnen 
spreken en niet de mening van Enexis hoeven te verkondigen (voor zover die er al zou zijn op 
het onderzoeksdomein van de ontwerpruimte van de ICT-architectuur), de deskundigen een 
wetenschappelijke opleiding achter de rug hebben en bekend zijn met het type onderzoek waar 
de onderzoeker mee bezig is en last but not least zij ook het nut zien van hun bijdrage aan het 
zo helder en objectief mogelijk in kaart brengen van de kennis op het onderzoeksdomein. 
 Scriptie MSc BPM and IT – Ontwerpruimte ICT-architectuur Smart Grid Blz. 40 
4.4 Validiteit en betrouwbaarheid 
Bij een onderzoek is nooit helemaal te voorkomen dat er een verkeerd antwoord gegeven 
wordt op de gestelde onderzoeksvragen. De onderzoeker dient echter wel de kans hierop 
zoveel als mogelijk te minimaliseren. Volgens Saunders et al. (2008) betekent dit dat er 
aandacht geschonken moet worden aan twee belangrijke aspecten van het 
onderzoeksontwerp: betrouwbaarheid en validiteit. 
4.4.1 Betrouwbaarheid 
Betrouwbaarheid heeft volgens Saunders et al. (2008) te maken met de mate waarin de 
gehanteerde gegevensverzamelingstechnieken en analyseprocedures tot consistente 
bevindingen leiden. De betrouwbaarheid kan hierbij vastgesteld worden met behulp van de 
volgende vragen: 
 Leveren de metingen bij andere gelegenheden dezelfde resultaten? 
 Doen andere waarnemers gelijksoortige waarnemingen? 
 Is de manier waarop de ruwe gegevens zijn geïnterpreteerd transparant? 
De onderzoeker is zich bewust geweest van de zorgvuldigheid die betracht moet worden bij het 
hanteren van de gefundeerde theoriebenadering en heeft hierbij de bovengenoemde vragen 
ook steeds in het achterhoofd gehouden. Door stil te staan bij de onderzoeksstrategie en de 
daarbij behorende keuzes te onderbouwen en deze af te stemmen met de afstudeerbegeleider 
is steeds een goed fundament gelegd voor een betrouwbare benadering. 
Om de betrouwbaarheid te vergroten heeft de onderzoeker extra aandacht besteed aan de 
transparantie van het analyseproces. Dit is mede gebeurd door de resultaten van deze analyse 
terug te koppelen naar de betrokken deskundigen en de afstudeerbegeleider. Daarnaast is 
gedurende het hele afstudeertraject gebruik gemaakt van de adviezen en stappenplannen die 
staan in Saunders et al. (2008) en Verschuren en Doorewaard (2007). Dit heeft geresulteerd in 
een transparant procesverloop en het heeft voor de onderzoeker ook het nodige houvast 
geboden in de zoektocht die het afstudeertraject boven alles is geweest. 
4.4.2 Validiteit 
Volgens Saunders et al. (2008) geeft validiteit aan of de resultaten werkelijk over datgene gaan 
waarover ze lijken te gaan. Wanneer bijvoorbeeld voor een onderzoek mensen op straat 
gevraagd wordt of ze wel eens stelen, is de kans groot dat de dieven onder hen dit zullen 
ontkennen. Op basis van een dergelijk onderzoek wordt het aantal dieven te laag geschat. 
Figuur 14 geeft een visuele weergave van betrouwbaarheid en validiteit. 
 
 Figuur 14 – Relatie tussen betrouwbaarheid en validiteit 
 Bron: gebaseerd op http://www.2reflect.nl/validiteit_en_betrouwbaarheid.htm 
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Interne validiteit 
Bij de interne validiteit gaat het om de mate waarin de conclusies van het onderzoek geldig zijn 
voor het onderzoeksobject. Het onderzoek is breed van opzet geweest en heeft zich in die zin 
niet gericht op een specifieke organisatie of een specifieke groep mensen. De ontwerpruimte 
van de ICT-architectuur van het Smart Grid is een concept dat vele dimensies kent. Het 
onderzoek heeft zich gericht op de situatie in Nederland, waarbij het Smart Grid en zijn 
omgeving is afgebakend tot een geheel dat binnen de beschikbare tijd te onderzoeken was. De 
onderzoeker is werkzaam in de energiesector en derhalve goed op de hoogte van de 
ontwikkelingen in dit domein. Hierdoor heeft hij tevens toegang tot goede deskundigen binnen 
de energiewereld. Via zijn afstudeerbegeleider heeft de onderzoeker toegang tot 
wetenschappelijke experts op het gebied van privacy en security.  
 
Door het onderzoek te baseren op de meest (recente) wetenschappelijke literatuur, deze aan te 
vullen met de inzichten die zijn op gedaan bij de ondervraging van de deskundigen, de 
observaties van de onderzoeker tijdens zijn deelname aan het Smart Charging project en de 
gedane reflectie tijdens het analyseren van de gegevens is naar de mening van de onderzoeker 
voldoende mate van interne validiteit verkregen. De interne validiteit zou groter zijn geweest 
bij een hoger aantal interviews en het doornemen van nog meer wetenschappelijke literatuur. 
Dat zou echter een onhaalbare kaart zijn geweest gezien de voor het onderzoek beschikbare 




De externe validiteit wordt bepaald door de mate waarin de conclusies van het onderzoek ook 
van toepassing zijn op het hele onderzoeksdomein. In dit geval betekent dit de mate waarin de 
conclusies generaliseerbaar zijn naar het totale Smart Grid. Tijdens het onderzoek is niet 
geredeneerd vanuit een specifieke opzet van het Smart Grid bij Enexis. Er is op basis van 
algemeen geldende ideeën en concepten te werk gegaan, waardoor het aannemelijk is dat de 
onderzoeksresultaten breed ingezet kunnen worden in het Smart Grid domein. De onderzoeker 
wil hierbij wel de kanttekening plaatsen dat bij het onderzoek naar de ontwerpruimte van de 
ICT-architectuur van het Smart Grid en de omgeving ervan het onderzoeksgebied afgebakend is 
(zie hiervoor 10.3 Bijlage – Definitie en afbakening Smart Grid binnen het onderzoek). Door 
deze afbakening zijn er wellicht aspecten van de ontwerpruimte van de ICT-architectuur 
achterwege gebleven. De externe validiteit beperkt zich dan ook tot het afgebakende domein. 
 
De externe validiteit van het onderzoek zou vergroot kunnen worden door ook deskundigen 
van andere Regionale Netbeheerders of andere energiemarktpartijen te raadplegen. Ook hier 
geldt dat dit veel extra tijd zou hebben gekost. Niet zozeer de ondervraging zelf, die is 
vergelijkbaar met die van de ondervraging van een deskundige die werkzaam is bij Enexis, maar 
het op zoek gaan naar een deskundige die ook deskundig is op het onderzochte gebied van het 
Smart Grid is een tijdrovende bezigheid. Voor het Smart Grid domein heeft de onderzoeker 
bewust gekozen voor deskundigen die werkzaam zijn bij Enexis aangezien hij van hen weet wat 
hun niveau is en zij ook open staan voor het onderhanden zijnde onderzoek. 
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4.5 Analyse van de gegevens 
4.5.1 Ondervraging deskundigen 
De empirische toetsing heeft zoals eerder beschreven bestaan uit de ondervraging van een 
aantal deskundigen dat de onderkende varianten van de ICT-architectuur heeft beoordeeld en 
deels ook mede heeft helpen vorm geven op basis van een aantal vragen. Dit kwalitatief 
onderzoek is beperkt gebleven gezien de beschikbaren tijd, en tegelijkertijd is er naar mening 
van de onderzoeker voor gezorgd dat de resultaten van de raadpleging voldoende waarde 
hebben voor het doen van aanbevelingen voor vervolgonderzoek en het trekken van 
conclusies. Dit is gedaan door deskundigen te raadplegen van verschillende pluimage en met 
voldoende relevante kennis. De onderzoeker heeft een drietal experts uit de energiesector 
geïnterviewd die werkzaam zijn bij de Regionale Netbeheerder Enexis: 
 Een Innovator die een brede elektrotechnische kennis heeft en betrokken is bij allerlei 
pilot-projecten op het gebied van het Smart Grid waar technieken en concepten zoals 
het slim opladen van elektrische auto’s uitgetest worden. 
 Een Innovator die een bedrijfskundige achtergrond heeft en betrokken is bij allerlei 
pilot-projecten op het gebied van het Smart Grid. Bij deze projecten wordt gekeken in 
hoeverre het gedrag van de consument te beïnvloeden is op basis van bijvoorbeeld 
prijsprikkels of het prikkelen op basis van de inzet van duurzaam opgewekte energie. 
 Een adviseur op het gebied van slimme meters die ervaring heeft met de huidige 
ontwikkelingen rondom de uitrol van de slimme meters en de daarmee gepaard gaande 
privacy- en security issues. 
 
Deze drie deskundigen hebben samen een brede kijk op de huidige en toekomstige Smart Grid 
ontwikkelingen. Naast de voorgaande experts uit de energiesector heeft de onderzoeker 
gesproken met een tweetal privacy- en security experts: 
 Een universitair docent van de Radboud Universiteit Nijmegen op het gebied van privacy 
en security die ook ervaring op dit gebied heeft opgedaan in het bedrijfsleven in 
verschillende researchcentra. 
 Een security expert die werkzaam is bij een Israëlisch bedrijf dat zich toespitst op het 
houden van security audits bij onder andere energiebedrijven. Deze expert heeft 
meerdere penetratietesten uitgevoerd in het slimme meter domein en op het gebied 
van op afstand bedienbare componenten in het elektriciteitsnetwerk. Hij is goed op de 
hoogte van de verschillende soorten security risico’s en de hierop te nemen 
maatregelen. 
 
Bij dit alles heeft de onderzoeker veelvuldig gespard met een collega ICT-specialist die 
afgestudeerd informaticus is van de TU Delft. De onderzoeker heeft dit gedaan om de bij de 
interviews vrijgekomen feiten zo goed mogelijk te filteren en te categoriseren. De deskundigen 
zijn gekozen op basis van hun specifieke deskundigheid en het feit dat de vrijgekomen kennis 
bij een interview weer gebruikt kon worden voor een volgend interview. Met een drietal 
deskundigen zijn meerdere interviews gehouden om de vrijgekomen empirische 
onderzoeksfeiten te toetsen en de gevolgen hiervan goed in kaart te brengen. De wisselwerking 
die hierdoor ontstaan is tussen de verschillende interviewresultaten is een vorm van 
bronnentriangulatie, waarmee de betrouwbaarheid van de resultaten vergroot is. Tevens zijn er 
hierdoor in een relatief kort tijdsbestek veel bruikbare onderzoeksfeiten naar voren gekomen.  
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4.5.2 Analyse op basis van reflectie en wisselwerking bestaande en nieuwe kennis 
Het kwalitatieve onderzoek heeft geleid tot kwalitatieve gegevens. Bij kwalitatieve gegevens is 
volgens Saunders et al. (2008) het volgende van belang: 
 Ze zijn gebaseerd op betekenissen die door woorden worden uitgedrukt 
 Het verzamelen resulteert in niet-gestandaardiseerde gegevens die in 
categorieën moeten worden ingedeeld 
 Analyse wordt uitgevoerd door middel van conceptualisatie 
Voor dit onderzoek zijn de genoemde zaken ook van belang, zij het dat er wel een belangrijke 
kanttekening bij geplaatst moet worden. De onderzoeker heeft namelijk op basis van een 
aantal varianten op ICT-architecturen de deskundigen ondervraagd. Hierbij heeft de 
onderzoeker vooraf al een aantal categorieën gehanteerd waarbinnen de vragen gesteld 
worden. De onderzoeker heeft hiertoe besloten gezien de beperkt beschikbare tijd en het feit 
dat een kwalitatieve gegevensanalyse volgens Saunders et al. (2008) een tijdsintensieve 
bezigheid is die niet onderschat moet worden. Volgens Saunders et al. (2008) bestaat er geen 
gestandaardiseerde methode om kwalitatieve gegevens te analyseren. Wel is er een aantal 
strategieën mogelijk.  
Deze strategieën zijn in een viertal categorieën in te delen: 
1. Het begrijpen van de kenmerken van de taal 
2. Het ontdekken van de regelmatigheden 
3. Het begrijpen van de betekenis van een tekst of handeling 
4. Reflectie 
Gezien de complexiteit van het onderzoeksobject en de vele dimensies die de ontwerpruimte 
van de ICT-architectuur kent, heeft de onderzoeker ervoor gekozen om zich te richten op 
reflectie als analysemethode. In de interactie met de deskundigen zijn vele indrukken ontstaan 
over het Smart Grid, hoe deze zich zal gaan ontwikkelen in de nabije en minder nabije 
toekomst, de eisen en wensen ten aanzien van de ICT-architectuur, de invloed van deze zaken 
op de privacy en security, etc. Om binnen de beschikbare tijd tot een bruikbaar 
onderzoeksresultaat te komen leek reflectie de beste strategie. De onderzoeker heeft hierbij 
zijn eigen deskundigheid op het gebied van de energiemarkt en ICT-architecturen optimaal in 
kunnen zetten om de opgedane kennis op een verantwoorde wijze te smeden tot conclusies en 
aanbevelingen. Ook de middels observatie opgedane kennis in het eerder genoemde Smart 
Charging project heeft hierbij een positieve bijdrage geleverd. 
 
De interviews hebben een open karakter gehad, waarbij de deskundigen op basis van 
consultatie zijn geraadpleegd. Er is door de onderzoeker bewust voor deze vorm gekozen in 
plaats van bijvoorbeeld een enquête, omdat het Smart Grid en de mogelijke ICT-
architectuurvarianten hierbinnen op het moment van schrijven nog onduidelijk zijn. De 
gefundeerde theoriebenadering heeft de nodige ruimte geboden om met deze onduidelijkheid 
om te gaan. Bij ieder interview is getracht om de vrijgekomen onderzoeksfeiten te verwerken 
alvorens het volgende interview in te gaan. Het idee van de onderzoeker hierbij was op basis 
van de raadpleging van de deskundigen uit de energiesector allereerst een goed beeld te 
krijgen van het Smart Grid, de belangrijkste onderdelen hiervan en hun kijk op de voorgestelde 
ICT-architectuurvarianten. Vervolgens zijn, na reflectie en een aantal brainstormsessies met 
een collega ICT-specialist, de interviews met de privacy- en securityspecialisten voorbereid en 
gehouden. In de volgende paragraaf wordt toegelicht hoe de onderzoeksresultaten zijn 
vastgelegd en welke codering hierbij gehanteerd is. 
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4.5.3 Vastlegging en codering van de onderzoeksresultaten 
Gezien het feit dat de deskundigen zijn geraadpleegd op basis van consultatie zijn de door hen 
gegeven antwoorden niet letterlijk terug te vinden in Hoofdstuk 5 – Onderzoeksresultaten. 
Verder is met de geïnterviewden afgesproken dat de door hen gegeven antwoorden niet 
letterlijk terug zouden komen in het verslag. Dit is gedaan vanwege de gewenste anonimiteit in 
met name het slimme meters domein, gezien de maatschappelijke discussies die er zijn 
geweest rondom privacy en security bij het uitlezen van kwartierstanden. De 
onderzoeksresultaten zijn terug te vinden in Hoofdstuk 5 – Onderzoeksresultaten en de 
deskundigen is gevraagd om deze te verifiëren en er feedback op te leveren. De feedback is 
verwerkt en terug te vinden in dit rapport. De onderzoeksresultaten zijn onderverdeeld in een 
drietal hoofdcategorieën: resultaten op basis van observatie, diepte-interviews en het 
doornemen van extra literatuur. Binnen iedere categorie is vervolgens een codering gehanteerd 
die hieronder toegelicht wordt. 
Resultaten op basis van observatie 
De empirische onderzoeksfeiten in deze categorie worden gekenmerkt door EOFO<n> - <b>, 
waarbij n het volgnummer is en b een tekstueel kenmerk is. EOF staat voor empirisch 
onderzoeksfeit en de O voor observatie. 
Resultaten diepte-interviews 
De onderzoeksfeiten die naar boven zijn gekomen naar aanleiding van de gehouden diepte-
interviews zijn onderverdeeld in een drietal categorieën: Smart Grid algemeen, Varianten ICT-
architectuur en Privacy en security. Deze categorieën komen overeen met de bij Hoofdvraag 1 
onderkende categorieën die terug te vinden zijn in paragrafen 3.1 Het Smart Grid en diens 
componenten,  3.2 ICT architecturen voor het Smart Grid en 3.3 Privacy en security aspecten in 
het Smart Grid. Er is door de onderzoeker aan de deskundigen in open diepte-interviews een 
aantal vragen gesteld. Van de daarop verkregen antwoorden is door de onderzoeker een 
vertaalslag gemaakt naar de onderzoeksresultaten. In 4.5.4 Relatie vragenlijsten met 
onderzoeksresultaten wordt met behulp van een overzicht toegelicht op welke wijze deze 
vertaalslag is gemaakt. 
 
Smart Grid algemeen - De empirische onderzoeksfeiten in deze categorie worden gekenmerkt 
door EOFSG<n> - <b>, waarbij n het volgnummer is en b een tekstueel kenmerk is. SG staat 
voor Smart Grid. 
Varianten ICT-architectuur - De empirische onderzoeksfeiten in deze categorie worden 
gekenmerkt door EOFIA<n> - <b>, waarbij n het volgnummer is en b een tekstueel kenmerk is. 
IA staat voor ICT-architectuur. 
Privacy en security - De empirische onderzoeksfeiten in deze categorie worden gekenmerkt 
door EOFP<n> - <b> voor privacy gerelateerde feiten en EOFS<n> - <b> voor security 
gerelateerde feiten, waarbij n het volgnummer is en b een tekstueel kenmerk is. P staat voor 
privacy en S voor security. 
Resultaten doornemen extra literatuur 
De empirische onderzoeksfeiten in deze categorie worden gekenmerkt door EOFL<n> - <b>, 
waarbij n het volgnummer is en b een tekstueel kenmerk is. 
In 4.5.5 Uitgewerkt voorbeeld onderzoeksresultaat is een uitgewerkt voorbeeld terug te vinden 
van de raadpleging deskundigen tot aan de vastlegging van het bijbehorende 
onderzoeksresultaat. De werkwijze die bij dit voorbeeld is gehanteerd is representatief voor de 
verkrijging van de resterende onderzoeksresultaten. 
 Scriptie MSc BPM and IT – Ontwerpruimte ICT-architectuur Smart Grid Blz. 45 
4.5.4 Relatie vragenlijsten met onderzoeksresultaten 
In Tabel 15 volgt een overzicht van de verschillende categorieën uit de vragenlijsten en hoe 
deze te relateren zijn aan het betreffende onderdeel in Hoofdstuk 5 Onderzoeksresultaten. 
Gezien het feit dat de geïnterviewden zijn benaderd op basis van consultatie zijn de 
antwoorden niet letterlijk gebruikt / te gebruiken bij de verkrijging van bruikbare 
onderzoeksresultaten. Hiervoor heeft de onderzoeker reflectie toegepast en de antwoorden 




Categorie uit vragenlijst 
 




7 april 2011  
met Innovator A 
van Regionale 
Netbeheerder 
A – Vragen / topics rondom Smart Grid 
algemeen 
Smart Grid algemeen EOFSG<n> 
B – Vragen / topics rondom Smart Grid 
en het huis 
Smart Grid algemeen EOFSG<n> 
C – Vragen / topics rondom het Smart 
Grid en het verdeelstation 
Smart Grid algemeen EOFSG<n> 
D – Vragen / topics rondom security / 
privacy 
Privacy en security EOFS<n> en 
EOFP<n> 
Vragen / topics rondom ICT-architectuur Varianten ICT-architectuur 
EOFSIA<n> 
Interview  
8 april 2011  
met Innovator A 
van Regionale 
Netbeheerder 
A – Vragen / topics rondom Smart Grid 
algemeen 
Smart Grid algemeen EOFSG<n> 
B – Vragen / topics rondom Smart Grid 
en de energiemarkt 
Smart Grid algemeen EOFSG<n> 
C – Vragen / topics rondom het Smart 
Grid en het huis 
Smart Grid algemeen EOFSG<n> 
D – Vragen / topics rondom “Easy street” Smart Grid algemeen EOFSG<n> 
E – Vragen / topics rondom het Smart 
Grid en het verdeelstation 
Smart Grid algemeen EOFSG<n> 
F – Vragen / topics rondom security / 
privacy 
Privacy en security EOFS<n> en 
EOFP<n> 
Vragen / topics rondom ICT-architectuur Varianten ICT-architectuur 
EOFSIA<n> 
Interview  





A – Vragen / topics rondom Smart Grid 
algemeen 
Smart Grid algemeen EOFSG<n> 
B – Vragen / topics rondom Smart Grid 
en de energiemarkt 
Smart Grid algemeen EOFSG<n> 
C – Vragen / topics rondom het Smart 
Grid en het huis 
Smart Grid algemeen EOFSG<n> 
D – Vragen / topics rondom security / 
privacy 
Privacy en security EOFS<n> en 
EOFP<n> 
Vragen / topics rondom ICT-architectuur Varianten ICT-architectuur 
EOFSIA<n> 
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Interview  
20 april 2011  
met security 
expert 
A – Questions / topics regarding security 
/ privacy in general 
Privacy en security EOFS<n> en 
EOFP<n> 
B – Questions / topics regarding security 
/ privacy related to the different 
architectural topologies 
Varianten ICT-architectuur 
EOFSIA<n> en Privacy en 
security EOFS<n> en EOFP<n> 
Interview  
26 april 2011  
met security en 
privacy expert 
 
A – Vragen / topics rondom security / 
privacy 
Privacy en security EOFS<n> en 
EOFP<n> 




EOFSIA<n> en Privacy en 
security EOFS<n> en EOFP<n> 
Tabel 15 – Relatie vragenlijsten met onderzoeksresultaten 
 
4.5.5 Uitgewerkt voorbeeld onderzoeksresultaat 
In deze paragraaf wordt een concreet voorbeeld van een onderzoeksresultaat uitgewerkt. Het 
betreft EOFIA3 – Gedistribueerde architectuur a1 heeft de voorkeur boven a2. Stapsgewijs zal 
toegelicht worden hoe de onderzoeker vanuit de gehouden diepte-interviews gekomen is tot 
het empirisch onderzoeksfeit EOFIA3.  
 
Stap 1 – Bepalen vraagstelling diepte-interviews 
Voor de diepte-interviews heeft de onderzoeker een aantal varianten van ICT-architecturen 
opgesteld. Bij het opstellen van deze ICT-architectuurvarianten heeft hij zich laten inspireren 
door zijn ervaring als IT-integratie architect, de observaties in het eerder genoemde Smart 
Charging project, het bijgewoonde Smart Grid seminar, de tijdens de literatuurstudie opgedane 
kennis en verschillende brainstormsessies met een collega ICT-specialist die afgestudeerd 
informaticus is aan de TU Delft. 
 
Stap 2 – Houden diepte-interviews 
De ICT-architectuurvarianten zijn voorgelegd aan de deskundigen die er hun mening over 
hebben kunnen geven. De onderzoeker heeft hierbij getracht om bij aanvang van de interviews 
zijn eigen mening zo min mogelijk in te brengen en de deskundigen vrijuit aan te laten geven 
wat zij ervan vonden. De antwoorden die de deskundigen gegeven hebben zijn genoteerd, voor 
latere analyse. Aan het einde van het interview heeft de onderzoeker zijn eigen mening en 
soms ook de mening van eerdere deskundigen over de ICT-architectuurvarianten gedeeld met 
de geïnterviewde. Dit is gedaan om na te gaan of dit de geïnterviewde op een andere gedachte 
zou brengen en/of om na te gaan of de onderzoeker op een andere mening gebracht zou 
kunnen worden.  
 
Stap 3 – Analyseren antwoorden diepte-interviews 
De antwoorden van de deskundigen zijn niet letterlijk uitgeschreven. Van ieder antwoord zijn 
de belangrijkste aspecten vastgelegd. Vlak na de interviews is de deskundige nagegaan in 
hoeverre het gegeven antwoord zou kunnen leiden tot een aanpassing van de voorgestelde ICT-
architectuurvarianten of de opgestelde vragen. De vragen rondom de ICT-architectuurvarianten 
kenden een dermate open karakter dat er weinig aanpassingen in de vraagstelling zijn 
doorgevoerd door de interviews heen. 
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Stap 4 – Verwerking geanalyseerde antwoorden tot onderzoeksresultaten 
De antwoorden van de deskundigen zijn na enige reflectie door de onderzoeker gebundeld tot 
de beschrijving die is terug te vinden in Hoofdstuk 5 – Onderzoeksresultaten. Deze is voor het 
gemak hieronder nogmaals opgenomen. 
 
EOFIA3 – Gedistribueerde architectuur a1 heeft de voorkeur boven a2 
Van de alternatieven a1 en a2, lijkt a1 de voorkeur te hebben bij de deskundigen. Zij zien 
meer voordelen in de gedistribueerde architectuur, waarbij deze de topologie van het 
elektriciteitsnet volgt. De voordelen liggen hem op het gebied dat het transformatorhuisje 
voorzien wordt van ICT voor de functionaliteiten die ook daar thuis horen 
(capaciteitsmanagement), security en privacy (er is geen grote centrale database waar alles 
vastgelegd wordt). Om praktische redenen voorziet één van de deskundigen dat alternatief 
a2 gebruikt gaat worden voor de huidige fase waar allerlei experimenten en pilot-projecten 
uitgevoerd worden, omdat het eenvoudiger zou zijn om de benodigde 
communicatiefaciliteiten centraal in te richten.  
 
Om ervoor te waken dat er bij de bundeling van de antwoorden van de deskundigen geen 
waardevolle kenmerken verloren zijn gegaan, heeft de onderzoeker iedere deskundige 
gevraagd om de onderzoeksresultaten te reviewen en waar nodig te voorzien van feedback.  
 
De uitgevoerde stappen zijn op hoofdlijnen hetzelfde voor de resterende onderzoeksfeiten uit 
Hoofdstuk 5 – Onderzoeksresultaten. De onderzoeker heeft op basis hiervan besloten om de 
uitwerking tot één empirisch onderzoeksfeit te beperken. In 10.14.2 Overzicht naar relatie met 
conclusie is een overzicht terug te vinden van alle empirische onderzoeksfeiten. Per 
onderzoeksfeit is opgenomen voor welke conclusie zij is gebruikt en is er tevens vermeld op 
welke wijze het onderzoeksfeit is verkregen. 
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5. Onderzoeksresultaten 
In dit hoofdstuk worden de resultaten gepresenteerd van het uitgevoerde empirische 
onderzoek en de daarna uitgevoerde gegevensanalyse. In het empirische onderzoek is een 
vijftal deskundigen geraadpleegd in open diepte-interviews. In 10.9 Bijlage – Voor de interviews 
gebruikte vragenlijsten zijn de gehanteerde vragenlijsten terug te vinden zo ook het meest 
relevante materiaal dat is gehanteerd tijdens deze interviews. Ook is er uitleg terug te vinden 
over de werkwijze die de onderzoeker heeft gehanteerd bij het vertalen van de antwoorden op 
de vragenlijsten naar de onderzoeksresultaten. Naast de raadpleging van de deskundigen heeft 
de onderzoeker gedurende het onderzoek deelgenomen aan het eerder genoemde Smart 
Charging project. Bij dit project worden middels een experiment allerlei zaken rondom het slim 
opladen van elektrische auto’s getest. De onderzoeker heeft hierbij kennis opgedaan die goed 
van pas is gekomen bij het voorbereiden en uitvoeren van de interviews. Hieronder volgen de 
naar voren gekomen empirische feiten en een analyse hiervan om tot een beantwoording te 
komen van de empirische hoofdvraag. Ieder feit is voorzien van een label om er bij het trekken 
van de conclusies in Hoofdstuk 6 naar te kunnen refereren. 
5.1 Resultaten empirisch onderzoek 
5.1.1 Resultaten op basis van observatie 
Bij het uitvoeren van het Smart Charging project heeft de onderzoeker ondervonden dat er in 
de initiële fase bij een aantal mensen de neiging is om zo veel mogelijk gegevens vast te leggen 
en om dit te doen in een centrale database. Voor dit project, wat in de kern een experiment is, 
is dit te begrijpen aangezien men het gedrag van de totaaloplossing (waarbij zowel ICT- als niet-
ICT-middelen een rol spelen) zoveel mogelijk wil kunnen analyseren. De onderzoeker heeft het 
project aangegrepen om in een vroeg stadium privacy en security aspecten onder de aandacht 
te brengen van de andere projectdeelnemers.  
De onderzoeker heeft hier kunnen observeren dat men open stond voor de argumenten en een 
aantal aanbevelingen is ondertussen opgepakt in het ontwerp voor het vervolgtraject. Hierbij 
valt bijvoorbeeld te denken aan het voorkomen van de uitwisseling en de daaropvolgende 
opslag van de kentekengegevens van de elektrische auto’s op het moment dat er een laadplan 
voor wordt ingediend bij de Regionale Netbeheerder. Voor de functie van 
capaciteitsmanagement (zie ook EOFSG9 in 5.1.2.1 Smart Grid algemeen) en het daaronder 
vallende peak shaving is dit strikt genomen niet noodzakelijk (zie 10.11 Bijlage – Voorbeeld 
peak shaving uit het project Smart Charging voor een voorbeeld en een uitleg van peak 
shaving). Het feit dat het kenteken wordt gebruikt als identificatiesleutel voor het laden van de 
elektrische auto’s, leidt ertoe dat deze gegevens privacy gevoelig worden aangezien hiervan 
afgeleid kan worden hoe lang iemand zijn auto aan een laadpaal heeft aangesloten en waar hij 
zich op dat moment bevond. Dit geeft een indicatie over iemands locatie gedurende een 
bepaalde periode. Door niet het kenteken te pushen van de auto naar de laadpaal, maar vanuit 
de laadpaal een unieke identifier (laad-id) te pushen naar de auto en deze vervolgens waar 
nodig op te slaan is voor zowel de Regionale Netbeheerder, de berijder en de Laadaanbieder 
voldoende informatie voorhanden voor de uit te voeren functies: capaciteitsmanagement, 
facturering en inzicht in de laadstatus. In deze variant worden echter geen privacy gevoelige 
zaken opgeslagen (zie 10.7 Bijlage – Beoogd nieuw markmodel elektrisch vervoer voor een korte 
weergave van de genoemde rollen).  
EOFO1 – Toepassen privacy by design bij experimenten en pilot-projecten Smart Grid 
Op basis van de ervaringen bij het Smart Charging project wil de onderzoeker ervoor pleiten om bij de 
verschillende experimenten en pilot-projecten rondom het Smart Grid vanaf het begin privacy by 
design principes toe te passen om ook hier ervaring mee op te doen en tot best practices te komen.  
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5.1.2 Resultaten diepte-interviews 
Voor het onderzoek is een vijftal interviews afgelegd, waarbij de onderzoeker zich bij ieder 
interview weer heeft afgevraagd in hoeverre het interview veranderingen teweegbrengt in de 
eerder ontdekte feiten en opgedane kennis. Hieronder zijn de resultaten van de interviews 
thematisch gegroepeerd. 
5.1.2.1 Smart Grid algemeen 
Het beeld van een nog niet goed gedefinieerd en afgebakend Smart Grid is tijdens de interviews 
bevestigd. Ook de verschillende deskundigen geven aan dat er nog veel onzeker is rondom het 
Smart Grid en dat er op het moment van schrijven vooral veel geëxperimenteerd wordt om na 
te gaan welke ontwikkelingen wel en welke niet succesvol zullen blijken. Het gaat dan 
bijvoorbeeld om de toepassing van accu’s op wijkniveau, het nagaan of en hoe het gedrag van 
consumenten te beïnvloeden is in het Smart Grid tijdperk (door bijvoorbeeld geldelijke en 
milieu / duurzaamheid gerelateerde prikkels te geven waarbij de consument beloond wordt 
voor het uitstellen van activiteiten zoals het laten starten van de vaatwasser), het op een 
intelligente wijze laden van elektrische auto’s rekening houdende met de capaciteit van de 
relevante elektriciteitsnetcomponenten (zoals het transformatorhuis), etc. Zie 10.8 Bijlage – 
Afbeeldingen transformatorhuisjes voor een voorbeeld van een transformatorhuisje. De 
deskundigen kunnen zich in die zin vinden met de keuze van de onderzoeker om zelf tot een 
definitie te komen voor het Smart Grid om zo het onderzoek mogelijk te maken. De door de 
onderzoeker gehanteerde definitie en het hierop geleverde commentaar door de ondervraagde 
deskundigen kan terug gevonden worden in 10.3 Bijlage – Definitie en afbakening Smart Grid 
binnen het onderzoek. Dit alles kan als volgt samengevat worden:  
EOFSG1 – Smart Grid nog volop in ontwikkeling 
Het Smart Grid is op het moment van schrijven nog volop in ontwikkeling. Via allerlei 
onderzoeken, experimenten en pilot-projecten wordt getracht om stap voor stap tot goed 
toepasbare concepten te komen. 
Hieronder worden de resterende meest in het oog springende en relevante opgedane 
onderzoeksfeiten ten aanzien van het Smart Grid opgesomd (een aantal betreft in feite 
adviezen van de geraadpleegde deskundigen): 
EOFSG2 – Het elektriciteitsnet is bidirectioneel 
Het elektriciteitsnet is bidirectioneel, wat wil zeggen dat de elektriciteit zowel van 
hoogvoltage segmenten naar laagvoltage segmenten kan stromen (door de transformator 
heen) als andersom. Het elektrisch vermogen verspreid zich zelf in die zin real-time naar waar 
er op dat moment vraag naar is. Dit waargenomen feit is voor elektrotechnici een algemeen 
bekende eigenschap van het elektriciteitsnet, maar voor de onderzoeker een novum en van 
belang voor de in te zetten ICT. Voor de distributie van de elektriciteit an sich is op basis van 
dit feit geen ICT nodig. 
EOFSG3 – Sommige consumenten zullen wel meedoen, sommige niet 
Volgens de geraadpleegde deskundigen zal een aantal consumenten participeren in het Smart 
Grid (door bijvoorbeeld zonnepanelen te plaatsen of hun flexibiliteit in de vraag naar 
elektriciteit tegen een beloning aan te bieden). Zij verwachten echter dat een belangrijk deel 
van de consumenten dit echter niet gaat doen. Hier dient bij het ontwerp van het Smart Grid 
en de ICT-laag ervan rekening mee gehouden te worden. Hoe ga je om met consumenten die 
niet meedoen maar wel een elektrische auto aanschaffen en deze thuis opladen?  
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EOFSG4 –Business case van het Smart Grid is nu niet compleet 
Volgens Damsté (2011) zijn er flinke kosten gemoeid met de nodige capaciteitsuitbreidingen en 
andere infrastructurele voorzieningen om de energietransitie te faciliteren tot het jaar 2050. Hoewel 
het grove schattingen betreft (het varieert tussen de 20 en 71 miljard euro) geeft het rapport aan dat 
de netbeheerders voor een flinke klus staan. Wat niet uit Damsté (2011) afgeleid kan worden en waar 
volgens de deskundigen en de onderzoeker wel behoefte aan is, is het inzichtelijk maken van of en 
welke besparingen gerealiseerd kunnen worden door het toepassen van smart technieken (ICT-laag) 
op het elektriciteitsnet. Het is van belang om de baten en de kosten (o.a. beheerkosten ICT en de 
nieuw te ondersteunen bedrijfsprocessen) van de ICT-laag in kaart te brengen om te kunnen beslissen. 
Volgens de deskundigen is het namelijk mogelijk om als Regionale Netbeheerder zonder smart 
technieken invulling te geven aan de energietransitie door puur de capaciteit fors uit te breiden. 
EOFSG5 – Onderzoek moet uitwijzen of het gedrag van de consument te beïnvloeden is 
Op het moment van schrijven is het niet duidelijk of en hoe het ‘elektrisch consumptiegedrag’ van 
consumenten te beïnvloeden is. Er wordt onderzoek gedaan naar de beïnvloedbaarheid op basis van 
geldelijke en duurzaamheid gerelateerde prikkels. Is een consument bereid om het laten draaien van 
zijn vaatwasser uit te stellen? Staat de consument open voor een beloning voor het frequent laten 
meten van zijn verbruik? Het zijn allemaal voorbeelden van vragen die nog onbeantwoord zijn, maar 
waarvan het antwoord wel bepalend is voor welke use cases het gaan maken in het Smart Grid en 
welke niet. Indien het gedrag niet of heel beperkt beïnvloedbaar is, dan zal het bijvoorbeeld niet nodig 
/ wenselijk zijn om veel en directe interactie te hebben vanuit het Smart Grid met de consument. De 
ICT-architectuur van het Smart Grid zal zich dan naar verwachting meer richten op de interactie ‘in het 
net’. 
EOFSG6 – Rol slimme meter in het Smart Grid niet duidelijk genoeg vastgelegd 
Naar aanleiding van de interviews ontstaat voor de onderzoeker geen duidelijk en sluitend beeld van 
de rol van de slimme meter in het Smart Grid. Men is het bijvoorbeeld redelijk eens over de functie 
van het meten van de intervalstanden om zo een variabel capaciteitstarief toe te kunnen passen, maar 
of en in hoeverre de slimme meter de gateway moet zijn vanuit het Smart Grid naar ICT bij de 
consument is minder helder. Op de vraag of en hoe de slimme meter een rol speelt bij het aanpassen 
van het gedrag van consumenten door meetgegevens inzichtelijk te maken, wordt verschillend 
gereageerd. 
EOFSG7 – Use cases Smart Grid zijn nu niet (helder, simpel en eenduidig) vastgelegd 
De use cases binnen het Smart Grid voor bijvoorbeeld de consument en de Regionale Netbeheerder 
zijn op het moment van schrijven niet helder, simpel en eenduidig vastgelegd. Dit zie je ook op 
mondiaal niveau terugkomen bij bijvoorbeeld de bestudering van publicaties van de Noord-
Amerikaanse NIST zoals NIST (2010). 
EOFSG8 – (Wettelijke) Rolverdeling Smart Grid is nog niet helder 
De deskundigen geven aan dat voor zowel de consument, de energiemarktpartijen en andere 
stakeholders niet helder is welke (wettelijke) rolverdeling er gehanteerd zal worden binnen het Smart 
Grid. Zo is het op het moment van schrijven niet duidelijk wat de Regionale Netbeheerder wel en niet 
zal mogen in de interactie met de consument in het Smart Grid tijdperk. In projecten als het Smart 
Charging project komt uit de praktijk naar voren welke rollen wenselijk zijn, maar een wettelijke basis 
ontbreekt vooralsnog. 
EOFSG9 – Capaciteitsmanagement belangrijkste use case Regionale Netbeheerder 
De deskundigen geven aan dat capaciteitsmanagement de belangrijkste use case in het Smart Grid is 
voor de Regionale Netbeheerder. Het goed inrichten van capaciteitsmanagement betekent in de ogen 
van de deskundigen dat de Regionale Netbeheerder besparingen kan realiseren in de uitbreidingen 
van het net. Ten eerste doordat de bestaande capaciteit beter benut wordt (het eerder genoemde 
peak shaving wordt hierbij veelvuldig genoemd) en ten tweede door een beter inzicht in waar welke 
capaciteit op welk moment gebruikt wordt zodat er gericht en proactief gehandeld kan worden bij het 
uitbreiden van het net. 
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5.1.2.2 Varianten ICT-architectuur 
In een vijftal interviews is met deskundigen gesproken over de mogelijke functionaliteiten van 
een woonhuis en een transformatorhuisje in het Smart Grid en welke ICT-architecturen hierbij 
horen. Figuur 16 is hierbij door de onderzoeker als basis gebruikt. 
      Figuur 16 – Mogelijke functionaliteiten woonhuis en transformatorhuisje in het Smart Grid 
 
In de bestudeerde literatuur heeft de onderzoeker geen goede voorbeelden kunnen vinden van 
ICT-architecturen of architectuurrichtlijnen voor het Smart Grid. Om toch antwoord te kunnen 
geven op de hoofdvragen van het onderzoek, heeft de onderzoeker besloten om een aantal 
alternatieven van ICT-architecturen op te stellen en deze voor te leggen aan deskundigen. Voor 
het opstellen van de alternatieven heeft de onderzoeker gebruik gemaakt van zijn kennis als IT 
Integratie Architect, de gedane observaties in het eerder genoemde Smart Charging project, 
zijn ervaring in de energiesector en brainstormsessies met een collega ICT-specialist. De 
alternatieven zijn vervolgens in een aantal interviews besproken met deskundigen, waarbij de 
deskundigen de vrijheid hadden om voor- en nadelen te noemen bij ieder van de varianten. Zij 
konden ook zelf andere varianten aandragen. De besproken varianten zijn terug te vinden in 
10.10 Bijlage – Aan deskundigen voorgelegde architectuurvarianten. Varianten a1 en a2 zijn 
Regionale Netbeheerder (RNB) gedreven, waarbij geen rekening gehouden wordt met andere 
(commerciële) energiemarktpartijen en er enkel ICT-koppelingen zijn tussen de RNB en de 
consument. Varianten b1 en b2 zijn meer markgedreven en is er een ICT-koppeling tussen een 
Marktfacilitator (centraal dan wel decentraal) en de consument. Bij varianten b1 en b2 biedt de 
Marktfacilitator de consument allerlei faciliteiten om op basis van prikkels (prijs elektriciteit, 
prijs op basis van beschikbare netwerkcapaciteit of bijvoorbeeld het gebruik van zelf via 
zonnepanelen opgewekte elektriciteit) keuzes te maken.  
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Varianten c1 en c2 gaan uit van een hybride situatie waarbij zowel de Marktfacilitator als de 
RNB via ICT communiceren met de consument, om zo de eerder in Figuur 16 weergegeven 
functionaliteiten te realiseren. Hieronder volgt een opsomming van de meest relevante 
empirische onderzoeksfeiten op het gebied van de voorgestelde ICT-architecturen. Dit 
overzicht is tot stand gekomen na een door de onderzoeker uitgevoerde analyse en reflectie: 
EOFIA1 – Verschillende versies van software vergt aandacht 
Op basis van de opgedane ervaringen bij de uitrol van slimme meters is het van belang om 
rekening te houden met het feit dat de componenten in het Smart Grid verschillende versies 
van software / firmware zullen hebben en dat de software geüpdate moet kunnen worden.  
EOFIA2 – Levensduur van 20 jaar voor componenten in het Smart Grid 
De ICT-componenten in het Smart Grid moeten gezien de kosten en benodigde resources om 
ze te installeren 20 jaar mee. Een aantal van de geraadpleegde deskundigen vraagt zich af 
hoe dat zal uitpakken met de ondersteuning van de onderliggende ICT 
(communicatieprotocollen, encryptiemechanismen, interfaces, etc.). Zij verwachten hier de 
nodige problemen, als er op voorhand niet over wordt nagedacht in het ontwerp. 
EOFIA3 – Gedistribueerde architectuur a1 heeft de voorkeur boven a2 
Van de alternatieven a1 en a2, lijkt a1 de voorkeur te hebben bij de deskundigen. Zij zien 
meer voordelen in de gedistribueerde architectuur, waarbij deze de topologie van het 
elektriciteitsnet volgt. De voordelen liggen hem op het gebied dat het transformatorhuisje 
voorzien wordt van ICT voor de functionaliteiten die ook daar thuis horen 
(capaciteitsmanagement), security en privacy (er is geen grote centrale database waar alles 
vastgelegd wordt). Om praktische redenen voorziet één van de deskundigen dat alternatief 
a2 gebruikt gaat worden voor de huidige fase waar allerlei experimenten en pilot-projecten 
uitgevoerd worden, omdat het eenvoudiger zou zijn om de benodigde 
communicatiefaciliteiten centraal in te richten.  
EOFIA4 – Varianten c1 en c2 lijken erg complex en daardoor moeilijk uitvoerbaar 
Varianten c1 en c2 wordt door de geraadpleegde deskundigen unaniem als de meest 
complexe aangewezen. C1 en c2 lijken door deze complexiteit moeilijk uitvoerbaar en ook 
vanuit security oogpunt lijkt het niet verstandig om voor deze opties te kiezen. 
EOFIA5 – Bij b1 en b2 capaciteitsmanagement RNB een vraagteken 
Het is op het moment van schrijven nog onzeker of het eerder genoemde feit EOFSG9 
Capaciteitsmanagement belangrijkste use case voor de Regionale Netbeheerder realiseerbaar 
is met varianten b1 en b2. Op basis van feit EOFSG5 – Onderzoek moet uitwijzen of het gedrag 
van de consument te beïnvloeden is geeft een aantal deskundigen aan dat het nog alle kanten 
op kan gaan. 
EOFIA6 – Ondersteuning primair en secundair gedrag 
De ICT in het transformatorhuisje (varianten a1, a2, c1 en c2) kan volgens de deskundigen een 
primair en een secundair gedrag vertonen. Bij het primaire gedrag wordt de ICT in het 
transformatorhuisje periodiek aangestuurd door de Centrale Orchestrator van de RNB. Hierbij 
kan gedacht worden aan voeden met het voor de locatie van het transformatorhuisje 
relevante weerbericht, te hanteren capaciteitstarieven en updates van algoritmen voor het 
uitvoeren van het capaciteitsmanagement. De ICT in het transformatorhuisje slaat over op 
het secundaire gedrag zodra de Centrale Orchestrator niet bereikbaar is. Op basis van 
historische data zou deze dan verder handelen. De historische data zou kunnen bestaan uit 
de demand curves van de afgelopen 30 dagen en de laatst ontvangen capaciteitstarieven. 
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EOFIA7 – Uitwisseling meerdere soorten informatie 
De deskundigen geven aan dat er tussen de Consument en de RNB of de genoemde 
Marktfacilitator verschillende soorten informatie uitgewisseld zullen worden. Er wordt 
bijvoorbeeld onderscheid gemaakt tussen billing informatie om de facturering te kunnen 
doen en informatie op het gebied van capaciteitsmanagement (waarbij de laadpaal van een 
consument met het transformatorhuisje afspreekt wanneer en in welke mate zijn auto 
opgeladen wordt). Volgens de deskundigen dienen deze informatiestromen van elkaar 
gescheiden te worden. 
EOFIA8 – Bidirectionele P1 poort op de slimme meter 
De P1 poort op de slimme meter is op het moment van schrijven unidirectioneel en kan enkel 
gebruikt worden om meetgegevens uit te vragen door bijvoorbeeld het in-house meet- en 
regelsysteem (ook wel EMS - Energy Management System genoemd door de geraadpleegde 
deskundigen). Een aantal van de deskundigen geeft aan dat het te overwegen valt om deze 
P1 poort bidirectioneel maken voor een uitgebreidere interactie met het EMS. Het EMS kan 
de slimme meter dan voeden met informatie van wat het verwachte verbruik zal zijn en deze 
kan dit op zijn beurt dan weer uitwisselen met het transformatorhuisje van de RNB. De 
deskundigen zijn het hier echter niet over eens en in die zin heeft dit feit te maken met 
EOFSG6 – Rol slimme meter in het Smart Grid niet duidelijk genoeg vastgelegd. 
EOFIA9 – Zoeken naar optimum voor a1 
Bij architectuurvariant a1 wordt ervan uitgegaan dat ieder transformatorhuis voorzien wordt 
van ICT-middelen en zal communiceren met de bijbehorende consumenten. Bij een 
middelgrote gemeente als ’s-Hertogenbosch hebben we het al snel over 400 
transformatorhuisjes. Het is wellicht goedkoper om hierbij naar een optimum te zoeken, 
waarbij bijvoorbeeld een paar transformatorhuisjes in een wijk de communicatie richting de 




     Figuur 17 – Zoeken naar optimum voor architectuurvariant a1  
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5.1.2.3 Privacy en security 
Uit de interviews met de deskundigen is naar voren gekomen dat er voor de beveiliging van de 
ICT-componenten in het Smart Grid geleerd kan worden van bestaande security principes. Één 
van de deskundigen refereerde hierbij naar OWASP (2011). OWASP staat voor Open Source 
Web Application Security Project en is een open source community op mondiaal niveau die zich 
tot doel heeft gesteld het informeren omtrent security principes en het helpen van organisaties 
bij het analyseren van security risico’s en te nemen maatregelen. Hoewel OWASP (2011) zich 
primair richt op webapplicaties is het volgens de deskundige een volwassen platform waarvan 
de ideeën ook toegepast kunnen worden op andere domeinen zoals het Smart Grid. De 
deskundige noemde hierbij de term application security principles als één van de zaken om naar 
te kijken als referentie voor op te zetten ICT-applicaties / systemen voor het Smart Grid. Het 
zijn architectuuronafhankelijke ontwerpprincipes die de kans op security aanvallen doen 
afnemen en mocht een aanval slagen de impact van de aanval minimaliseren. Het voert te ver 
om al deze principes gedetailleerd in dit verslag op te nemen en uiteen te zetten. Voor details 
wordt de lezer verwezen naar OWASP (2011). Om een indruk te krijgen van de principes volgt 
hieronder een opsomming: 
1. Apply defense in depth,  2. Keep security simple 
3. Use a positive security model,   4. Detect intrusions 
5. Fail securely,  6. Don’t trust infrastructure 
7. Run with least privilege 8. Don’t trust services 
9. Avoid security by obscurity 10. Establish secure defaults 
Bovenstaande kan als volgt samengevat worden:  
EOFS1 – OWASP (2011) application security principles 
De in OWASP (2011) genoemde application security principles kunnen een goede leidraad 
vormen bij het ontwerp en implementatie van de ICT-componenten van het Smart Grid. 
Uit de gesprekken met de security deskundigen kwam verder naar voren dat het niet voldoende 
is om enkel te focussen op de genoemde application security principles. De beveiliging van de 
ICT-laag van het Smart Grid dient geïntegreerd opgepakt te worden en dient steeds de hele 
keten aan componenten en achterliggende bedrijfsprocessen in het oog te houden. Dit leidt tot 
het volgende waargenomen feit: 
EOFS2 – Geïntegreerde ketenaanpak van security 
Bij de beveiliging van de ICT-laag van het Smart Grid is het van belang om de hele keten 
(technisch + bedrijfsproces) in ogenschouw te nemen en een geïntegreerde aanpak te kiezen.  
 
De onderzoeker is op aanraden van de deskundige gaan kijken naar de bruikbaarheid van 
OWASP (2011) voor bijvoorbeeld het analyseren van ICT-security risico’s in het Smart Grid. Er 
wordt op OWASP (2011) een tiental security risico’s genoemd (top-10 application security risks) 
die zeker het bestuderen waard zijn. Figuur 18 op de volgende bladzijde laat zien dat hackers 
meerdere paden kunnen bewandelen om zowel op technisch als business niveau schade aan te 
richten. Ieder van deze paden representeert volgens OWASP (2011) een risico dat ingeschat en 
waarop eventueel actie ondernomen moet worden. 
Bovengenoemde kan als volg samengevat worden: 
EOFS3 – OWASP (2011) security risico analyse 
De in OWASP (2011) genoemde application security risks kunnen een goede leidraad vormen 
bij kaart brengen van de beveiligingsrisico’s in het Smart Grid. 
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 Figuur 18 – Paden die door hackers bewandeld kunnen worden 
Hieronder volgen de resterende empirische onderzoeksfeiten op security en privacy gebied: 
EOFS4 – Belang van intrusion detection 
Intrusion detection van gebeurtenissen uit het verleden kan het best gebaseerd worden op 
logging. Dit stelt als eis dat de verschillende componenten voldoende logging informatie 
produceren om een detectie achteraf mogelijk te maken. In de smart metering deployments 
is dit tot nu toe een achtergeschoven kindje en dient bij het Smart Grid meer aandacht te 
krijgen. Real time intrusion detection kan bewerkstelligd worden met SIEM (Security 
Information and Event Management) software, wat gezien de complexiteit van het Smart Grid 
zeker het overwegen waard is voor de ICT-laag van het Smart Grid. Middels SIEM software 
kunnen alerts en events gecorreleerd worden om er vervolgens actie op te ondernemen. 
EOFS5 – Black-box testen is niet altijd voldoende 
Bij het testen van embedded software in ICT-componenten (firmware) is het vaak 
onvoldoende om enkel black-box testen uit te voeren. Het testen van de firmware (op basis 
van de source code) is bijvoorbeeld nodig voor ICT-componenten waar grote security risico’s 
aan kleven. 
EOFS6 – Inrichten van een SOC (Security Operation Center) 
Ongeacht welke security maatregelen er genomen worden, is het zaak om te handelen op 
basis van geconstateerde alerts. Gezien de omvang en het belang van het Smart Grid raad 
een van de security deskundigen aan om een SOC in te richten voor het Smart Grid. Dit kan op 
RNB niveau, maar ook een SOC voor de gehele energiemarkt is een optie.  
EOFS7 – ATM architectuur als referentiemodel 
Gezien de overeenkomsten met de bankwereld raad een van de deskundigen aan om de ICT-
architectuur rondom de pinautomaten (ATM) door te nemen en hiervan lering te trekken 
voor het Smart Grid. Het gaat dan om zaken als: identity management, intrusion detection, 
groot aantal endnodes, beschikbaarheid, fraude detectie (bij diefstal credit card), met een 
buitenlandse pinpas in Nederland pinnen, etc. 
EOFS8 – Software kan software niet altijd beveiligen 
Voor belangrijke ICT-componenten in het Smart Grid (bijvoorbeeld de ICT in het 
transformatorhuisje)  is het aan te raden om Hardware Security Modules toe te passen voor 
de bescherming van de te gebruiken encryptie sleutels. 
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EOFS9 – Wireless –vs- wired network 
Uit het advies van de deskundigen komt naar voren dat een wired network tussen de ICT-
componenten in het Smart Grid niet per se veiliger is dan een wireless network. Zij achten de 
maatregelen rondom de infra als veel belangrijker: bijvoorbeeld juiste indeling in gescheiden 
compartimenten en het voorhanden zijn van intrusion detection. 
EOFS10 – Voorkom bidirectionele netwerkverbindingen waar mogelijk 
Waar mogelijk dienen bidirectionele netwerkverbindingen voorkomen te worden. Als 
voorbeeld noemde een van de security deskundigen het verkeer tussen de Centrale 
Orchestrator van de RNB en de Marktfacilitator. Als het voor de uitvoering van de functies 
enkel noodzakelijk is dat de RNB informatie stuurt naar de Marktfacilitator (bijvoorbeeld over 
het variabele capaciteitstarief), dan is het advies om hiervoor ook fysieke unidirectionele 
netwerkverbindingen in te richten (bijvoorbeeld fiberkabel die enkel een kant op geactiveerd 
is). Hiermee wordt fysiek voorkomen dat er aan RNB zijde ICT-componenten benaderd 
worden. 
EOFS11 – Splits ICT-laag Smart Grid op in compartimenten 
Ten aanzien van de ICT-laag van het Smart Grid wordt door een van de security deskundigen 
geadviseerd om deze laag op te splitsen in compartimenten. De compartimenten moeten 
security wise goed van elkaar gescheiden worden, zodat wanneer een hacker eenmaal 
binnengedrongen is tot een bepaald deel van de ICT (bijvoorbeeld de ICT van een bepaald 
transformatorhuisje) hij of zij niet meteen door kan steken naar andere transformatorhuisjes 
of de eerder genoemde Centrale Orchestrator. Het gaat er vooral om de ICT in het net en 
rondom het net goed van elkaar te scheiden. 
EOFS12 – Splits ICT-componenten in de ICT-laag van het Smart Grid op in compartimenten 
Ten aanzien van de ICT-componenten in de ICT-laag van het Smart Grid geldt hetzelfde als 
voor de ICT-laag als geheel. Zo dient bijvoorbeeld de ICT in de slimme meter of de ICT in het 
transformatorhuis zodanig opgesplitst te worden in compartimenten dat bijvoorbeeld de ICT 
benodigd voor de facturering geen toegang heeft tot de ICT voor de aansturing van 
netcomponenten. 
EOFS13 – Gebruik van smartcards valt te overwegen 
De geraadpleegde security deskundigen geven aan dat het te overwegen valt om smartcards 
te hanteren op slimme meter. Beide zijn het erover eens dat dit de transparantie en de 
zichtbaarheid richting de consument vergroot. Ten aanzien van de beveiliging geeft de ene 
deskundige aan dat het gebruik van een smartcard in de slimme meter de veiligheid vergroot 
en de andere deskundige is hier minder stellig in en geeft aan dat de kosten de hiervoor 
gemaakt moeten worden beter voor andere security maatregelen gebruikt kunnen worden. 
Bovengenoemde feiten zijn eerder bedoeld voor het voorkomen van een ongeoorloofde 
toegang tot gegevens en functies in het Smart Grid. Hieronder volgen de belangrijkste feiten die 
genoemd zijn op het gebied van het zoveel mogelijk beschermen van de privacy van de 
consumenten in het Smart Grid: 
EOFP1 – Wees transparant en duidelijk naar de maatschappij toe 
Het is volgens een van de security / privacy deskundigen aan te raden om de consument op 
begrijpelijke en transparante wijze te informeren over de maatregelen die je als organisatie 
neemt op privacy en security gebied. Dit dient gedaan te worden om het vertrouwen van de 
consument te winnen. Het laatste wat je hierbij moet propageren is security en / of privacy by 
obscurity. 
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EOFP2 – Pas privacy by design principes toe 
Een van de security deskundigen gaf aan dat de beste aanpak voor een privacy vriendelijke 
oplossing er een is waarbij vanaf het ontwerp nagedacht wordt over privacy. Hierbij werd de 
term privacy by design gehanteerd en werden de 7 principes genoemd die de onderzoeker 
eerder was tegen gekomen bij Cavoukian (2009) tijdens de literatuurstudie. 
EOFP3 – Minimalisme per use case 
Een van de security deskundigen gaf het advies om per use case in het Smart Grid en de 
interactie ervan met de consument na te gaan welke functionaliteit en informatiestromen er 
minimaal nodig zijn (enkel voor de ondersteuning van de use case). De redenering hierbij is 
dat als er minder informatie er opgeslagen wordt, er per definitie een kleinere kans is dat er 
privacy gevoelige informatie wordt opgeslagen. 
EOFP4 – Homomorphic encryption tussen consumenten en transformatorhuisje / RNB 
Voor de capaciteitsmanagement functionaliteit aan RNB zijde in het transformatorhuisje is 
het niet per se nodig om het verbruik (historisch en voorspeld voor de volgende dag) op 
consument c.q. huishouden niveau vast te leggen dan wel hiermee te rekenen. Het 
geaggregeerde verbruik van alle huishoudens verbonden aan het transformatorhuisje zou 
voldoende kunnen zijn. Hierbij kan homomorphic encryption uitkomst bieden. Bij deze 
techniek worden verbruiken op huishouden niveau (bijvoorbeeld voorspelling van de 
kwartierwaarden voor de volgende dag) eerst versleuteld, verstuurd naar de RNB en aan RNB 
zijde in versleutelde vorm geaggregeerd. Het resultaat (de som) kan door de RNB ingezien 
worden, het individuele verbruik niet. In 10.13 Bijlage – Voorbeeld homomorphic encryption 
wordt op basis van een voorbeeld uitgelegd hoe dit eruit zou kunnen zien. Volgens de 
deskundige die deze techniek aandroeg is het grote voordeel hiervan dat de RNB geen privacy 
gevoelige informatie vastlegt, maar wel goed in staat is om zijn taken uit te voeren. 
EOFP5 – Privacy gevoeligheid en te nemen maatregelen is cultuurafhankelijk 
Bij de raadpleging van de security / privacy deskundigen kwam naar voren dat privacy en hoe 
daar mee om gegaan wordt / dient te worden sterk cultuurafhankelijk is. Zo is er in de 
Verenigde Staten een groter wantrouwen richting de overheid als in Nederland. In de 
Verenigde Staten vinden consumenten het minder vaak een probleem als bedrijven 
persoonsgebonden gegevens vastleggen, dan wanneer de overheid dit doet. In Nederland 
wordt volgens de deskundige de overheid meer vertrouwd. 
5.1.3 Resultaten doornemen extra literatuur 
Op basis van de interviews met de deskundigen en de daarna uitgevoerde gegevensanalyse 
heeft de onderzoeker via reflectie en het bediscussiëren van de materie met een collega IT 
specialist besloten om extra literatuur door te nemen. Hier was op voorhand al rekening mee 
gehouden en het past goed in de gehanteerde onderzoeksstrategie. Vanwege de beperkt 
beschikbare tijd is de literatuur doorgenomen zoals aangeraden door de deskundigen en heeft 
er geen diepere analyse plaatsgevonden naar bijvoorbeeld vergelijkbare artikelen in dezelfde 
categorie zoals bij de eerder gedane literatuurstudie. Dit is volgens de onderzoeker geen nadeel 
van de gehanteerde onderzoeksstrategie, maar eerder een voordeel. De gefundeerde 
theoriebenadering maakt het mogelijk om gedurende het empirische onderzoek extra 
theoretische kennis aan te wenden om losgekomen feiten te verklaren of om conclusies te 
trekken. De literatuur zal gebruikt worden voor de onderbouwing van een aantal conclusies en 
aanbevelingen. In een eventueel vervolgonderzoek kan hier diepgaander op ingegaan worden. 
Van ieder van de doorgenomen stukken volgt hieronder de meest relevante informatie voor dit 
onderzoek. 
 Scriptie MSc BPM and IT – Ontwerpruimte ICT-architectuur Smart Grid Blz. 59 
Agent technologie 
Voor de realisatie van de ICT-systemen in het transformatorhuisje lijken agents een goede 
oplossing te kunnen bieden. Het onderscheid kunnen maken tussen het primaire en secundaire 
gedrag (wel of niet beschikbaar zijn van de Centrale Orchestrator aan RNB zijde) en het 
implementeren van het gewenste capaciteitsmanagement lijkt afgevangen te kunnen worden 
door de in Russel & Norvig (2003) genoemde agents. Het ontbreekt de onderzoeker de tijd om 
hier diepgaander onderzoek naar te doen, maar het lijkt een goed toepasbare 
oplossingsrichting (zie 10.12 Bijlage – Voorbeelden van agents voor een korte weergave van 
een aantal typen agents). 
EOFL1 – Agent technologie lijkt goed bruikbaar voor ICT in het transformatorhuisje 
Op basis van brainstormsessies met een collega IT specialist en het doornemen van Russel & 
Norvig (2003) lijken agents goed bruikbaar voor de realisatie van de gewenste ICT-
capaciteitsmanagementfunctionaliteit in het transformatorhuisje. Hierbij kan gedacht worden 
aan model-based agents die de status van hun wereld bijhouden. 
 
Toepasbaarheid Service Oriented Architecture in het Smart Grid 
In het Smart Grid wordt interoperabiliteit een belangrijk aandachtspunt. De verscheidenheid 
aan ICT-componenten en te ondersteunen functionaliteiten maken dat hierover op voorhand 
goed nagedacht dient te worden. 
EOFL2 – Toepasbaarheid SOA in het Smart Grid 
Warmer et al. (2009) geven aan dat Service Oriented Architectures (SOA) een goede basis 
kunnen vormen voor het Smart Grid, waarbij zij uitspraken doen over de interactie ervan met 
Smart Homes. Het ontbreekt de onderzoeker de tijd om hier verder onderzoek naar te doen, 
maar gezien zijn ervaringen met SOA’s lijkt het hem aannemelijk dat SOA’s bij kunnen dragen 
aan de gewenste interoperabiliteit binnen het Smart Grid. 
 
Theorie en praktijk Smart Grids 
Uit Morren, Theunissen & Slootweg (2011) kan opgemaakt worden dat bij de implementatie 
van een Smart Grid de nodige uitdagingen te overwinnen zijn, doordat de praktijk niet altijd 
aansluit bij de theorie. Zo kan de ouderdom van bestaande componenten of het niet 
beschikbaar zijn van voldoende snelle en betrouwbare communicatiefaciliteiten voor de nodige 
problemen zorgen. 
EOFL3 – Theorie en praktijk Smart Grids sluiten niet altijd op elkaar aan 
Morren, Theunissen & Slootweg, Han (2011) geven aan dat de condities waarbinnen het 
Smart Grid wordt geïmplementeerd niet altijd optimaal zijn. Bij het definiëren van de SOLL 
situatie dient rekening gehouden te worden met de beperkingen van de IST situatie. Dit geldt 
bijvoorbeeld voor de ICT in het transformatorhuisje en bij de consument. 
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5.2 Beantwoording Hoofdvraag 2 - Wat vinden de deskundigen van de 
opgestelde ICT-architectuurvarianten? 
Op basis van de empirische onderzoeksfeiten kan afgeleid worden dat het Smart Grid en de 
ontwikkeling ervan op een flink aantal punten nog onduidelijk zijn. Wel zijn er volgens de 
onderzoeker voldoende onderzoeksfeiten naar boven gekomen om op basis daarvan conclusies 
te trekken die bij kunnen dragen aan het vorm geven van een passende ICT-architectuur voor 
het toekomstige Smart Grid. De conclusies worden in Hoofdstuk 6 opgesomd en zijn hierbij 
onderverdeeld in de volgende drie categorieën: Het Smart Grid en de componenten ervan, ICT-
architecturen voor het Smart Grid en Privacy en security issues in het Smart Grid. Dit onderzoek 
heeft  
Ten aanzien van de opgestelde en aan de deskundigen voorgelegde ICT-architectuurvarianten 
wordt in deze paragraaf uiteengezet: 
 In 5.2.1 Opgestelde ICT-architectuurvarianten een beknopte weergave van de mening 
van de deskundigen ten aanzien van de voorgelegde ICT-architectuurvarianten. 
 In 5.2.2 De dimensies van de ontwerpruimte van de ICT-architectuur van het Smart Grid 
een schematisch overzicht van de dimensies van de ontwerpruimte van de ICT-
architectuur van het Smart Grid voor de interactie rond het elektriciteitsnet. 
 In 5.2.3 De ontwerpruimte van de ICT-architectuur van het Smart Grid een ruimtelijke 
weergave van de ontwerpruimte van de ICT-architectuur van het Smart Grid in de 
eerder genoemde dimensies. 
 In 5.2.4 Ontwerpprincipes binnen de ontwerpruimte een weergave van een aantal 
generieke en specifieke ontwerpprincipes binnen de ontwerpruimte van de ICT-
architectuur van het Smart Grid. 
5.2.1 Opgestelde ICT-architectuurvarianten 
Ten aanzien van de ontwerpruimte van de ICT-architectuur van het Smart Grid heeft de 
raadpleging van de deskundigen niet geleid tot extra ICT-architectuurvarianten of ICT-
architectuurvarianten die volledig afgevallen zijn. Er zijn wel een aantal kanttekeningen 
geplaatst en voorkeuren naar voren gebracht. Bij de raadpleging van de deskundigen is een 
overheersende voorkeur voor (a1), een decentrale RNB gedreven variant, naar voren gekomen. 
Voor de markgedreven varianten (b1) en (b2) is het nog onduidelijk hoe hier met de use case 
van capaciteitsmanagement omgegaan moet worden. De hybride varianten (c1) en (c2) worden 
door de deskundigen als erg complex gekenmerkt en daardoor moeilijk uitvoerbaar en 
onwenselijk. Welke ICT-architectuurvariant het gaat maken is op het moment van schrijven nog 
niet duidelijk. Het zal afhangen van factoren als welke use cases er ondersteund moeten gaan 
worden (EOFSG7), helderheid rondom de onderliggende business case (EOFSG4), de 
(wettelijke) rolverdeling binnen het Smart Grid (EOFSG8) en de mate waarin het gedrag van de 
consument beïnvloedbaar is (EOFSG5). 
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5.2.2 De dimensies van de ontwerpruimte van de ICT-architectuur van het Smart Grid 
In Figuur 19 wordt een schematisch overzicht gegeven van de dimensies van de ontwerpruimte 
van de ICT-architectuur van het Smart Grid voor de interactie rond het elektriciteitsnet. De 
dimensies zijn: de mate van RNB gedrevenheid (ICT volt E), de mate van Marktgedrevenheid 
(ICT volgt markt) en de mate van gedistribueerdheid. Een hybride ICT-architectuurvariant (c1) 
of (c2) is in feite een combinatie van een RNB gedreven en een Marktgedreven ICT-
architectuurvariant. De mate waarin de ICT-architectuur hybride is vormt dan ook geen 
dimensie op zich, maar een diagonaal vlak binnen de in 5.2.3 De ontwerpruimte van de ICT-
architectuur van het Smart Grid weergegeven ontwerpruimte. 
         Figuur 19 – Overzicht dimensies van de ontwerpruimte van de ICT-architectuur Smart Grid 
 
De boomstructuur in Figuur 19 moet hierbij niet gezien worden als een keuzeboom waarbij de 
uiteindelijke ICT-architectuur van het Smart Grid bestaat uit bijvoorbeeld variant (a1) of (c1). De 
verschillende ICT-architectuurvarianten kunnen gradueel ingezet worden, waarbij de 
totaaloplossing meer RNB gedreven of meer Marktgedreven is en daarbinnen weer meer 
centraal of decentraal. Het zou zelfs zo kunnen zijn dat er regiogebonden keuzes gemaakt 
worden: in dichtbevolkte gebieden (a1) en dunbevolkte gebieden (a2). Ook binnen de ICT-
architectuurvarianten zijn weer keuzes te maken. Zo kan voor een volledig decentrale (a1) 
topologie gekozen worden of er kan getracht worden om een optimum te vinden waarbij 
slechts een gedeelte van de transformatorhuisjes van ICT-componenten wordt voorzien. Bij 
iedere keuze zijn vervolgens ontwerpprincipes van toepassing.  
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5.2.3 De ontwerpruimte van de ICT-architectuur van het Smart Grid 
Figuur 20 geeft een weergave van de ontwerpruimte van de ICT-architectuur van het Smart 
Grid. De verschillende ICT-architectuurvarianten (a1), (a2), (b1), (b2), (c1) en (c2) zijn hierin 
gepositioneerd. Het vlak waarop de hybride varianten (c1) en (c2) zijn gepositioneerd loopt 
diagonaal van een hoge mate van RNB gedrevenheid en een lage mate van Markgedrevenheid 
naar een hoge mate van Marktgedrevenheid en een lage mate van RNB gedrevenheid. De 
varianten (c1) en (c2) zijn ongeveer op de helft van dit vlak terug te vinden aangezien er bij een 
hybride variant sprake is van zowel RNB gedrevenheid als Marktgedrevenheid. Een lage mate 
van RNB gedrevenheid en een lage mate van Marktgedrevenheid betekent in feite geen ICT-
laag en een hoge RNB gedrevenheid sluit een hoge Marktgedrevenheid uit. In deze delen van 
de ruimte zijn dan ook geen ICT-architectuurvarianten terug te vinden. 
 
       Figuur 20 – 3D overzicht ontwerpruimte ICT-architectuur Smart Grid 
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5.2.4 Ontwerpprincipes binnen de ontwerpruimte 
De ICT-architectuurvarianten zijn zoals eerder aangegeven tot stand gekomen in de 
wisselwerking van de onderzoeker met de geïnterviewde deskundigen. Een aantal van de 
empirische onderzoeksfeiten is van toepassing op alle ICT-architectuurvarianten en een aantal 
is specifiek voor een van de ICT-architectuurvarianten: (a) RNB gedreven, (b) Marktgedreven of 
(c) Hybride. In deze paragraaf wordt een overzicht gegeven van een aantal ontwerpprincipes 
dat van toepassing is op de verschillende ICT-architectuurvarianten die in het onderzoek naar 
voren zijn gekomen. Het is zeker geen uitputtend overzicht: dat is op het moment van schrijven 
gezien de stand van zaken rondom het Smart Grid niet mogelijk. Deze ontwerpprincipes zullen 
al doende op basis van pilot-projecten en onderzoek handen en voeten gegeven moeten 
worden. 
 
Generieke ontwerpprincipes ICT-architectuur Smart Grid 
Het merendeel van de vrijgekomen empirische onderzoeksfeiten heeft een generiek karakter. 
Zij kunnen dan ook dienen voor het bepalen van generieke ontwerpprincipes voor de ICT-
architectuur van het Smart Grid. De ontwerpprincipes kunnen als leidraad fungeren voor te 
realiseren ICT-architecturen in het Smart Grid.  
Een voorbeeld van een generiek ontwerpprincipe is het toepassen van privacy by design 
(EOFP2) en minimalisme per use case (EOFP3). Dat houdt bijvoorbeeld in dat ten aanzien van 
de use case van capaciteitsmanagement aan RNB zijde zo min mogelijk gegevens verzameld 
en opgeslagen worden. Enkel de gegevens die benodigd zijn voor het uitvoeren van de 
functionaliteit zullen hierbij een rol spelen. Dit maakt dat de ICT-oplossing een hogere privacy 
vriendelijkheid heeft, hierdoor minder aantrekkelijk wordt voor hackers en het tevens zorgt 
voor een efficiënter gebruik van ICT-resources. Er wordt immers geen onnodige data 
opgeslagen en de uit te wisselen informatie wordt ook tot een minimum beperkt. Gezien de 
Nederlandse context (EOFP5) is het nodig om aandacht te besteden aan de 
privacygevoeligheid van een ICT-oplossing. Door het genoemde ontwerpprincipe te hanteren 
is het voor de energiesector mogelijk om op een transparante en duidelijke manier aan de 
maatschappij duidelijk te maken dat men de privacy van de burgers hoog in het vaandel heeft 
(EOFP1). 
Bijbehorende empirische onderzoeksfeiten 
EOFO1 - Privacy by design in pilot-projecten 
EOFSG1 - Smart Grid nog volop in ontwikkeling 
EOFSG2 - Het elektriciteitsnet is bidirectioneel 
EOFSG3 - Niet alle consumenten zullen meedoen 
EOFSG4 - Business case Smart Grid niet compleet 
EOFSG6 - Rol slimme meter niet duidelijk 
EOFSG7 - Use cases Smart Grid  nu niet vastgelegd 
EOFSG8 - Rolverdeling Smart Grid nog niet helder 
EOFSG9 - Capaciteitsmanagement belangrijkste  
                 use case voor de RNB 
EOFIA7 - Uitwisseling meerdere soorten informatie 
EOFS1 - OWASP (2011) security principles 
EOFS2 - Geïntegreerde ketenaanpak van security 
EOFS3 - OWASP (2011) security risico analyse 
EOFS4 - Belang van intrusion detection 
EOFS5 - Black-box testen is niet altijd voldoende 
EOFS6 - Inrichten  SOC (Security Operation Center) 
EOFS7 - ATM architectuur als referentiemodel 
EOFS8 - Software kan software niet beveiligen 
EOFS9 - Wireless –vs- wired network 
EOFS10 - Voorkom bidirectionele netwerkverbindingen 
EOFS11 - Splits ICT-laag Smart Grid op in compartimenten 
EOFS12 - Splits ICT-componenten in de ICT-laag van het  
                Smart Grid op in compartimenten 
EOFP1 - Wees transparant naar maatschappij 
EOFP2 - Pas privacy by design principes toe 
EOFP3 - Minimalisme per use case 
EOFP5 - Privacy gevoeligheid is cultuurafhankelijk 
EOFL2 - Toepasbaarheid SOA in het Smart Grid 
EOFL3 - Theorie en praktijk Smart Grids sluiten niet aan 
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Specifieke ontwerpprincipes ICT-architectuurvarianten (a1) en (a2) – RNB gedreven 
Bij de RNB gedreven varianten (a1) en (a2) is het zaak om de ICT-architectuur zo vorm te 
geven dat er omgegaan kan worden met verschillende versies van software van de 
verschillende ICT-componenten (EOFIA1). Hierbij kunnen bijvoorbeeld concepten uit een SOA 
(EOFL2) toegepast worden. Een ICT-component bedoeld voor het transformatorhuisje kan 
dan per installatie bijvoorbeeld een verschillende versie hebben, zolang de interface naar 
buiten maar dezelfde is. Een ontkoppelde (op) SOA (gebaseerde) ICT-architectuur kan hierbij 
uitkomst bieden. 
Bij het ontwerpen van het primaire en secundaire gedrag (EOFIA6) kan een ontwerp op basis 
van agent technologie het gewenste effect leveren (EOFL1). Om het ontwerp op een privacy 
vriendelijke manier vorm te geven kan de RNB hierbij homomorphic encryption technologie 
(EOFP4) toepassen. Hiermee kan de use case voor capaciteitsmanagement gerealiseerd 
worden zonder dat de RNB weet heeft van de meterstanden van de individuele consument. 
Bijbehorende empirische onderzoeksfeiten 
EOFIA1 - Versies software vergt aandacht 
EOFIA2 - Levensduur componenten Smart Grid 
EOFIA3 - Architectuur a1 voorkeur boven a2 
EOFIA6 - Primair en secundair gedrag 
EOFIA8 - Bidirectionele P1 poort slimme meter 
EOFIA9 - Zoeken naar optimum voor a1 
EOFS13 - Gebruik van smartcards valt te overwegen 
EOFP4 - Homomorphic encryption consumenten en RNB 
EOFL1 - Agent technologie ICT transformatorhuisje 
 
Specifieke ontwerpprincipes ICT-architectuurvarianten (b1) en (b2) – Marktgedreven 
Naast de generieke ontwerpprincipes is het van belang om in de marktgedreven varianten 
rekening te houden met het gedrag van de consumenten (EOFSG5). Er zal effort gestoken 
moeten worden in het laten aansluiten van de ICT-oplossingen bij de belevingswereld van de 
consument en diens gedrag. 
Middels onderzoek zal nagegaan moeten worden hoe de use case van 
capaciteitsmanagement ingevuld wordt bij de ICT-architectuurvarianten (b1) en (b2) 
(EOFIA5). 
Bijbehorende empirische onderzoeksfeiten 
EOFSG5 - Beïnvloeding gedrag consument vraagteken EOFIA5 - Capaciteitsmanagement RNB een vraagteken 
 
Specifieke ontwerpprincipes ICT-architectuurvarianten (c1) en (c2) – Hybride 
Bij de ICT-architectuurvarianten (c1) en (c2) gelden in feite de ontwerpprincipes zoals die 
terug te vinden zijn bij (a1), (a2) en (b1), (b2) samen. (c1) en (c2) werden door de 
deskundigen als erg complex aangemerkt en op basis daarvan onwenselijk. De te hanteren 
ontwerpprincipes dienen dan ook antwoord te bieden aan deze complexiteit (EOFIA4) en 
deze waar mogelijk te reduceren. 
Bijbehorende empirische onderzoeksfeiten 
EOFSG5 - Beïnvloeding gedrag consument vraagteken 
EOFIA1 - Versies software vergt aandacht 
EOFIA2 - Levensduur componenten Smart Grid 
EOFIA4 - c1 en c2 lijken erg complex 
EOFIA6 - Primair en secundair gedrag 
EOFIA8 - Bidirectionele P1 poort slimme meter 
EOFS13 - Gebruik van smartcards valt te overwegen 
EOFL1 - Agent technologie ICT transformatorhuisje 
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6. Conclusies en aanbevelingen 
Dit onderzoek wordt gekenmerkt door een drietal hoofdvragen:  
Hoofdvraag 1 – Nuttige / verstandige / noodzakelijke ICT-architecturen 
Welke ICT-architecturen zijn nuttig / verstandig / noodzakelijk om een, ook op privacy 
gebied, verantwoorde interactie tussen Smart Grid, slimme meter en in-house meet- en 
regelsystemen mogelijk te maken en welke functies dienen deze bouwstenen hierin te 
vervullen? 
Hoofdvraag 2 – Mening deskundigen 
Wat vinden de geraadpleegde deskundigen van het opgestelde referentiemodel en de 
daarbij horende ICT-architecturen (o.a. bestaande uit een aantal varianten van ICT-
architecturen voor het onderzochte domein)? 
Hoofdvraag 3 – Confrontatie referentiemodel met mening deskundigen 
Hoe verhoudt de mening van de deskundigen zich tot het referentiemodel? En welke 
conclusies kunnen er hieruit getrokken worden evenals welke aanbevelingen kunnen 
hiervan afgeleid worden? 
De eerder genoemde Hoofdvraag 1 is primair vanuit een bestudering van de relevante 
literatuur beantwoord. Vervolgens heeft de onderzoeker op basis hiervan een referentiemodel 
opgesteld bestaande uit een aantal varianten op mogelijke ICT-architecturen die voorgelegd 
zijn aan een aantal deskundigen. Deze raadpleging heeft geleid tot de beantwoording van 
Hoofdvraag 2. Vervolgens heeft de onderzoeker de bij de beantwoording van Hoofdvraag 2 
opgedane empirische onderzoeksfeiten geconfronteerd met de eerder bestudeerde literatuur 
en de op andere wijze ontstane kennis gedurende het onderzoek. De beantwoording van 
Hoofdvraag 1 is terug te vinden in paragraaf 3.4 van Hoofdstuk 3 - De ontwerpruimte van de 
ICT-architectuur voor het Smart Grid. De beantwoording van Hoofdvraag 2 is terug te vinden in 
paragraaf 0 van Hoofdstuk 5 - Onderzoeksresultaten. In 10.14 Bijlage – Overzicht empirische 
onderzoeksfeiten wordt een overzicht van alle empirische onderzoeksfeiten weergegeven. 
 
In dit hoofdstuk wordt Hoofdvraag 3 beantwoord door de bij de beantwoording van 
Hoofdvraag 2 opgedane empirische onderzoeksfeiten te confronteren met de eerder 
bestudeerde literatuur. Hierbij heeft de onderzoeker gebruik gemaakt van in de praktijk 
geobserveerde feiten (onder andere Smart Charging project en deelname aan seminars) en 
reflectie. Het antwoord bestaat uit een gegroepeerde opsomming van conclusies en een 
afsluitende paragraaf met aanbevelingen voor vervolgonderzoek. Conclusies zijn hierbij volgens 
Hofstee & Kusters (2009) oordelen en uitspraken over de waargenomen feiten in relatie tot de 
onderzoeksvragen (in het licht van de theorie) en niet de feiten zelf. 
6.1 Beantwoording Hoofdvraag 3 - Hoe verhoudt de mening van de 
deskundigen zich tot het referentiemodel en welke conclusies kunnen er 
hieruit getrokken worden? 
De conclusies worden hieronder weergegeven en zijn gegroepeerd op de volgende thema’s: 
 Het Smart Grid en de onderliggende componenten 
 ICT-architecturen voor het Smart Grid 
 Privacy en security issues in het Smart Grid 
Dit zijn dezelfde thema’s die zijn gehanteerd tijdens het empirisch onderzoek om tot een 
beantwoording te komen van Hoofdvraag 2. De onderzoeker heeft voor eenzelfde indeling 
gekozen om zo duidelijker te kunnen refereren naar eerder opgedane onderzoeksfeiten.  
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6.1.1 Het Smart Grid en de onderliggende componenten 
Conclusie CSG1 - Definitie(s) en functionaliteiten Smart Grid binnen Nederland 
Uit o.a. Monti & Ponci (2010), Gerwen et al. (2010), Taskforce Intelligente Netten (2010), 
Veldman, Geldtmeijer en Slootweg (2009) en Slootweg (2010 – b) blijkt dat er geen 
eenduidige definitie is voor het Smart Grid. Het uitgevoerde empirisch onderzoek bevestigt 
dit beeld (EOFSG1). Uit het empirisch onderzoek is verder gebleken dat er geen heldere use 
cases bepaald zijn (EOFSG7) en er op het moment van schrijven een (wettelijke) rolverdeling 
binnen het Smart Grid ontbreekt (EOFSG8). Gezien de impact van het Smart Grid op het 
elektriciteitsnet als nutsvoorziening in de maatschappij en de kosten die volgens Damsté 
(2011) met het Smart Grid gemoeid zijn, kan geconcludeerd worden dat het van belang is om 
binnen de Nederlandse context te werken aan een gedragen definitie van het Smart Grid. De 
onderzoeker is van mening dat Netbeheer Nederland als vertegenwoordiger van de 
netbeheerders (regionaal en landelijk) hierin het initiatief dient te nemen. Een gedragen 
definitie is een belangrijke voorwaarde voor het tot stand komen van een wettelijk kader en 
de verschillende use cases (EOFSG7). Een elementaire vraag als maakt de ICT in het huis deel 
uit van het Smart Grid of kan dit beter Smart Home genoemd worden? wordt op het moment 
van schrijven niet eenduidig beantwoord door de energiemarkt. 
Bijbehorende empirische onderzoeksfeiten 
EOFSG1 – Smart Grid nog volop in ontwikkeling  
EOFSG4 – Business case van het Smart Grid is nu niet compleet 
EOFSG7 – Use cases Smart Grid zijn nu niet (helder, simpel en eenduidig) vastgelegd 
EOFSG8 – (Wettelijke) Rolverdeling Smart Grid is nog niet helder 
  
Conclusie CSG2 – Rol slimme meter in het Smart Grid 
De rol van de slimme meter in het Smart Grid wordt in Gerwen et al. (2010) en in de andere 
bestudeerde literatuur niet duidelijk omschreven. Hetzelfde beeld is blijven ontstaan na de 
raadpleging van de deskundigen (EOFSG6). Dit kan te maken hebben met de 
onduidelijkheden in het Smart Grid domein (EOFSG1, EOFSG7 en EOFSG8). De raadpleging 
van de deskundigen heeft de onderzoeker erop gewezen dat het te overwegen valt om 
smartcards in te zetten in de slimme meter (EOFS13) en een bidirectionele P1 poort op de 
slimme meter ook een onderzoek waard is (EOFIA8). De inzet van smartcards en een goed 
doordachte en veilige authenticatiestructuur wordt ook in de literatuur bepleit door Garcia & 
Jacobs (2010). Uit dit alles kan geconcludeerd worden dat het nodig is om de slimme meter 
en de werking ervan te toetsen tegen een concreet aantal use cases in het Smart Grid. Hierbij 
kan gedacht worden aan capaciteitsmanagement vanuit de Regionale Netbeheerder of 
beïnvloeding van de vraag via prikkels. Via deze toetsing dient nagegaan te worden welke 
eisen en wensen het Smart Grid stelt aan de slimme meter en in hoeverre deze daar in de 
huidige opzet aan voldoet. Voorbeelden van mogelijke ontwikkelingen zijn het voorzien van 
de slimme meter van smart card technologieën of een bidirectionele P1 poort. 
Bijbehorende empirische onderzoeksfeiten 
EOFSG1 – Smart Grid nog volop in ontwikkeling 
EOFSG6 – Rol slimme meter in het Smart Grid niet duidelijk genoeg vastgelegd 
EOFSG7 – Use cases Smart Grid zijn nu niet (helder, simpel en eenduidig) vastgelegd 
EOFSG8 – (Wettelijke) Rolverdeling Smart Grid is nog niet helder 
EOFS13 – Gebruik van smartcards valt te overwegen 
EOFIA8 – Bidirectionele P1 poort op de slimme meter  
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6.1.2 ICT-architecturen voor het Smart Grid 
Conclusie CIA1 – Gedistribueerde ICT-architectuur voor het Smart Grid 
De onzekerheden betreffende de definitie van het Smart Grid en de functionaliteiten ervan 
maakt het niet goed mogelijk om de ontwerpruimte van de ICT-architectuur gedetailleerd in 
kaart te brengen. Wel kan op basis van de raadpleging van de deskundigen geconcludeerd 
worden dat varianten a1 en a2 (zie 10.10 Bijlage – Aan deskundigen voorgelegde 
architectuurvarianten) de voorkeur hebben en daarbinnen a1, bij b1 en b2 het 
capaciteitsmanagement (EOFSG9) vanuit de RNB een vraagteken is (EOFIA5) en c1 en c2 
vanwege hun complexiteit af lijken te vallen (EOFIA4). Hieruit ontstaat het beeld dat de 
deskundigen een voorkeur hebben voor een gedistribueerde ICT-architectuur die de 
topologie van het elektriciteitsnet volgt. De ICT in het transformatorhuisje kan hierbij in 
eilandmodus opereren en er is geen single point of failure zoals bij een meer gecentraliseerde 
architectuur. De deskundigen zijn terughoudend over de meer complexe varianten c1 en c2, 
wat in strijd is met wat Monti & Ponci (2010) stellen. Monti & Ponci (2010) stellen dat 
complexiteit deel uit maakt van het Smart Grid en dat deze niet weg gemanaged dient te 
worden. De onderzoeker is van mening dat de te kiezen ICT-architectuur niet als doel moet 
hebben om de complexiteit weg te managen, maar dat zij zelf een minimale complexiteit 
dient te hebben. Naar het oordeel van de onderzoeker kan geconcludeerd worden dat het 
noodzakelijk is om vervolgonderzoek te doen waarbij de genoemde varianten getoetst 
worden aan de hand van concrete use cases en er ook gekeken wordt naar de toepasbaarheid 
van bestaande referentiearchitecturen uit andere werkgebieden zoals die van de 
pinautomaten in de bankwereld (EOFS7). Het advies is om in dit vervolgonderzoek op zoek te 
gaan naar het optimum van architectuurvariant a1 (EOFIA9) aangezien de raadpleging van de 
deskundigen aanleiding geeft om aan te nemen dat hierdoor veel kosten (implementatie en 
beheer) bespaard kunnen worden. 
Bijbehorende empirische onderzoeksfeiten 
EOFSG9 – Capaciteitsmanagement belangrijkste 
  use case voor de Regionale Netbeheerder 
EOFIA3 – Voorkeur gedistribueerde architectuur 
EOFIA4 – Varianten c1 en c2 lijken erg complex 
EOFIA5 – Bij b1 en b2 capaciteitsmanagement vraagteken 
EOFIA9 – Zoeken naar optimum voor a1 
 
Conclusie CIA2 – Zoeken naar een optimum voor een bewegend doel 
Uit conclusie CSG1 blijkt dat het Smart Grid op het moment van schrijven een bewegend doel 
is. Er wordt bijvoorbeeld onderzocht of het gebruik van elektriciteit door de consument te 
beïnvloeden is door prikkels (EOFSG5). Als het antwoord hierop negatief is, valt een 
markgerichte benadering zo goed als zeker af en is een meer capaciteitsgedreven benadering 
vanuit de RNB een waarschijnlijker alternatief. Toch kan geconcludeerd worden dat het 
noodzakelijk is om in deze fase onderzoek te blijven doen naar de ICT-architectuur van het 
Smart Grid. Door samenwerking van de verschillende disciplines (bijvoorbeeld 
Elektrotechniek en Informatica) komen namelijk onderzoeksfeiten naar boven komen die 
bijdragen aan een beter begrip van de eisen en wensen van de ICT-laag van het Smart Grid 
(EOFSG2, EOFIA7, EOFS11, EOFS12) en met welke omgevingsfactoren er omgegaan dient te 
worden (EOFSG1, EOFSG3, EOFSG7 en EOFSG8). 
Bijbehorende empirische onderzoeksfeiten 
EOFSG1 – Smart Grid nog volop in ontwikkeling 
EOFSG3 – Niet alle consumenten zullen meedoen 
EOFSG5 – Is gedrag consument te beïnvloeden? 
EOFSG7 – Use cases Smart Grid zijn nu niet helder 
EOFSG8 – (Wettelijke) Rolverdeling is nog niet helder 
EOFSG2 – Het elektriciteitsnet is bidirectioneel 
EOFIA7 – Uitwisseling meerdere soorten informatie 
EOFS11 – Splits ICT-laag op in compartimenten 
EOFS12 – Splits ICT-componenten op in compartimenten 
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Conclusie CIA3 – ICT-beheer en interoperabiliteit essentieel 
Op basis van de raadpleging van de deskundigen is het duidelijk geworden dat er 
verschillende versies van software gehanteerd zullen worden voor de ICT-componenten voor 
de interactie rond het net (EOFIA1). Het feit dat de levensduur van de ICT-componenten 
volgens hen wel eens 20 jaar zou kunnen / moeten zijn (EOFIA2) maakt dat er van meet af 
aan nagedacht moet worden over de interoperabiliteit. Dit is ook het beeld wat de 
onderzoeker heeft teruggevonden in Taskforce Intelligente Netten (2010). Naast de 
benodigde interoperabiliteit kan op basis hiervan en de ervaringen uit de praktijk (EOFL3)  
geconcludeerd worden dat het noodzakelijk is om binnen het Smart Grid van meet af aan na 
te denken over de inrichting van het ICT-beheer (bijvoorbeeld Configuration Management, 
Change Management, Incident Management en andere beheerprocessen).  
Bijbehorende empirische onderzoeksfeiten 
EOFIA1 – Verschillende versies van software 
EOFIA2 – Levensduur 20 jaar componenten Smart Grid 
EOFL3 – Theorie en praktijk Smart Grids verschillend 
6.1.3 Privacy en security issues in het Smart Grid 
Conclusie CPS1 – Pas bestaande security architecturen en best practices toe 
Taskforce Intelligente Netten (2010), Jacobs (2010), Garcia & Jacobs (2010) en McDanial & 
Smith (2009) geven aan dat security de nodige aandacht dient te krijgen bij ontwikkelingen als 
het Smart Grid. Er kan op basis van de door de deskundigen aangedragen voorzieningen 
(EOFS1 t/m EOFS13) geconcludeerd worden dat er op basis van bestaande security 
architecturen en best practices maatregelen genomen kunnen worden die een veilig(er) 
Smart Grid mogelijk maken. Zo wordt bijvoorbeeld geadviseerd om een Security Operation 
Center in te richten, waarbij de Regionale Netbeheerder het wel en wee van de ICT-laag in de 
gaten houd. Dit gebeurt in het huidige pre Smart Grid tijdperk bijvoorbeeld al voor de 
elektrotechnische kant van het netwerk middels ingerichte bedrijfsvoeringscentra. 
Bijbehorende empirische onderzoeksfeiten 
EOFS1 – OWASP application security principles 
EOFS2 – Geïntegreerde ketenaanpak van security 
EOFS3 – OWASP security risico analyse 
EOFS4 – Belang van intrusion detection 
EOFS5 – Black-box testen is niet altijd voldoende 
EOFS6 – Inrichten van een SOC 
EOFS7 – ATM architectuur als referentiemodel 
EOFS8 – Software kan software niet altijd beveiligen 
EOFS9 – Wireless –vs- wired network 
EOFS10 – Voorkom bidirectionele netwerkverbindingen 
EOFS11 – Splits ICT-laag op in compartimenten 
EOFS12 – Splits ICT-componenten op in compartimenten 
EOFS13 – Gebruik van smartcards valt te overwegen 
 
Conclusie CPS2 – Smart Privacy for the Smart Grid 
Garcia & Jacobs (2010) en McDaniel & Smith (2009) geven aan dat opgeslagen meetgegevens 
van consumenten privacy gevoelig zijn. Daarmee zijn ze tevens een gewild doelwit van 
hackers en partijen die hier een commercieel belang bij hebben. Op basis van de 
geraadpleegde deskundigen kan geconcludeerd worden dat de door Cavoukian (2009) 
voorgestelde Smart Privacy for the Smart Grid aanpak een goede basis kan vormen om de 
privacy van de burgers in het Smart Grid te beschermen. Hierbij kunnen de door de 
deskundigen voorgestelde technieken / opmerkingen als leidraad dienen (EOFP1 t/m EOFP5). 
Bijbehorende empirische onderzoeksfeiten 
EOFP1 – Wees transparant naar de maatschappij toe 
EOFP2 – Pas privacy by design principes toe 
EOFP3 – Minimalisme per use case 
EOFP4 – Homomorphic encryption 
EOFP5 – Privacy gevoeligheid is cultuurafhankelijk 
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Conclusie CPS3 – Gebruik pilot-projecten ook voor de ICT-aspecten van het Smart Grid 
Hoogstwaarschijnlijk zal het op basis van o.a. Monti & Ponci (2010), Gerwen et al. (2010), 
Taskforce Intelligente Netten (2010), Veldman, Geldtmeijer en Slootweg (2009) nog wel enige 
tijd duren alvorens het Smart Grid uitgekristalliseerd is. Op basis van de ervaringen van de 
onderzoeker in het Smart Charging project (EOF01) kan geconcludeerd worden dat het 
mogelijk is om bij pilot-projecten op het gebied van het Smart Grid principes op het gebied 
van privacy by design toe te passen en uit te testen. Deze projecten lenen zich ook voor het 
toetsen van de toepasbaarheid van SOA principes (EOFL2) of software agent technologieën 
(EOFL1). Bij de uitvoering van deze projecten is samenwerking met academische wereld aan 
te bevelen. 
Bijbehorende empirische onderzoeksfeiten 
EOFO1 – Privacy by design bij experimenten en pilots 
EOFL2 – Toepasbaarheid SOA in het Smart Grid 




Op het moment van schrijven is nog veel onduidelijk over de uiteindelijke werking van het 
Smart Grid. Het Smart Grid is volop in ontwikkeling en er wordt via pilot-projecten en 
wetenschappelijk onderzoek handen en voeten aan gegeven. De keuze voor de 
gefundeerde theoriebenadering als onderzoeksstrategie heeft ertoe bijgedragen dat er in 
de beperkt beschikbare tijd nuttige kennis naar voren is gekomen ten aanzien van de 
ontwerpruimte van de ICT-architectuur van het Smart Grid. 
De wisselwerking tussen theorie en praktijk heeft ertoe geleid dat er gedurende het 
onderzoek bruikbare resultaten naar voren zijn gekomen voor nieuw wetenschappelijk 
onderzoek op het gebied van het Smart Grid. Zo kan via homomorphic encryption een 
privacyvriendelijke verwerking van kwartierstanden van consumenten bewerkstelligd 
worden zonder verlies van de benodigde functionaliteit aan de zijde van de Regionale 
Netbeheerder. Ook voor privacy by design of Smart Privacy for the Smart Grid zijn 
voldoende aanknopingspunten gevonden voor vervolgonderzoek. 
Daarnaast heeft het onderzoek door de raadpleging van deskundigen een overzicht 
opgeleverd van onderzoeksfeiten dat praktisch bruikbaar is voor onderhanden zijnde en 
nieuw op te starten initiatieven rondom het Smart Grid. De huidige en toekomstige pilot-
projecten in de Nederlandse energiesector vormen een goed vehikel om op basis van 
concrete use cases de ontwerpruimte van de ICT-architectuur al doende verder in kaart te 
brengen. Op basis van samenwerking tussen de verschillende disciplines kan zo een 
gedragen beeld ontstaan van een holistische aanpak van onder andere de security en 
privacy aspecten van de ICT-laag van het Smart Grid. De verschillende disciplines kunnen 
hierbij zijn: energiemarktpartijen (in het bijzonder Regionale Netbeheerders vanwege hun 
onafhankelijke positie), universiteiten (Elektrotechniek, Informatica en bijvoorbeeld 
Bedrijfskunde of Gedragswetenschappen) en de (centrale) overheid. 
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6.2 Aanbevelingen voor vervolgonderzoek 
Gezien de stand van zaken van het Smart Grid zijn er legio aanbevelingen te doen voor 
vervolgonderzoek. Hieronder volgen er een aantal gerangschikt naar thema: 
Het Smart Grid en de onderliggende componenten 
 Welke eisen stelt het Smart Grid aan de slimme meter voor de use case van 
capaciteitsmanagement aan RNB zijde? 
 Welke voor- en nadelen biedt een smartcard in de slimme meter voor de privacy- en 
security issues in het Smart Grid? 
 Wat zijn de belangrijkste use cases voor de Regionale Netbeheerder in het Smart Grid en 
welke informatiestromen horen hierbij? 
 Welke voor- en nadelen kent de inzet van de slimme meter als ICT-gateway tussen de 
consument en de Regionale Netbeheerder in het Smart Grid? 
 
ICT-architecturen voor het Smart Grid 
 In hoeverre is de ATM / pinautomaten architectuur bruikbaar voor het Smart Grid? 
 Op welke wijze zouden software agents een rol kunnen spelen in de ICT-architectuur van 
het transformatorhuisje? en meer concreet Op welke wijze zouden software agents een 
rol kunnen spelen in de ICT-architectuur van het transformatorhuisje in de Smart 
Charging use cases? 
 Welke ICT-architectuurlessen voor het Smart Grid zijn er te trekken uit het Smart 
Charging project? 
 Hoe kan de Nederlandse energiesector ervoor zorgen dat er best practices rondom ICT-
architectuur voor het Smart Grid ontstaan en gedeeld worden? 
 Op welke wijze kan de ICT-laag van het Smart Grid opgedeeld worden in 
compartimenten en wat is hiervan de invloed op de security? 
 
Privacy en security issues in het Smart Grid 
 In hoeverre kan het Smart Privacy for the Smart Grid privacy by design raamwerk van 
Cavoukian (2009) gebruikt worden in de Nederlandse Smart Grid context? 
 Op welke wijze kan homomorphic encryption ingezet worden in het Smart Grid voor een 
privacyvriendelijke verwerking van gegevens met behoud van de gewenste 
functionaliteit? 
 Hoe kan de Nederlandse energiesector ervoor zorgen dat er best practices rondom 
privacy by design voor het Smart Grid ontstaan en gedeeld worden? 
 Welke OWASP (2011) security principes kunnen er gebuikt worden in het Smart Charging 
project? 
 Welke privacy by design ontwerpbeslissingen zouden er genomen kunnen worden bij ICT-
architectuurvarianten voor het beoogde nieuwe marktmodel voor elektrisch rijden van 
Boekema et al. (2010)? 
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7. Productreflectie 
Hieronder volgen aan aantal reflecterende opmerkingen van de onderzoeker over de 
deliverables van het onderzoek. 
 
Beschikbare tijd 
Zoals bijna ieder (afstudeer)onderzoek, wordt ook dit onderzoek beperkt door de hoeveelheid 
ter beschikking staande tijd. Dat maakt dat er slechts een beperkt aantal deskundigen 
geraadpleegd is. Hierdoor zijn de conclusies minder robuust, dan wanneer er bijvoorbeeld meer 
deskundigen geraadpleegd zouden zijn die bijvoorbeeld werkzaam zijn bij andere Regionale 
Netbeheerders of extra security en privacy deskundigen. Door het feit dat de onderzoeker 
werkzaam is in de energiesector en een gedegen ervarings- en kennisniveau heeft als IT 
architect met als specialisme integratie (EAI, SOA en BPM) is er volgens de onderzoeker toch 
een onderzoeksresultaat neergezet waar de onderzoeksgemeenschap op verder kan borduren. 
De constructieve samenwerking met de afstudeerbegeleider en de keuze voor de gefundeerde 
theoriebenadering als onderzoeksstrategie heeft ertoe bijgedragen dat er in de beperkt 
beschikbare tijd nuttige kennis naar voren is gekomen ten aanzien van de ontwerpruimte van 
de ICT-architectuur van het Smart Grid.  
 
Generalisatie onderzoeksresultaten 
Volgens Saunders et al. (2008) vindt er bij elk onderzoek uiteindelijk een generalisatie plaats: 
uit het bijzondere geval van het onderzoek worden algemene conclusies getrokken. De 
resultaten van het onderzoek worden hierbij verbreed naar de reikwijdte van de 
oorspronkelijke probleemstelling. Gezien de voor dit onderzoek gekozen benadering waarbij 
het Smart Grid en de omgeving ervan breed onderzocht is en de deskundigen geraadpleegd zijn 
los van een specifieke organisatiecontext, ligt het in de lijn der verwachting dat de 
onderzoeksresultaten generaliseerbaar zijn. De onderzoeker realiseert zich op basis van het 
gedane literatuuronderzoek echter ook dat het Smart Grid nog volop in beweging is en er veel 
onduidelijkheden zijn. Dit maakt dat hij bij het vooruitblikken het toekomstig gebruik van de 
onderzoeksresultaten de nodige terughoudendheid neemt. 
 
Implicaties voor toekomstig onderzoek 
Op het moment van schrijven is het nog onduidelijk welke kant het Smart Grid precies op zal 
gaan. Naar mening van de onderzoeker toont het gedane onderzoek desalniettemin aan dat het 
van groot belang is dat er vervolgonderzoek wordt gedaan naar de ontwerpruimte van de ICT-
architectuur van het Smart Grid. Dit zou parallel aan of liever nog als integraal onderdeel van de 
onderzoeken op het gebied van de elektrotechnische innovaties, marktwerking en 
gedragsaspecten aan de zijde van de consument gerealiseerd kunnen worden. Hierbij zou 
langzaam aan een beeld moeten gaan ontstaan van ICT-architectuur best practices voor het 
Smart Grid. De onderzoeker is tevens van mening dat er verder onderzoek gedaan moet 
worden naar een holistische aanpak van de security en privacy aspecten van het Smart Grid, 
zodat privacy by design en security by design van meet af aan hun bijdrage kunnen leveren aan 
een veilig en privacy vriendelijk Smart Grid.  
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8. Procesreflectie 
In dit afsluitende hoofdstuk volgen aan aantal opmerkingen van de onderzoeker over zijn 
leerervaringen tijdens het onderzoek. 
 
Wat is er goed gegaan? 
De onderzoeker heeft relatief veel tijd gestoken in het vooronderzoek en het opstellen van de 
voorlopige opdrachtformulering. Dit fundament heeft voor een stabiele basis gezorgd waarop 
de onderzoeker de rest van zijn onderzoek heeft kunnen laten leunen. Ook hier blijkt te gelden: 
een goed begin is het halve werk. Verder is de onderzoeker erg te spreken over de 
ondersteuning van de afstudeerbegeleider. Door zijn steun en advies in de zoektocht die het 
afstudeertraject boven alles is, heeft de onderzoeker zijn werk goed kunnen doen. Als laatste 
wil de onderzoeker vermelden dat de wisselwerking van zijn onderzoek met zijn eigen 
werkomgeving erg prettig, motiverend en leerzaam is geweest. Via prof. dr. ir. Han Slootweg is 
de onderzoeker betrokken geraakt bij het Smart Charging project, waar een aantal van de 
onderzochte topics in de praktijk zijn toegepast. 
 
Wat kon beter? 
De onderzoeker is in augustus 2010 met volle moed en enthousiasme begonnen aan het 
afstudeertraject. In eerste instantie heeft hij hierbij achteraf bezien te veel focus gelegd op het 
halen van een vooraf opgezette planning. Dit heeft samen met zijn bijna fulltime baan voor veel 
spanning gezorgd. Hierdoor heeft het onderzoek in november en een gedeelte van december 
2010 stil heeft gelegen. De onderzoeker is chronisch pijn patiënt en dat maakt dat het voor hem 
van extra belang is om de balans tussen de belasting en de belastbaarheid goed in de gaten te 
houden. Vanaf januari 2011 heeft de onderzoeker een duidelijk andere aanpak gekozen. De 
onderzoeker heeft de passage in het conflict tussen het wenselijke en het haalbare, is het 
haalbare altijd de winnaar uit Saunders et al. (2008) hierbij ter harte genomen. In plaats van 
iedere week een beperkte tijd (maximaal 20 uur) te besteden aan het onderzoek, heeft hij 
ervoor gekozen om periodiek een langere periode van twee of drie weken vrij te nemen om zo 
intensiever aan het onderzoek te kunnen werken. Met de wijsheid van nu zou de onderzoeker 
deze aanpak vanaf het begin gekozen hebben. 
 
Kijk op wetenschappelijk onderzoek 
Het beeld van de onderzoeker ten aanzien van de betekenis van wetenschappelijk onderzoek 
en het bedrijven hiervan is in positieve zin veranderd. Volgens Wikipedia gaat het bij 
wetenschappelijk onderzoek om het opzettelijk en doelgericht onderzoeken en verwerven van 
kennis op een bepaald terrein of vakgebied of vakwetenschap. De onderzoeker is zeer te 
spreken over het feit dat hierbij ruimte is om een methode te kiezen die aansluit bij de 
belevingswereld van de onderzoeker en diens kijk op de wereld. Zo voelt de onderzoeker zich 
bijvoorbeeld veel meer aangetrokken tot een inductieve / kwalitatief aanpak, dan een 
deductieve / kwantitatieve. De gefundeerde theoriebenadering was hem in die zin op het lijf 
geschreven. 
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10.3 Bijlage – Definitie en afbakening Smart Grid binnen het onderzoek 
10.3.1 Definitie Smart Grid binnen het onderzoek 
De volgende passage uit een van de vele websites waar tegenwoordig over Smart Grids gerept 
wordt toont aan dat het voor dit onderzoek noodzakelijk en tegelijkertijd lastig is om allereerst 
antwoord te geven op de vraag Wat is een Smart Grid?: 
 
“But what exactly is a 'smart grid'? Reading through some literature on the subject, one 
quickly discovers that it can mean many different things to many different people, often 
leading discussions to end in confusion.” 
 
Volgens Wikipedia is een definitie een formele, samenvattende beschrijving van het 
betekenisveld waarnaar een begrip verwijst. Binnen een definitie mogen geen kenmerken 
worden opgenomen die niet tot het betreffende betekenisveld behoren, en er mogen ook geen 
essentiële elementen buiten de definitie vallen die binnen dit betekenisveld vallen. Een 
definitie dient een begrip duidelijk genoeg te beschrijven dat er bij zorgvuldige beschouwing 
geen verwarring kan ontstaan met andere begrippen.  
 
De onderzoeker heeft in de onderzochte literatuur geen eenduidige definitie kunnen vinden 
van het Smart Grid. Gezien het belang van een goede begripsbepaling is door de onderzoeker 





Definitie Smart Grid voor dit onderzoek 
 
Een Smart Grid is een elektriciteitsdistributienetwerk dat helpt bij de realisatie 
van de doelen van de energievoorziening van de toekomst. Onder deze doelen 
vallen onder andere het realiseren van kostenbesparingen (met name bij de 
consument en de netbeheerder), het actiever betrekken van de kleinverbruikers 
in de energievoorziening, het verhogen van de betrouwbaarheid en het 
faciliteren van de energietransitie door op grote schaal duurzaam opgewekte 
elektrische energie tot het net toe te laten. 
 
Het is een infrastructuur waarbij electriciteit op een meer effectieve, 
economische en veilige manier wordt gedistribueerd. Het Smart Grid integreert 
hierbij ICT, innovatieve technieken en technologieën om hieraan te voldoen. 
Deze maken het mogelijk om energiestromen beter te controleren, te sturen en 
te beheren. Hierbij wordt onderscheid gemaakt tussen de ICT, innovatieve 
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10.3.2 Afbakening onderzoeksaspecten Smart Grid 
Voor het voltooien van het afstudeeronderzoek is een beperkte tijd voorhanden. Om toch tot 
een zinnig onderzoek te komen en daaruit resulterende onderzoeksresultaten is door de 
onderzoeker gekozen om de onderzoeksaspecten van het Smart Grid af te bakenen.  
 
Het onderzoek wordt afgebakend door: 
 
 De grootzakelijke markt buiten beschouwing laten, het onderzoek zal zich enkel 
richten op de interactie van het Smart Grid met de consument (in de 
energiewereld ook wel kleinverbruiker genaamd). 
 Hoewel er in de literatuur ook definities te vinden zijn die zich richten op Gas en 
Warmte, zal het onderzoek zich richten op het elektrische Smart Grid. Dit volgt 
overigens ook uit de eerder opgestelde definitie. 
 Het onderzoek zal zich richten op de innovaties ‘rond de netten’. Deze term 
wordt gehanteerd door Taskforce Intelligente Netten (2010) en bestaat uit alle 
ICT-oplossingen die de interactie van componenten / stakeholders buiten het 
Smart Grid (bijvoorbeeld de slimme meter of de consument) met het Smart Grid 
mogelijk maken. De focus van dit onderzoek zal liggen op het snijvlak van het 
Smart Grid, de slimme meter en de in-house meet- en regelsystemen en dan 
vooral op de informatiestromen en de daarvoor benodigde ICT-architectuur.  
 Het elektrische distributienet stopt logischerwijs bij de aansluiting van het huis 
aan het net. De onderzoeker kiest in dit onderzoek dan ook om de aansluiting 
tevens de fysieke grens van het Smart Grid te laten zijn.  
 De rol van de slimme meter in het Smart Grid is nog niet helemaal helder. Voor 
het onderzoek zal gekeken worden naar de verschillende informatiestromen 
tussen de consument en het Smart Grid en de verschillende rollen die de slimme 
meter hierin zou kunnen vervullen. 
 Een belangrijk aspect van dit onderzoek is het meenemen van security en 
privacy aspecten bij het in kaart brengen van de ontwerpruimte van de ICT-
architectuur. Volgens bijvoorbeeld Gerwen et al. (2010) gaat de consument in 
het Smart Grid actiever deelnemen in de elektriciteitsmarkt, door zijn eigen 
flexibiliteit in vraag en aanbod te verkopen op de markt of bijvoorbeeld door 
tegen de laagste prijs (eventueel bij de laagste bieder) energie in te kopen. Om 
dit mogelijk te maken zullen er gegevens uitgewisseld moeten worden tussen de 
consument, de netbeheerder en de leverancier. Uit Bijnen (2010) en Gerwen et 
al. (2010) kan opgemaakt worden dat bij de introductie van de slimme meter de 
privacy aspecten zijn onderschat en er daardoor bij de politiek en de consument 
scepsis en weerstand is ontstaan rondom de uitrol en inzet van slimme meters. 
Uit de in de literatuur bestudeerde bronnen kan afgeleid worden dat de 
informatiestromen in het Smart Grid vele malen groter, complexer en privacy 
gevoeliger worden dan nu het geval is (ook na de uitrol van de slimme meter). 
De onderzoeker vindt dan ook dat dit aspect de nodige aandacht verdient. Hij 
stelt zich tot doel om op dit gebied tot een aantal nuttige aanbevelingen te 
komen. 
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10.3.3 Commentaar geraadpleegde deskundigen op definitie Smart Grid 
Hieronder volgen een aantal opmerkingen en aanvullingen ten aanzien van de gehanteerde 
definitie van het Smart Grid. Deze zijn ontstaan gedurende de raadpleging van de deskundigen. 
 
Definitie: Verschil technieken en technologieën 
Uit een van de interviews heeft de onderzoeker de vraag gekregen wat het verschil is tussen de 
termen technologieën en technieken in de gehanteerde definitie voor het Smart Grid. De 
onderzoeker heeft zicht bij het vaststellen van de definitie laten inspireren door de definitie van 
Taskforce Intelligente Netten (2010) en heeft in eerste instantie niet voldoende stil gestaan bij 
deze termen. 
 
De definitie van technologie is volgens Wikipedia: het op systematische manier toepassen van 
nieuwe, natuurwetenschappelijke of andere georganiseerde kennis ten behoeve van praktische 
doeleinden. Technologie is het omzetten van harde, exacte wetenschap in techniek. 
 
In Wikipedia wordt tevens het volgende voorbeeld aangehaald: 
De wetenschap heeft ontdekt dat elektrische stromen een magnetische flux kunnen 
veroorzaken en dat flux een tegenflux veroorzaakt. Technologie bestaat eruit te bedenken dat 
een dergelijk mechanisme gebruikt kan worden om met elektriciteit een staafje rond te laten 
draaien. Technologie bestaat eruit te bedenken hoe een dergelijk staafje en een dergelijk 
apparaat te bouwen, hoe er veilige mesjes aan te bevestigen. Het resultaat is een stuk techniek: 
een elektrisch scheerapparaat. 
 
Om terug te komen op de in dit onderzoek gehanteerde definitie: technologie slaat hierbij op 
het inzetten van (bestaande en te ontwikkelen) wetenschappelijke principes om technieken te 
ontwikkelen die antwoord bieden op praktische problemen in het Smart Grid domein. Een 
techniek is in feite de output van een technologie. In het Smart Grid domein zullen bestaande 
technieken gebruikt worden (zowel op ICT als op elektrotechnisch gebied), maar er zullen ook 
nieuwe technieken ontwikkeld worden via technologische vernieuwingen. 
 
Definitie: doelen Smart Grid 
Een van de deskundigen gaf aan dat hij zich niet helemaal kon vinden in de genoemde doelen 
van het Smart Grid. Het ging hierbij met name om het actiever betrekken van de 
kleinverbruikers in de energievoorziening en het verhogen van de betrouwbaarheid. Het 
actiever betrekken van de kleinverbruiker zou moeten veranderen in het actiever informeren. 
De kleinverbruiker zou volgens deze deskundige geen baat hebben bij een actieve 
betrokkenheid, het zou hem of haar alleen maar moeite kosten. De onderzoeker is het eens 
met het feit dat er zoveel mogelijk voorkomen moet worden dat de consument wordt lastig 
gevallen met allerlei ingewikkelde concepten / termen uit de energiewereld. Lopende en 
toekomstige onderzoeken waarbij gekeken wordt in welke mate de consument te beïnvloeden 
is in zijn gedrag ten aanzien van het gebruik van elektriciteit moeten uitwijzen in hoeverre de 
consument er baat bij heeft en mee wil gaan in de benodigde gedragsveranderingen. Denk bij 
deze gedragsveranderingen aan het uitstellen van de vaatwasser of het opladen van de 
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Ten aanzien van de betrouwbaarheid heeft de genoemde deskundige een goed punt. Op het 
moment van schrijven behoort het Nederlandse elektriciteitsnet tot de betrouwbaarste in de 
wereld. De invoering van het Smart Grid moet er in ieder geval niet toe leiden dat de 
betrouwbaarheid van de elektriciteitsvoorziening omlaag gaat. Om dit te realiseren moet door 
de beschikbaarheid van de ICT-laag in het Smart Grid minstens zo hoog zijn als die van het 
elektriciteitsnet. Smart Grid technologieën zorgen volgens de onderzoeker echter ook voor 
nieuwe mogelijkheden om de betrouwbaarheid van het elektriciteitsnet zelf te verhogen. 
Hierbij kan gedacht worden aan Smart Storage oplossingen waarbij er op wijkniveau accu’s 
geplaatst worden die een kortdurende storing in de betreffende wijk kunnen opvangen. Op het 
moment van schrijven wordt hiermee geëxperimenteerd bij Enexis en is nog niet te zeggen in 
hoeverre deze technologie toegepast gaat worden. Wel toont het aan dat het Smart Grid 
allerlei mogelijkheden biedt om storingen sneller te verhelpen en / of op te vangen. 
 
Smart Grid –vs- Smart Home 
Ten aanzien van de afbakening is vier van de vijf geraadpleegde deskundigen het eens met de 
door de onderzoeker gedefinieerde afbakening. Het Smart Grid stopt bij de aansluiting van het 
huis op het elektriciteitsnet. Alle slimmigheden die binnenshuis gebruikt gaan worden 
gedurende de energietransitie vallen daarbuiten. Hierbij kan gedacht worden aan de genoemde 
in-house meet- en regelsystemen die ook wel als Energy Management System (EMS) bekend 
staand. Dit domein zou ook wel het Smart Home genoemd kunnen worden. 
 
Een belangrijke vraag die de onderzoeker bij het Smart Home domein is, is wie hierin de regie 
neemt en de consumenten hierin vertegenwoordigd. Gaat de vrije markt bepalen hoe het 
Smart Home eruit gaat zien? Gaat de overheid hier een rol in spelen? En zo ja, welke? Ook ten 
aanzien van de privacy en security zullen er de nodige uitdagingen zijn in dit domein. Het is van 
belang dat ook hierbij privacy by design en security by design principes van meet af aan 
meegenomen worden in de ontwikkelingen. Hierbij lijkt enige regie van overheidswege en 
bijvoorbeeld organisaties die de belangen van consumenten behartigen onontbeerlijk. 
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10.4 Bijlage – Keuze onderzoeksstrategie 
Onderzoeksstrategie Geschiktheid voor het uitgevoerde onderzoek 
Survey Bij een survey gaat het volgens Verschuren en Doorewaard 
(2007) om het genereren van kwantitatieve gegevens en dito 
analyse. Dat is niet de insteek geweest van dit onderzoek. 
Verder is de survey een type onderzoek waarbij de onderzoeker 
een beeld probeert te krijgen van een tijdruimtelijk uitgebreid 
fenomeen. Bijvoorbeeld de aansluiting van de Nederlandse 
energiesector op de Europese. Het Smart Grid is een in 
ontwikkeling zijnd fenomeen en daardoor niet op deze wijze te 
onderzoeken. Deze onderzoeksstrategie is door de onderzoeker 
dan ook als ongeschikt aangemerkt en is verder niet gehanteerd 
gedurende het onderzoek. 
Experiment 
 
Verschuren en Doorewaard (2007) geven aan dat bij een 
experiment minimaal twee groepen personen samengesteld 
worden waarop de onderzoeker een gedeelte blootstelt aan 
een interventie. Vervolgens wordt gekeken in hoeverre de 
groepen van elkaar verschillen. Deze strategie sluit in zijn 
geheel niet aan bij dit onderzoek (en de eerder genomen 




Volgens Verschuren en Doorewaard (2007) probeert de 
onderzoeker bij een casestudy diepgaand en integraal inzicht te 
krijgen in één of enkele tijdruimtelijk begrensde objecten of 
processen, door het onder de loep nemen van één of meerdere 
cases. De onderzoeker is van mening dat deze strategie zich ook 
niet leent voor dit onderzoek. Dat wordt ingegeven door het 
feit dat het Smart Grid niet te vatten is in één of meerdere strak 
afgebakende implementaties. Het Smart Grid is een concept dat 
in Nederland langzaam aan handen en voeten krijgt en nog 
volop in beweging is. Het zou nog te overwegen zijn geweest 
om een aantal projecten / initiatieven in de Nederlandse 
energiewereld waar geëxperimenteerd wordt met Smart Grid 
concepten als cases te nemen, maar de onderzoeker heeft geen 
goede voorbeelden kunnen vinden van projecten die zich 
richten op (de ontwerpruimte van) de ICT-architectuur. Het is 
dan ook twijfelachtig of het beschouwen en vergelijken van een 
aantal projecten / initiatieven die slechts een deel van het 
Smart Grid belichten zal leiden tot een goede beantwoording 
van de onderzoeksvragen. Dit wordt nog eens versterkt door 
het feit dat er verschillende definities gehanteerd worden van 
het Smart Grid en de functionaliteit ervan . Deze 
onderzoeksstrategie is door de onderzoeker dan ook als 
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Onderzoeksstrategie Geschiktheid voor het uitgevoerde onderzoek 
Bureauonderzoek 
 
Bij bureauonderzoek maakt de onderzoeker gebruik van door 
anderen geproduceerd materiaal. Dat kan zijn op basis een 
literatuuronderzoek waarbij gebruik gemaakt wordt van door 
anderen geproduceerde kennis of secundair onderzoek waarbij 
gebruik gemaakt word van door anderen geproduceerde 
empirische data. Gezien de stand van zaken van het Smart Grid 
en het feit dat de onderzoeker weinig bruikbare literatuur heeft 
kunnen vinden op het gebied van (de ontwerpruimte van) de 
ICT-architectuur voor het Smart Grid, heeft de onderzoeker in 
samenspraak met de afstudeerbegeleider besloten om af te 
zien van deze onderzoekstrategie. Dat wil overigens niet zeggen 
dat een gefundeerd literatuuronderzoek deel uit heeft gemaakt 
van dit onderzoek. Het idee achter een bureauonderzoek is 
echter dat het onderzoek zich volledig richt op de bestudering 




De enquête wordt volgens Saunders et al. (2008) gewoonlijk 
geassocieerd met de deductieve methode. Het wordt 
voornamelijk gebruikt om ‘wie, wat, waar en hoeveel’-vragen te 
beantwoorden. Het is een methode om relatief snel veel 
kwantitatieve informatie te verzamelen om deze vervolgens te 
analyseren. Deze onderzoekstrategie sluit niet aan op de 
inductieve en kwalitatieve benadering die de onderzoeker heeft 
gekozen bij de kernbeslissingen en is daardoor afgevallen. 
Etnografie 
 
Volgens Saunders et al. (2008) is de etnografische benadering 
sterk verankerd in de inductieve methode. Het idee is dat de 
onderzoeker een bepaald maatschappelijk fenomeen langdurig 
onderzoekt door er zelf aan deel te nemen. Dit leidt tot 
participerende waarneming. Gezien het feit dat de 
etnografische benadering veel tijd in beslag neemt en het in het 
bijzonder gericht is op het verklaren van aspecten van het 
dagelijkse leven, was het geen geschikte methode voor dit 
onderzoek waar de ontwerpruimte van de ICT-architectuur van 
het Smart Grid onderzocht is. 
Action research 
 
Bij action research moet volgens Saunders et al. (2008) gedacht 
worden aan een onderzoeksstrategie waarbij de onderzoeker 
deel uit maakt van de organisatie waarbinnen het onderzoek en 
het veranderingsproces plaats vinden. Een kenmerk van action 
research is dat er een herhaling (action research spiraal) in zit 
van diagnose stellen, plannen, actie ondernemen en 
beoordelen. De omvang van het concept Smart Grid en het op 
het moment van schrijven ontbreken van een duidelijke 
definitie en visie, maken dat het lastig was om deze strategie te 
kiezen. Door de complexiteit van het onderzoeksonderwerp zou 
het doorlopen van één cyclus al snel meer tijd in beslag nemen 
dan er voorhanden was voor het gehele afstudeeronderzoek. 
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Volgens Verschuren en Doorewaard (2007) is de gefundeerde 
theoriebenadering bij uitstek een kwalitatieve 
onderzoeksbenadering en ontstaat een theorie of een 
theoretisch concept langzaam maar zeker tijdens het 
onderzoek. 
 
De belangrijkste kenmerken van deze benadering zijn: 
 Een zoekende houding van de onderzoeker 
 Het voortdurend onderling en met elkaar vergelijken 
van empirische gegevens en theoretische concepten 
 Het volgen van geijkte procedures en technieken 
 
Deze benadering sluit volgens de onderzoeker goed aan bij het 
uitgevoerde onderzoek. Rondom (de ontwerpruimte van) de 
ICT-architectuur voor het Smart Grid is weinig literatuur 
gevonden door de onderzoeker. Het ontbreken van deze 
literatuur maakt dat het voor de beantwoording van de 
deelvragen noodzakelijk is om een gedeelte van deze theorie 
zelf handen en voeten te geven. De onderzoeker heeft op basis 
hiervan voor deze onderzoeksstrategie. 
 
Tabel 31 – Geschiktheid onderzoeksstrategieën  
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10.5 Bijlage – Aanpak beantwoording deelvragen 
Hieronder volgt per deelvraag de aanpak die de onderzoeker gekozen heeft om tot een 
adequate beantwoording te komen. Hierbij heeft de onderzoeker het eerder genoemde 
stappenplan van Verschuren en Doorewaard (2007) gehanteerd. 
10.5.1 Aanpak beantwoording deelvraag H1-D1 - Wat is een Smart Grid? 
Deelvraag H1-D1 is van groot belang voor de beantwoording van de opvolgende deelvragen en 
daarmee ook de hoofdvraag. Wat een Smart Grid is of wat daaronder verstaan wordt, bepaalt 
namelijk welke functionaliteiten deze ondersteunt en wat de informatiestromen met zijn 
omgeving zijn. De onderzoeker heeft gezien het ontbreken van een eenduidige en bruikbare 
definitie uit de literatuur besloten om zelf een definitie voor gebruik gedurende het onderzoek 
op te stellen (zie 10.3 Bijlage – Definitie en afbakening Smart Grid binnen het onderzoek). Bij 
het opstellen van deze definitie zijn (voor het onderzoek) relevante aspecten van in de theorie 
gevonden definities en / of beschreven eigenschappen van het Smart Grid als inspiratiebron 
genomen. Om na te gaan of deze definitie voldoet en geen belangrijke hiaten vertoont is hij 
voorgelegd aan deskundigen.  
 
Diepte-interviews 
Aan de ene kant is er in een aantal diepte-interviews met deskundigen uit de Nederlandse 
energiewereld nagegaan of de definitie aanpassingen en / of aanvullingen behoeft. Hierbij was 
het van belang om na te gaan of de gedane afbakeningen geen afbreuk doen aan het 
probleemdomein en de bruikbaarheid van de onderzoeksresultaten. Hiervoor zij een drietal 
deskundigen geraadpleegd die los van elkaar geïnterviewd zijn om te voorkomen dat een van 
beide deskundigen zijn visie de boventoon liet voeren. Gezien het feit dat het Smart Grid een 
breed en complex concept is, leek het de onderzoeker verstandig om bij het interview de eigen 
definitie ter beoordeling aan te bieden en niet vooraf of allereerst de deskundige om zijn 
definitie van het Smart Grid te vragen. Tijdens het interview hebben een aantal topics als 
leidraad gediend, zie voor een overzicht van deze topics 10.6 Bijlage – Topiclijsten. Een van de 
mogelijke nadelen van een interview is volgens Verschuren en Doorewaard (2007) dat de 
ondervraagde niet of moeilijk in staat is om zijn gedachten en of gevoelens onder woorden te 
brengen. Dit nadeel was volgens de onderzoeker bij deze vraagstelling en bij dit type 
deskundige niet aanwezig aangezien beide deskundigen hoger opgeleide mensen zijn die voor 
hun werk dagelijks bezig zijn met het verwoorden van complexe onderwerpen. 
10.5.2 Aanpak beantwoording deelvraag H1-D2 - Uit welke elementen bestaat een Smart 
Grid? 
Deelvraag H1-D2 is net als H1-D1 van groot belang voor de beantwoording van de opvolgende 
deelvragen en daarmee ook de hoofdvraag. Uit welke elementen een Smart Grid bestaat en 
welke functionaliteiten ieder van deze elementen ondersteunt bepaalt wat de 
informatiestromen van ieder element met zijn omgeving zijn en is van invloed op de mogelijke 
ICT-architecturen. Het onderzoek zal zich richten op de innovaties ‘rond de netten’. Deze term 
wordt gehanteerd door Taskforce Intelligente Netten (2010) en bestaat uit alle ICT-oplossingen 
die de interactie van componenten / stakeholders buiten het Smart Grid (bijvoorbeeld de 
slimme meter of de consument) met het Smart Grid mogelijk maken. De focus van dit 
onderzoek heeft gelegen op het snijvlak van het Smart Grid, de slimme meter en de in-house 
meet- en regelsystemen en dan vooral op de informatiestromen en de daarvoor benodigde ICT-
architectuur.  
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Om deze deelvraag goed te beantwoorden was het zaak dat de onderzoeker voldoende 
gegevens verzamelde om te bepalen uit welke elementen het Smart Grid bestaat en met name 
welke elementen van belang zijn voor de interactie met de slimme meter en de in-house meet- 
en regelsystemen. Daarnaast is gekeken naar wat de invloed / extra mogelijkheden zijn van een 
woning waar ook een laadpaal voor een elektrische auto aan gekoppeld is. 
 
Diepte-interviews 
Er is in een aantal diepte-interviews met deskundigen uit de Nederlandse energiewereld 
nagegaan uit welke elementen het Smart Grid bestaat en dan in het bijzonder welke elementen 
van belang zijn voor de eerder genoemde interactie. Hiervoor zijn meerdere deskundigen 
geraadpleegd die los van elkaar geïnterviewd worden om te voorkomen dat een van de 
deskundigen zijn visie de boventoon laat voeren. Gezien het feit dat het Smart Grid een breed 
en complex concept is, leek het de onderzoeker verstandig om bij het interview naast de bij 
deelvraag H1-D1 genoemde eigen definitie een visuele weergave van de elementen en het 
Smart Grid aan te leveren die als basis kan dienen voor de discussie. Een van de mogelijke 
nadelen van een interview is volgens Verschuren en Doorewaard (2007) dat de ondervraagde 
niet of moeilijk in staat is om zijn gedachten en of gevoelens onder woorden te brengen. Dit 
nadeel is volgens de onderzoeker bij deze vraagstelling en bij dit type deskundige niet aanwezig 
aangezien het hoger opgeleide medewerkers zijn die voor hun werk dagelijks bezig zijn met het 
verwoorden van complexe onderwerpen. 
 
Observatie 
Naast de diepte-interviews is de onderzoeker middels observatie in het eerder genoemde 
Smart Charging project bij zijn werkgever Enexis nagegaan uit welke elementen een Smart Grid 
bestaat en welke uitdagingen hierbij een rol spelen. Gezien de overeenkomsten van het Smart 
Charging project met het onderzoek hebben de bevindingen van en de ervaringen gedurende 
dit project geleid tot inzichten die relevant zijn voor dit onderzoek. In die zin beschikte de 
onderzoeker over een unieke proeftuin waarin één en ander ten aanzien van bijvoorbeeld 
privacy en security uitgetest kon worden. Dit zal het onderzoek ten goede komen, omdat het 
gedurende het ontwerp van het onderzoek en de daaropvolgende empirische toetsing mogelijk 
is om een en ander aan de praktijk te toetsen. Het grote voordeel hierbij is dat de onderzoeker 
toegang heeft tot relevante gegevens en deskundigen die van grote waarde kunnen zijn voor 
het verkennen van het probleemdomein. Naast deelname aan het genoemde Smart Charging 
project was de onderzoeker voornemens een hypermodern transportverdeelstation bezoeken. 
Hij zou hierbij vergezeld gaan van een monteur van Enexis, zodat een en ander ook veilig 
gebeurde en er voor de onderzoeker tevens de mogelijkheid was om vragen te stellen. Het 
betreffende verdeelstation is voorzien van de modernste componenten op het gebied van 
Distribution Automation zodat er op afstand geschakeld kan worden en er door de 
netbeheerder ook proactief storingen aan het elektriciteitsnet ontdekt en verholpen kunnen 
worden. Vanwege praktische redenen is het tot het moment van schrijven niet gelukt om een 
dergelijk verdeelstation te bezoeken. Het idee is om dit los van dit onderzoek alsnog te doen 
zodra de mogelijkheid zich voordoet. 
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10.5.3 Aanpak beantwoording deelvraag H1-D3 - Welke ICT-architecturen zijn nuttig / 
verstandig / noodzakelijk om een goede interactie tussen smart grid, slimme meter 
en in-house meet- en regelsysteem mogelijk te maken? 
In eerste instantie was de onderzoeker van plan om een aantal varianten van ICT-architecturen 
op te stellen op basis van de uitgevoerde literatuurstudie. Aangezien de onderzoeker in de 
literatuur onvoldoende bruikbare informatie heeft kunnen vinden om er direct complete en 
sluitende ICT-architecturen van af te kunnen leiden is besloten om deze gedurende de 




Op basis van de beantwoording van de deelvragen H1-D1, H1-D2, de eerder onderzochte 
literatuur en de gedane observaties in het eerder vermelde Smart Charging project heeft de 
onderzoeker een aantal schetsen gemaakt van varianten van ICT-architecturen. Vervolgens is 
een aantal brainstormsessies georganiseerd met een collega die ook IT specialist is om deze 
schetsen te vervolmaken en ze een dusdanig niveau te geven dat zij ook ter beoordeling 
aangeboden konden worden aan de te ondervragen specialisten uit de energiewereld (zie ook 
H1-D1 en H1-D2). Naast de verschillende varianten van ICT-architecturen heeft de onderzoeker 
ook getracht om tot een afbakening / definitie te komen van wat de belangrijkste dimensies zijn 
van de ontwerpruimte van de ICT-architectuur. In feite maakt deze hele activiteit deel uit van 
de voorbereiding op de empirische toetsing. 
 
Diepte-interviews 
Er is in een aantal diepte-interviews met deskundigen uit de Nederlandse energiewereld 
nagegaan welke eisen en wensen van invloed zijn op de ontwerpruimte van de ICT-
architectuur. Dit is bereikt door open vragen te stellen waarbij de in 10.6 Bijlage – Topiclijsten 
genoemde topics dienen als leidraad. Een van de mogelijke nadelen van een interview is 
volgens Verschuren en Doorewaard (2007) dat de ondervraagde niet of moeilijk in staat is om 
zijn gedachten en of gevoelens onder woorden te brengen. Dit nadeel is volgens de 
onderzoeker bij deze vraagstelling en bij dit type deskundige niet aanwezig aangezien het hoger 
opgeleide medewerkers zijn die voor hun werk dagelijks bezig zijn met het verwoorden van 
complexe onderwerpen. Het is wel zaak dat de onderzoeker de vragen en de daarbij behorende 
terminologie zodanig weet te verwoorden dat deze aanhaakt bij de belevingswereld van de 
geïnterviewden. Het zijn deskundigen die wel enige kijk op ICT hebben, maar zaken rondom 
bijvoorbeeld encryptie of architectuurprincipes als loose coupling zullen minder tot de 
verbeelding spreken. De onderzoeker heeft dit gedaan door op basis van aansprekende use 
cases in het Smart Grid domein de vragen te verwoorden. Denk hierbij aan het thuis opladen 
van de elektrische auto, het slim laten aansturen van de wasmachine zodat deze de was doet 
op een gunstig moment, de visualisatie van het energieverbruik en de mogelijkheden om deze 
terug te dringen, etc. Dit was een duidelijke wisselwerking tussen de deskundigen en 
onderzoeker aangezien de relevante use cases op het moment van schrijven nog niet duidelijk 
zijn. In de literatuur heeft de onderzoeker hier ook geen duidelijk en sluitend overzicht van 
kunnen vinden.  
 
Observatie 
Naast de genoemde diepte-interviews is de onderzoeker middels observatie in het Smart 
Charging project bij zijn werkgever Enexis nagegaan welke aspecten van het Smart Grid van 
invloed kunnen zijn op de bijbehorende varianten van ICT-architecturen. Dit project en de 
wisselwerking ervan met het onderzoek zijn bij H1-D2 reeds kort toegelicht.  
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10.5.4 Aanpak beantwoording deelvraag H1-D4 - Welke additionele eisen stellen deze ICT-
architecturen aan het Smart Grid, de slimme meter en de in-house meet- en 
regelsystemen? 
De beantwoording van deze deelvraag was afhankelijk van de resultaten van de beantwoording 
van deelvragen H1-D1 t/m H1-D3. Om te voorkomen dat de onderzoeker herhaaldelijk 
interviews moest houden, heeft de onderzoeker besloten om deze vraag op basis van reflectie, 
brainstormen en additionele bestudering van literatuur te beantwoorden. Het houden van 
interviews per deelvraag of set van deelvragen kost veel werk- en doorlooptijd en verder achtte 
de onderzoeker het niet wenselijk om de deskundigen vaker dan strikt noodzakelijk ‘lastig te 
vallen’. Ook voor de geïnterviewden betekent dit een extra belasting op de drukke agenda’s. 
 
Reflectie en brainstormen 
Op basis van de beantwoording van de deelvragen H1-D1 t/m H1-D3, de eerder onderzochte 
literatuur en de gedane observaties in het Smart Charging project is de onderzoeker door 
reflectie nagegaan wat de additionele eisen zijn van de ICT-architecturen voor het Smart Grid 
en de interactie ervan met de slimme meter en de in-house meet- en regelsystemen. De 
uitkomst van zijn gedachten heeft hij in een aantal brainstormsessies geoptimaliseerd en 
verwerkt in Hoofdstuk 5 – Onderzoeksresultaten en Hoofdstuk 6 - Conclusies en aanbevelingen 
van deze scriptie. Om de objectiviteit en de navolgbaarheid van het onderzoek niet in het 
geding te laten komen zal de onderzoeker aandacht besteden aan het vastleggen en 
beargumenteren van de gemaakte keuzes. 
 
Extra literatuuronderzoek 
Op basis van de opgedane inzichten bij de ondervraging van de deskundigen en de gedane 
reflectie heeft de onderzoeker daar waar nodig extra literatuuronderzoek gedaan om tot een zo 
goed mogelijke beantwoording van de deelvraag te komen. De onderzoeker was zich bewust 
van het feit dat er voor het onderzoek een beperkte tijd beschikbaar is en een grondige 
bestudering van veel extra literatuur geen optie was. Er is getracht hierin een juiste balans te 
vinden 
10.5.5 Aanpak beantwoording deelvraag H1-D5 - Welke voor- en nadelen zijn er te noemen 
bij de in te zetten technieken / functionaliteiten? 
De beantwoording van deze deelvraag is afhankelijk van de resultaten van de beantwoording 
van deelvragen H1-D1 t/m H1-D4. Om te voorkomen dat de onderzoeker herhaaldelijk 
interviews moest houden, heeft de onderzoeker besloten om deze vraag op basis van reflectie, 
brainstormen en additionele bestudering van literatuur te beantwoorden. Het houden van 
interviews per deelvraag of set van deelvragen kost veel werk- en doorlooptijd en verder achtte 
de onderzoeker het zoals bij de vorige deelvraag al vermeld niet wenselijk om de deskundigen 
vaker dan strikt noodzakelijk ‘lastig te vallen’.  
 
Reflectie en brainstormen 
Op basis van de beantwoording van de deelvragen H1-D1 t/m H1-D4, de onderzochte literatuur 
en de gedane observaties in het eerder vermelde Smart Charging project is de onderzoeker 
door reflectie nagegaan wat de voor- en nadelen zijn bij de in te zetten technieken / 
functionaliteiten. De voor- en nadelen die betrekking hebben op security- en privacy aspecten 
zijn opgepakt bij de beantwoording van de deelvragen H1-D6 en H1-D7. Om de objectiviteit en 
de navolgbaarheid van het onderzoek niet in het geding te laten komen heeft de onderzoeker 
aandacht besteed aan het beargumenteren van de voor- en nadelen. 
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10.5.6 Aanpak beantwoording deelvraag H1-D6 - Welke invloed heeft iedere ICT-
architectuur op de privacy / security? 
Uit de eerder gedane literatuurstudie is gebleken dat architectuurkeuzes van grote invloed 
kunnen zijn op de privacy / security. Zo zal de keuze voor centrale opslag met zich meebrengen 
dat het centrale opslagpunt bijna als vanzelf mikpunt wordt van hackers. Het minimaal opslaan 
van persoonlijke gegevens zorgt logischerwijs voor een lager risico op de inbreuk van de privacy 
van de betrokkenen. Hieronder volgt de aanpak die de onderzoeker heeft gehanteerd bij het 
beantwoorden van deze deelvraag. 
Diepte-interviews 
Er is in een aantal diepte-interviews met privacy en security deskundigen nagegaan welke 
invloed iedere ICT-architectuur heeft op de privacy en security. Dit is bereikt door open vragen 
te stellen waarbij de in 10.6 Bijlage – Topiclijsten genoemde topics als leidraad gediend hebben. 
De onderzoeker is hierbij vooral nagegaan of er generaliseerbare aanbevelingen uit konden 
volgen. Ook was de onderzoeker geïnteresseerd in hoe dergelijke aanbevelingen ten uitvoer 
gebracht kunnen worden in de alledaagse praktijk. Er vinden allerlei ontwikkelingen plaats 
rondom het Smart Grid, waarbij een van de strategieën is om een pilot-project te draaien waar 
een bepaald fenomeen (bijvoorbeeld Smart Charging) uitgetest en uitgedokterd wordt. De 
onderzoeker is tijdens de interviews nagegaan welke stappen er gezet moesten worden om 
privacy by design deel uit te laten maken van de filosofie van de genoemde pilot-projecten. 
Een van de mogelijke nadelen van een interview is volgens Verschuren en Doorewaard (2007) 
dat de ondervraagde niet of moeilijk in staat is om zijn gedachten en of gevoelens onder 
woorden te brengen. Dit nadeel is volgens de onderzoeker bij deze vraagstelling en bij dit type 
deskundige niet aanwezig aangezien het hoger opgeleide medewerkers zijn die voor hun werk 
dagelijks bezig zijn met het verwoorden van complexe onderwerpen.  
10.5.7 Aanpak beantwoording deelvraag H1-D7 - Welke informatie dient minimaal tussen 
Smart Grid, slimme meter en in-house systeem uitgewisseld te worden? 
Uit de eerder gedane literatuurstudie is gebleken dat de privacy aspecten bij het Smart Grid en 
de interactie ervan met zijn omgeving niet onderschat moeten worden. Dit kan zoals eerder is 
gebeurd bij de uitrol van de slimme meter leiden tot grote weerstand in de samenleving. Een 
van de manieren om de impact op de privacy te minimaliseren is om minimale informatie uit te 
wisselen, waarbij enkel datgene wordt uitgewisseld dat strikt noodzakelijk is voor de 
betreffende functie. Hieronder wordt beschreven welke aanpak de onderzoeker heeft gekozen 
bij de beantwoording van deze deelvraag. 
Diepte-interviews 
Er is in een aantal diepte-interviews met privacy en security deskundigen nagegaan welke 
richtlijnen / ontwerpprincipes er gehanteerd kunnen worden om tot een minimale informatie-
uitwisseling te komen. Dit is bereikt door open vragen te stellen waarbij de in 10.6 Bijlage – 
Topiclijsten genoemde topics als leidraad gediend hebben. De onderzoeker is hierbij net als bij 
de beantwoording van H1-D6 vooral nagegaan of er generaliseerbare aanbevelingen uit konden 
volgen. Concreet heeft de onderzoeker hierbij de eerder opgestelde varianten van ICT-
architecturen en een aantal relevante use cases als voorbeeld gehanteerd en voorgelegd aan 
deze deskundigen. Een van de mogelijke nadelen van een interview is volgens Verschuren en 
Doorewaard (2007) dat de ondervraagde niet of moeilijk in staat is om zijn gedachten en of 
gevoelens onder woorden te brengen. Dit nadeel is volgens de onderzoeker bij deze 
vraagstelling en bij dit type deskundige niet aanwezig aangezien het hoger opgeleide 
medewerkers zijn die voor hun werk dagelijks bezig zijn met het verwoorden van complexe 
onderwerpen.  
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10.6 Bijlage – Topiclijsten 
Hieronder volgt de lijst van topics die gehanteerd is als basis voor de vragenlijsten bij de diepte-
interviews. De vragenlijsten zelf zijn terug te vinden in 10.9 Bijlage – Voor de interviews 











Interactie tussen Consument en Netbeheerder H1- D1 t/m H1-D7 
Interactie in-house meet- en regelsystemen 
Leveringszekerheid 
Marktrollen in het Smart Grid 
Relevante use cases 
Categorie 
Security 
Belangrijkste veiligheidsrisico’s H1-D6, H1-D7 
Identity management 
Key management, ook organisatorisch 
Encryptie 
Benodigde expertise per Stakeholder 
Categorie 
Privacy 









Identity management H1-D3, H1-D4, H1-D5, H1-
D6, H1-D7 Centraal –vs– decentraal opslaan 
Invloed ICT-architectuur op leveringszekerheid 
Centraal –vs– decentraal aansturen 
Leveringszekerheid <-> decentrale 
beschikbaarheid / autonomie bij 
communicatiestoringen 
Single-points of failure 
Minimaal zo zeker als elektriciteitsnet 
Performance 
Tabel 32 – Topics voor de gehouden diepte-interviews 
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10.7 Bijlage – Beoogd nieuw markmodel elektrisch vervoer 
Hieronder volgt een beperkte weergave van het beoogde marktmodel voor elektrisch vervoer 
in Nederland van Boekema et al. (2010). Deze bijlage is toegevoegd om de lezer een indruk te 
geven van de huidige ontwikkelingen op het gebied van elektrisch vervoer en welke gevolgen 
deze kunnen hebben op het huidige markmodel in de energiewereld en de informatiestromen 
die dit met zich meebrengt.  
 
 
 Figuur 33 – Relatie laadinfrastructuur ten behoeve van elektrisch vervoer met bestaand marktmodel 
 
Om Laadafnemers en Laadaanbieders met elkaar te laten communiceren, zullen een aantal 
basisbehoeften moeten worden ingevuld. Een deel van deze behoeften zijn complementair 
omdat er een wisselwerking vanuit gaat: 
 
Bereik:   Laadafnemers willen op zoveel mogelijk plaatsen kunnen opladen en  
   moeten dus toegang hebben. Hetzelfde geldt voor Laadaanbieders. 
   Deze willen zoveel mogelijk Laadafnemers kunnen bedienen. 
Betaling:   Laadafnemers willen gemakkelijk kunnen betalen en Laadaanbieders 
   willen gemakkelijk uitbetaald worden. 
Lading:   Laadafnemers nemen Lading af die wordt afgegeven door  
   Laadaanbieders. Een Laadaanbieder krijgt de Lading via zijn  
   aansluiting die hij afneemt van een netbeheerder. 
Laadinfrastr.:  Laadaanbieders hebben technische voorzieningen nodig zoals  
   laadpunten, ondersteunende ICT, een locatie, installatie en  
   onderhoud. Infrastructuur aan de kant van de Laadafnemer zal vooral 
   bestaan uit een mechanisme van authenticatie om geautoriseerd te 
   worden voor het gebruik van de laadvoorziening. Bijvoorbeeld een 
   toegangpas, sleutelhanger of SMS code.  
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Levering:   dit is de levering van elektriciteit zoals we dit ook kennen van  
   bijvoorbeeld levering aan huishoudens. 
Voertuig:   het voertuig is een behoefte van de Laadafnemer. Zonder het voertuig zal 
  geen laadtransactie kunnen plaatsvinden. 
 
Deze bijlage wordt afgesloten met twee figuren die enig zicht geven op de laadinfrastructuur 
voor elektrisch vervoer. Zoals eerder aangegeven is dit puur ter informatie voor de lezer en is 
het zeker geen uitputtende weergave van Boekema et al. (2010).  
 
Figuur 34 geeft een mogelijke weergave van de wisselwerking van de verschillende rollen in het 
domein van de laaddienstverlening en het domein van de elektriciteitslevering.  
 
 Figuur 34 – Domeinen laaddienstverlening en elektriciteitlevering 
Figuur 35 geeft een weergave van de behoeften van de laadafnemer (berijder elektrische auto) 
en de laadaanbieder. 
 
 Figuur 35 – Behoeften van de primaire doelgroepen  
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10.8 Bijlage – Afbeeldingen transformatorhuisjes 
 
 
  Figuur 36 – Voorbeeld van een transformatorhuisje in een woonwijk 
  Bron: http://www.flickr.comphotosgovert19704860999550lightbox.jpg 
 
 
  Figuur 37 – Voorbeeld van een transformatorhuisje in een woonwijk 
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10.9 Bijlage – Voor de interviews gebruikte vragenlijsten  


















Module:  Afstudeertraject Business Process Management and IT 
Student:  Carlos Montes Portela BSc 
Studentnr.:  836539790 
Begeleider : prof. dr. Marko van Eekelen 
Examinator: dr. Anda Counotte 
 
Tijdstip:  7 april 2011, 16:00 – 18:00 uur 
 
Introductie 
1. Uitleg doel onderzoek 
2. Uitleg onderzoeksstrategie 
3. Uitleg doel en verloop interview 
4. Uitleg hoe met privacy van de geïnterviewde om gegaan zal worden 
 
A - Vragen / topics rondom Smart Grid algemeen 
Vragen: 
A1. Wat vind je van mijn definitie van het Smart Grid? 
A2. Wat vind je van de afbakening? Mis ik essentiële componenten? Laadpaal aan huis + EV ook 
toevoegen? 
A3. Welke ontwikkelingen rondom het Smart Grid zie jij een succes worden? Wat is hiervoor de 
motivatie? 
A4. Welke ontwikkelingen gaan het niet worden? En wat is hier de reden van? 
A5. Wat is de kern van het Smart Grid? Welke componenten zijn cruciaal voor de werking van het 
Smart Grid? 
A6. Welke andere partijen dan de consument en de Netbeheerder spelen een rol in het Smart Grid? 




 Marktrollen in het Smart Grid 
 Relevante use cases 
  
Master of Science Business Process Management and IT 
Open Universiteit Nederland 
 
Stap 5 – Empirisch onderzoek 
 
“ICT-architecturen voor het Smart Grid” 
Onderzoek naar de ontwerpruimte van de ICT-architectuur voor de interactie tussen 
Smart Grid, slimme meters en  in-house meet- en  regelsystemen 
 
Afstudeertraject BPMIT – T.89.3.17 
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B - Vragen topics rondom Smart Grid en het huis 
Vragen: 
B1. Wat verwacht jij aan Smart Grid componenten in en rondom het huis? 
B2. Waar kunnen het Smart Grid en het huis elkaar helpen / versterken? 
B3. Hoe werkt een huis elektrotechnisch? Consumptie / zelf produceren / afname van het 
verdeelstation? 
B4. Hoe verdeelt een eventueel overschot zich in de wijk? Als de wijk een overschot heeft? 
B5. Waar in het huis is volgens jou ICT nodig en wat zou die moeten doen? 
B6. Welke interactie is er tussen het huis en het net op E en op ICT-gebied in een Smart Grid? 
B7. Welke rol speelt de (huidige) slimme meter in het Smart Grid? 
 
Topics: 
 Interactie tussen Consument en Netbeheerder 
 Interactie in-house meet- en regelsystemen 
 Relevante use cases vanuit consument 
 
C - Vragen / topics rondom Smart Grid en het verdeelstation 
Vragen: 
C1. Wat is de rol van het verdeelstation nu? Is een verdeelstation en een transformatorhuis 
hetzelfde? 
C2. Welke rol voorzie je voor het verdeelstation in het Smart Grid? 
C3. Hoe werkt een verdeelstation elektrotechnisch? Als de zaak in balans is / tekort / overschot? 
Waar kan ICT de elektrotechnische werking van het verdeelstation helpen? 
C4. Welke interactie is er tussen het verdeelstation en de rest van het net op E en op ICT-gebied in 
een Smart Grid?  
C5. Welke interactie is er nodig tussen het verdeelstation en de hierop aangesloten huizen? 
 
Topics: 
 Rol verdeelstation in het Smart Grid 
 Relevante use cases vanuit NB 
 Interactie verdeelstation met andere verdeelstations 
 
 
D - Vragen / topics rondom security / privacy 
Vragen: 
D1. Wat zijn de belangrijkste risico’s in het huidige elektriciteitsnet? 
D2. Wat zijn de belangrijkste risico’s voor het elektriciteitsnet in het Smart Grid? 
D3. Wat kan er mis gaan als een hacker de controle overneemt over een verdeelstation? 
D4. Zou alles via pull mechanismes kunnen verlopen? 




 Push –vs- pull 
 Audits 
 Privacy / security by design 
 
Vragen / topics rondom ICT-architectuur 
De onderstaande varianten langs lopen en verder wat er nog meer ter tafel moge komen. 
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Module:  Afstudeertraject Business Process Management and IT 
Student:  Carlos Montes Portela BSc 
Studentnr.:  836539790 
Begeleider : prof. dr. Marko van Eekelen 
Examinator: dr. Anda Counotte 
 
Tijdstip:  8 april 2011, 16:00 – 17:30 uur 
 
Introductie 
1. Uitleg doel onderzoek 
2. Uitleg onderzoeksstrategie 
3. Uitleg doel en verloop interview 
4. Uitleg hoe met privacy van de geïnterviewde omgegaan gaat worden 
 
A - Vragen / topics rondom Smart Grid algemeen 
Vragen: 
A1. Wat vind je van mijn definitie van het Smart Grid? 
A2. Wat vind je van de afbakening? Mis ik essentiële componenten? Laadpaal aan huis + EV ook 
toevoegen? 
A3. Welke ontwikkelingen rondom het Smart Grid zie jij een succes worden? Wat is hiervoor 
 de motivatie? 
A4. Welke ontwikkelingen gaan het niet worden? En wat is hier de reden van? 
A5. Wat is de kern van het Smart Grid? Welke componenten zijn cruciaal voor de werking  van het 
Smart Grid? 
A6. Welke andere partijen dan de consument en de Netbeheerder spelen een rol in het  Smart 
Grid? 




 Marktrollen in het Smart Grid 
 Relevante use cases 
Master of Science Business Process Management and IT 
Open Universiteit Nederland 
 
Stap 5 – Empirisch onderzoek 
 
“ICT-architecturen voor het Smart Grid” 
Onderzoek naar de ontwerpruimte van de ICT-architectuur voor de interactie tussen 
Smart Grid, slimme meters en  in-house meet- en  regelsystemen 
 
Afstudeertraject BPMIT – T.89.3.17 
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B - Vragen / topics rondom Smart Grid en de energiemarkt 
Vragen: 
C1. Welke veranderingen gaat het Smart Grid brengen voor de energiemarkt? 
C2. Welke rol voorzie je voor de Regionale Netbeheerder (RNB) in het Smart Grid? 
C3. Wat zijn de meest in het oog springende use cases in het Smart Grid vanuit de RNB 
geredeneerd? 
C4. Welke rol voorzie je voor de consument in het Smart Grid? 




 Rol energiemarktpartijen in het Smart Grid 
 Relevante use cases vanuit consument en RNB 
 Regulering 
 Markprikkels –vs- slimme aansturing elektriciteitsnet 
 
C - Vragen / topics rondom Smart Grid en het huis 
Vragen: 
B1. Wat verwacht jij aan Smart Grid componenten in en rondom het huis? 
B2. Waar kunnen het Smart Grid en het huis elkaar helpen / versterken? 
B3. Hoe werkt een huis elektrotechnisch? Consumptie / zelf produceren / afname van het 
 verdeelstation? 
B4. Hoe verdeelt een eventueel overschot zich in de wijk? Als de wijk een overschot heeft? 
B5. Waar in het huis is volgens jou ICT nodig en wat zou die moeten doen? 
B6. Welke interactie is er tussen het huis en het net op E en op ICT-gebied in een Smart Grid? 
B7. elke rol speelt de (huidige) slimme meter in het Smart Grid? 
 
Topics: 
 Interactie tussen Consument en Netbeheerder 
 Interactie in-house meet- en regelsystemen 
 Relevante use cases vanuit consument 
 
D - Vragen / topics rondom ‘Easy street’ 
Vragen: 
D1. Wat is het doel van het ‘Easy street’ project? 
D2. Wat zijn de ervaringen tot nu toe? 
D3. Wat is de impact op de consument / bewoner en zijn gedrag? 
D4. Welke interactie is er tussen de Regionale Netbeheerder en de consument / bewoner? 
D5. Welke rol speel ICT in dit project? 
D6. Wie bepaalt de ICT-architectuur voor dit project? 
D7. Hoe wordt om gegaan met security en privacy binnen dit project? 
D8. Wat zijn de belangrijkste use cases in dit project? 
 
Topics: 
 Interactie tussen Consument en Netbeheerder 
 Interactie in-house meet- en regelsystemen 
 Relevante use cases vanuit consument 
 Rol ICT 
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E - Vragen / topics rondom Smart Grid en het verdeelstation 
Vragen: 
E1. Wat is de rol van het verdeelstation nu? Is een verdeelstation en een transformatorhuis 
hetzelfde? 
E2. Welke rol voorzie je voor het verdeelstation in het Smart Grid? 
E3. Hoe werkt een verdeelstation elektrotechnisch? Als de zaak in balans is / tekort / overschot? 
Waar kan ICT de elektrotechnische werking van het verdeelstation helpen? 
E4. Welke interactie is er tussen het verdeelstation en de rest van het net op E en op ICT-gebied in 
een Smart Grid?  
E5. Welke interactie is er nodig tussen het verdeelstation en de hierop aangesloten huizen? 
 
Topics: 
 Rol verdeelstation in het Smart Grid 
 Relevante use cases vanuit NB 
 Interactie verdeelstation met andere verdeelstations 
 
 
F - Vragen / topics rondom security / privacy 
Vragen: 
D1. Wat zijn de belangrijkste risico’s in het huidige elektriciteitsnet? 
D2. Wat zijn de belangrijkste risico’s voor het elektriciteitsnet in het Smart Grid? 
D3. Wat kan er mis gaan als een hacker de controle overneemt over een verdeelstation? 
D4. Zou alles via pull mechanismes kunnen verlopen? 
D5. Op welke manier wordt er nu omgegaan met ICT-security aspecten bij bijvoorbeeld 
 Distribution Automation initiatieven? 
 
Topics: 
 Push –vs- pull 
 Audits 
 Privacy / security by design 
 
Vragen / topics rondom ICT-architectuur 
De onderstaande varianten langs lopen en wat er nog meer ter tafel moge komen. 
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Student:  Carlos Montes Portela BSc 
Studentnr.:  836539790 
Begeleider : prof. dr. Marko van Eekelen 
Examinator: dr. Anda Counotte 
 
Tijdstip:  12 april 2011, 10:30 – 12:00 uur 
 
Introductie 
1. Uitleg doel onderzoek 
2. Uitleg onderzoeksstrategie 
3. Uitleg doel en verloop interview 
4. Uitleg hoe met privacy van de geïnterviewde omgegaan gaat worden 
 
A - Vragen / topics rondom Smart Grid algemeen 
Vragen: 
A1. Wat vind je van mijn definitie van het Smart Grid? 
A2. Wat vind je van de afbakening? Mis ik essentiële componenten? Laadpaal aan huis + EV 
 ook toevoegen? 
A3. Welke ontwikkelingen rondom het Smart Grid zie jij een succes worden? Wat is hiervoor 
 de motivatie? 
A4. Welke ontwikkelingen gaan het niet worden? En wat is hier de reden van? 
A5. Wat is de kern van het Smart Grid? Welke componenten zijn cruciaal voor de werking  van het 
Smart Grid? 
A6. Welke andere partijen dan de consument en de Netbeheerder spelen een rol in het Smart Grid? 




 Marktrollen in het Smart Grid 
 Relevante use cases 
 
  
Master of Science Business Process Management and IT 
Open Universiteit Nederland 
 
Stap 5 – Empirisch onderzoek 
 
“ICT-architecturen voor het Smart Grid” 
Onderzoek naar de ontwerpruimte van de ICT-architectuur voor de interactie tussen 
Smart Grid, slimme meters en  in-house meet- en  regelsystemen 
 
Afstudeertraject BPMIT – T.89.3.17 
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B - Vragen / topics rondom Smart Grid en de energiemarkt 
Vragen: 
C1. Welke veranderingen gaat het Smart Grid brengen voor de energiemarkt? 
C2. Welke rol voorzie je voor de Regionale Netbeheerder (RNB) in het Smart Grid? 
C3. Wat zijn de meest in het oog springende use cases in het Smart Grid vanuit de RNB 
geredeneerd? 
C4. Welke rol voorzie je voor de consument in het Smart Grid? 




 Rol energiemarktpartijen in het Smart Grid 
 Relevante use cases vanuit consument en RNB 
 Regulering 
 Markprikkels –vs- slimme aansturing elektriciteitsnet 
 
C - Vragen / topics rondom Smart Grid en het huis 
Vragen: 
B1. Wat verwacht jij aan Smart Grid componenten in en rondom het huis? 
B2. Waar kunnen het Smart Grid en het huis elkaar helpen / versterken? 
B3. Hoe werkt een huis elektrotechnisch? Consumptie / zelf produceren / afname van het 
verdeelstation? 
B4. Hoe verdeelt een eventueel overschot zich in de wijk? Als de wijk een overschot heeft? 
B5. Waar in het huis is volgens jou ICT nodig en wat zou die moeten doen? 
B6. Welke interactie is er tussen het huis en het net op E en ICT-gebied in een Smart Grid? 
B7. Welke rol speelt de (huidige) slimme meter in het Smart Grid? 
B8. Welke informatie uitwisseling is er nodig tussen de slimme meter en het Smart Grid? 
B9. Welke informatie uitwisseling is er nodig tussen de slimme meter en het in-house meet- en 
regelsysteem (ook wel EMS genoemd)? 
B10. In welke behoefte wordt voorzien door het centraal collecteren van de meetdata? 
 
Topics: 
 Interactie tussen Consument en Netbeheerder 
 Interactie in-house meet- en regelsystemen 
 Rol slimme meter in het Smart Grid 
 
D - Vragen / topics rondom security / privacy 
Vragen: 
D1. Wat zijn de belangrijkste risico’s in het huidige elektriciteitsnet? Welke worden dat in het Smart 
Grid? 
D2. Welke extra risico’s voorzie je voor de consument? En voor de netbeheerder? 
 
Topics: 
 Push –vs- pull 
 Audits 
 Privacy / security by design 
 
Vragen / topics rondom ICT-architectuur 
De onderstaande varianten langs lopen en verder wat er nog meer ter tafel moge komen 
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Module:  Master Thesis Business Process Management and IT 
Student:  Carlos Montes Portela BSc 
Studentnr.:  836539790 
Mentor : prof. dr. Marko van Eekelen 
Examiner: dr. Anda Counotte 
 
Date & Time:  20th of April 2011, 8:30 – 9:30 AM Dutch time 
 
Introduction 
1. Outline of the goal of the research and an explanation of the definition of the Smart Grid that is 
used during the research 
2. What do I want to achieve with the interview? 
3. How will I deal with the privacy of Eyal after the interview? 
 
A - Questions / topics regarding security / privacy in general 
Questions: 
D1. How can security issues be categorized? 
D2. What are the main design principles / patterns that can be applied to obtain a better security? 
For example: is an ICT solution where the electrical Supply Station pulls for information safer 
than one where the information is pushed to it? 
D3. Do you know of any security principles / design patterns aimed for the Smart Grid? 
D4. What kind of measurements can be taken to assert a security requirements compliant design? 
Security audits? 
D5. What are the best ways to protect personal information? 
D6. How can you detect past and present intrusions? 
D7. How can you deal with identity management in a multi-million participants scenario? 
D8. What is the main lesson from the smart metering domain until now? 
D9. Does ‘In God we trust, the rest we test’ also hold for the implemented Smart Grid security 
requirements? 
  
Master of Science Business Process Management and IT 
Open Universiteit Nederland 
 
Step 5 – Empirical research 
 
 “Discovering the design space of the ICT-architecture of the Smart Grid 
regarding the information exchange with its surrounding” 
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D10. In an article I read that software cannot protect software. How is your opinion on this 
matter? Is hardware required to ensure a secure (multi-hop) solution? 
D11. What is your opinion on smartcards instead of certificates / keys on plain files? 
D12. What are the differences in security issues in a wired –vs- wireless communication 
sceanario? 
Topics: 
 Push –vs- pull 
 Audits 
 Privacy / security by design 
 
B - Questions / topics regarding security / privacy related to the different architectural topologies 
Questions: 
B1. What are the main security concerns if you look at alternatives a1, a2, b1, b2, c1 and c2? 
B2. What are the main design principles / patterns that can be applied to obtain a better security for 
each of the alternatives?  
B3. How to deal with issues like certificate / key management? Who is responsible for it? How can it 
be done on NL level for the Smart Grid in a secure, not too expensive and not too complex way? 
B4. What can be done to reduce risks for the Smart Grid and what can be done to protect the 
information that is being exchanged? 
B5. How can security be ‘visualized’ for the electricity consumers in the Smart Grid so they know 
everything is taken care of? 
B6. What other scenario’s / business domains can we learn from? 
 
Topics: 
 Key management 
 Knowledge needed on end-user level 
 Cost of maintanance 
 Privacy / security by design 
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Module:  Afstudeertraject Business Process Management and IT 
Student:  Carlos Montes Portela BSc 
Studentnr.:  836539790 
Begeleider : prof. dr. Marko van Eekelen 
Examinator: dr. Anda Counotte 
 
Tijdstip:  26 april 2011, 11:00 – 12:00 uur 
 
Introductie 
5. Uitleg doel onderzoek 
6. Uitleg onderzoeksstrategie 
7. Uitleg doel en verloop interview 
8. Uitleg hoe met privacy van Klaus Kursawe omgegaan gaat worden 
 
A - Vragen / topics rondom security / privacy 
Vragen: 
D6. Wat zijn de belangrijkste Privacy Enhancing Technologies? En welke zouden toegepast kunnen 
worden in het Smart Gird(*)? 
D7. Hoe kan nagegaan worden wat de privacy vriendelijkheid is van een bepaalde ICT-oplossing? 
Welke maatstaven zijn er hiervoor? 
D8. Wat zijn de belangrijkste privacy issues in de Nederlandse context? Waar zou de meeste 
aandacht naar toe moeten gaan in het Smart Grid en de interactie ervan met de consument? 
D9. Is er een privacy / security by design cookbook of is het meer een attitude / vakmanschap dat al 
doende geleerd wordt? 
D10. Zijn er officiële keurmerken voor security en privacy? Zoals KEMA voor huishoudelijke 
apparaten. 








Master of Science Business Process Management and IT 
Open Universiteit Nederland 
 
Stap 5 – Empirisch onderzoek 
 
“ICT-architecturen voor het Smart Grid” 
Onderzoek naar de ontwerpruimte van de ICT-architectuur voor de interactie tussen 
Smart Grid, slimme meters en  in-house meet- en  regelsystemen 
 
Afstudeertraject BPMIT – T.89.3.17 
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B - Vragen / topics security / privacy aspecten rondom ICT-architectuur  varianten 
Vragen: 
B1. Vanaf blz. 5 zijn een aantal architectuurvarianten opgesomd. Welke voor- en nadelen heeft 
ieder van de varianten ten aanzien van security? 
B2. Vanaf blz. 5 zijn een aantal architectuurvarianten opgesomd. Welke voor- en nadelen heeft 
ieder van de varianten ten aanzien van privacy? 
B3. Hoe kan door de Regionale Netbeheerder afgerekend worden met een variabel capaciteitstarief 
zonder inbreuk te doen op de privacy van de betreffende consument? 
B4. Hoe kan er in ieder van de varianten omgegaan worden met identity management? 
B5. Hoe kan er in ieder van de varianten omgegaan worden met key / certificate management? 
B6. Welke andere aandachtspunten zijn er te bedenken bij de architectuurvarianten? 
B7. Zijn er nog andere architectuurvarianten denkbaar? 
B8. Hoe zou ik de varianten kunnen ‘ranken’ op privacy en security aspecten? 
 
Topics: 
 Design patterns voor het Smart Grid 
 Privacy / security by design 
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10.10 Bijlage – Aan deskundigen voorgelegde architectuurvarianten 
10.10.1 Varianten a1 en a2 – RNB gedreven 
Op basis van een aantal brainstormsessies met en collega ICT-specialist heeft de onderzoeker 
een aantal ICT-architectuurvarianten opgesteld. Hierbij heeft hij gebruik gemaakt van de 
gedurende de literatuurstudie opgedane theoretische kennis, de via observatie in het eerder 
genoemde Smart Charging project opgedane kennis en zijn ervring als IT Integratie Architect. 
 
Architectuurvarianten a1 en a2 zijn hierbij varianten die RNB (Regionale Netbeheerder) 
gedreven zijn, dat wil zeggen redenerend vanuit het perspectief van de RNB. Er lopen hierbij 
ICT-verbindingen tussen iedere consument en de bijbehorende RNB. In variant a1 volgt de ICT 
de topologie van het elektriciteitsnet en is er op ieder transformatorhuisje ICT terug te vinden. 
Vanuit deze ICT kan de RNB bijvoorbeeld invulling geven aan capaciteitsmanagement. Hierbij 
valt bijvoorbeeld te denken aan het uitwisselen van informatie met de betreffende 
consumenten op een zodanige wijze dat de elektrische auto’s van de consumenten opgeladen 
worden rekening houdende met de capaciteit van het elektriciteitsnet en het 
elektriciteitsverbruik op dat moment. Het gaat dan om elektrische auto’s van consumenten die 
een laadpaal aan huis hebben. 
 
Bij variant a2 lopen de ICT-verbindingen tussen de RNB en de betreffende consumenten niet via 
de verschillende transformatorhuisjes, maar via een Centrale Orchestrator. Dit moet gezien 
worden als een ICT-voorziening in het rekencentrum van de RNB van waaruit de interactie met 
de ICT van de consumenten en de transformatorhuisjes plaatsvindt.  
 
Zowel bij a1 als a2 is een Centrale Orchestrator onderkend. Bij a1 en a2 zorgt deze voor het 
sturen van bijvoorbeeld weerberichten naar de verschillende transformatorhuisjes, zodat 
hiermee rekening gehouden kan worden bij het voorspellen van de decentrale opwek. De 
decentrale opwek is hierbij op basis van zonnepanelen van de bij dat netsegment horende 
consumenten. Daarnaast kan de Centrale Orchestrator in a1 en a2 ervoor zorg dragen dat er 
updates van de software of van de capaciteitsmanagementalgoritmen naar de ICT-
componenten van het transformatorhuisje verstuurd worden. 
 
In 10.10.1.1 Variant a1 – RNB gedreven, ICT volgt E en 10.10.1.2 Variant a2 – RNB gedreven, ICT 
volgt E + centrale orchestrator RNB volgt een schematische weergave van de ICT-
architectuurvarianten a1 en a2 zoals die voorgelegd zijn aan de geraadpleegde deskundigen. 
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Figuur 38 – ICT-architectuur variant a1 
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Figuur 39 – ICT-architectuur variant a2 
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10.10.2 Varianten b1 en b2 – Marktgedreven 
Op basis van een aantal brainstormsessies met en collega ICT-specialist heeft de onderzoeker 
een aantal ICT-architectuurvarianten opgesteld. Hierbij heeft hij gebruik gemaakt van de 
gedurende de literatuurstudie opgedane theoretische kennis, de via observatie in het eerder 
genoemde Smart Charging project opgedane kennis en zijn ervaring als IT Integratie Architect. 
 
Architectuurvarianten b1 en b2 zijn hierbij varianten die marktgedreven zijn, dat wil zeggen 
redenerend vanuit het perspectief van een Centrale Marktfacilitator of meerdere decentrale 
Marktfacilitators. Het idee achter de Marktfacilitator is dat deze de vraag en aanbod van 
elektrische energie bij elkaar probeert te brengen. Hierbij kan er bijvoorbeeld via prijsprikkels 
voor gezorgd worden dat het meer of minder interessant wordt om op bepaalde tijden de 
elektrische auto op te laden. Deze prijsprikkel kan dan van de RNB afkomstig zijn die voor de 
piekuren een hoger tarief hanteert. Consumenten kunnen bij de Marktfacilitator kenbaar 
maken dat zij bijvoorbeeld bereid zijn om de wasbeurt een aantal uren uit te stellen als daar 
een beloning tegenover staat. Het idee hierbij is dat de flexibiliteit van de consument 
economisch beloond zal worden. 
 
Bij varianten b1 en b2 lopen er ICT-verbindingen tussen iedere consument en de bijbehorende 
Marktfacilitator. Daarnaast is er een ICT-koppeling vanuit iedere Centrale Orchestrator van 
iedere RNB naar de Marktfacilitator(s). De Centrale Orchestrator moet in dit geval gezien 
worden als een ICT-voorziening in het rekencentrum van de RNB van waaruit de interactie met 
de ICT van de Marktfacilitator(s) en de transformatorhuisjes plaatsvindt.  
 
Bij b1 en b2 zorgt de Centrale Orchestrator voor het sturen van bijvoorbeeld weerberichten 
naar de verschillende transformatorhuisjes, zodat hiermee rekening gehouden kan worden bij 
het voorspellen van de decentrale opwek. De decentrale opwek is hierbij op basis van 
zonnepanelen van de bij dat netsegment horende consumenten. Daarnaast kan de Centrale 
Orchestrator in b1 en b2 ervoor zorg dragen dat er updates van de software of van de 
capaciteitsmanagementalgoritmen naar de ICT-componenten van het transformatorhuisje 
verstuurd worden. 
 
Daarnaast zal de Centrale Orchestrator informatie uitwisselen met de Marktfacilitator(s). 
Hierbij kan gedacht worden aan informatie over de beschikbare capaciteit op een bepaald 
netwerksegment en de prijs die hiervoor betaald moet worden. Verder zou gedacht kunnen 
worden aan het reserveren van capaciteit door Marktfacilitator(s) bij de RNB voor het 
voorspelde verbruik van bijvoorbeeld elektrische auto’s die opgeladen gaan worden. 
 
In 10.10.2.1 Variant b1 – Centrale Marktfacilitator en 10.10.2.2 Variant b2 – Vrije markt volgt 
een schematische weergave van de ICT-architectuurvarianten a1 en a2 zoals die voorgelegd zijn 
aan de geraadpleegde deskundigen. 
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Figuur 40 – ICT-architectuur variant b1 
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Figuur 41 – ICT-architectuur variant b2 
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10.10.3 Varianten c1 en c2 – Hybride 
Op basis van een aantal brainstormsessies met en collega ICT-specialist heeft de onderzoeker 
een aantal ICT-architectuurvarianten opgesteld. Hierbij heeft hij gebruik gemaakt van de 
gedurende de literatuurstudie opgedane theoretische kennis, de via observatie in het eerder 
genoemde Smart Charging project opgedane kennis en zijn werkervaring als IT Integratie 
Architect. 
 
Architectuurvarianten c1 en c2 zijn hierbij varianten die hybride zijn, dat wil zeggen een 
combinatie van de eerder beschreven varianten die ofwel RNB ofwel Marktgedreven waren. Bij 
varianten c1 en c2 lopen er ICT-verbindingen tussen iedere consument en de bijbehorende 
Marktfacilitator en tussen iedere consument en de betreffende RNB. Daarnaast is er een ICT-
koppeling vanuit iedere Centrale Orchestrator van iedere RNB naar de Marktfacilitator(s). De 
Centrale Orchestrator moet in dit geval gezien worden als een ICT-voorziening in het 
rekencentrum van de RNB van waaruit de interactie met de ICT van de Marktfacilitator(s) en de 
transformatorhuisjes plaatsvindt.  
 
Bij c1 en c2 zorgt de Centrale Orchestrator voor het sturen van bijvoorbeeld weerberichten 
naar de verschillende transformatorhuisjes, zodat hiermee rekening gehouden kan worden bij 
het voorspellen van de decentrale opwek. De decentrale opwek is bijvoorbeeld op basis van 
zonnepanelen van de bij dat netsegment horende consumenten. Daarnaast kan de Centrale 
Orchestrator in c1 en c2 ervoor zorg dragen dat er updates van de software of van de 
capaciteitsmanagementalgoritmen naar de ICT-componenten van het transformatorhuisje 
verstuurd worden. 
 
Daarnaast zal de Centrale Orchestrator informatie uitwisselen met de Marktfacilitator(s). 
Hierbij kan gedacht worden aan informatie over de beschikbare capaciteit op een bepaald 
netwerksegment en de prijs die hiervoor betaald moet worden. Verder zou gedacht kunnen 
worden aan het reserveren van capaciteit door Marktfacilitator(s) bij de RNB voor het 
voorspelde verbruik van bijvoorbeeld elektrische auto’s die opgeladen gaan worden. Het 
verschil tussen de varianten c1 en b1 respectievelijk c2 en b2 zit hem voornamelijk in het feit 
dat bij c1 en c2 de financiële en administratieve informatiestromen lopen via de 
Marktfacilitator en de netgerichte informatiestromen via de RNB. Bij een netgerichte 
informatiestroom kan gedacht worden aan het reserveren van capaciteit voor het opladen van 
een elektrische auto door een consument bij de RNB. Bij b1 en b2 lopen alle koppelingen naar 
de consument via de Marktfacilitator(s). 
 
Het is mogelijk om op basis van a1, a2, b1 en b2 meerdere varianten op te stellen van het type 
hybride. Denk bijvoorbeeld aan een combinatie a2 en b1, waarbij de Centrale Orchestrator aan 
RNB zijde gekoppelde is aan de ICT van de consumenten en niet aan ieder transformatorhuisje. 
De onderzoeker is echter van mening geweest om het aantal varianten beperkt te houden, 
vanwege de beschikbare tijd maar voornamelijk vanwege het vermijden van onnodige 
complexiteit bij het houden van de interviews. Verder geven de antwoorden op varianten a1, 
a2, b1, b2, c1 en c2 impliciet ook antwoord op andere hybride varianten dan c1 en c2. 
 
In 10.10.3.1 Variant c1 – Hybride centraal en 10.10.3.2 Variant c2 – Hybride decentraal volgt 
een schematische weergave van de ICT-architectuurvarianten a1 en a2 zoals die voorgelegd zijn 
aan de geraadpleegde deskundigen.  
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Figuur 42 – ICT-architectuur variant c1 
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Figuur 43 – ICT-architectuur variant c2 
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10.11 Bijlage – Voorbeeld peak shaving uit het project Smart Charging 
Het elektrisch energieverbruik is gedurende de dag niet constant. Om het transport van 
productie naar consumptie te kunnen faciliteren moet de Regionale Netbeheerder het 
elektriciteitsnet zodanig ontwerpen dat de pieken in het verbruik opgevangen worden. Door de 
alsmaar toenemende vraag naar elektriciteit is het nodig om de capaciteit van het 
elektriciteitsnet hierop aan te passen. Figuur 44 laat zien dat het wereldwijde verbruik van 
elektrische energie sinds 1990 is toegenomen met +/- 40%. 
 
 
   Figuur 44 – Groei wereldwijde verbruik elektriciteit sinds 1990 
   Bron: Vossen & Kohlmann (2011) 
 
 
Uit Figuur 45 blijkt dat het verbruik van elektrische energie gedurende de dag nogal fluctueert. 
In de daluren wordt slechts 25% van de capaciteit benut en in de piekuren loopt dat op tot net 
onder de 70%. Middels het concept van peak shaving wordt getracht om de vraag naar 
elektriciteit waar mogelijk te beïnvloeden op een dusdanige manier dat er zoveel mogelijk 
rondom de pieken verbruikt wordt. Hiermee wordt bewerkstelligd dat de totale hoeveelheid 
transportcapaciteit van het elektriciteitsnet beter benut wordt. 
 
 
 Figuur 45 – Gemiddeld verbruiksprofiel huishouden in Nederland 
 Bron: Vossen & Kohlmann (2011) 
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Niet iedere vorm van verbruik komt hiervoor in aanmerking. Denk bijvoorbeeld aan het 
bedienen van de lichtschakelaar, waarbij de consument direct op het moment van bedienen 
voorzien wil worden van licht om bijvoorbeeld een boek te lezen. Het opladen van een 
elektrische auto of het gebruik van de vaatwasser zijn zaken die zich hier wel voor lenen. 
 
Hieronder volgt een aantal simulaties dat is uitgevoerd in het kader van het Smart Charging 
project om na te gaan in hoeverre het mogelijk is om peak shaving toe te passen bij het 
opladen van meerdere elektrische auto’s waarvan de laadpaal waar zij aan gekoppeld zijn 
verbonden is met hetzelfde transformatorhuisje. Dit gebeurt via een gelaagde benadering. De 
Regionale Netbeheerder verdeelt de beschikbare capaciteit over de verschillende 
Laadaanbieders (in dit geval gekenmerkt door de Engelse afkorting CSP = Charge Service 
Provider) en iedere laadaanbieder verdeelt de aan hem toegewezen capaciteit over de 
elektrische auto’s van zijn berijders die gekoppeld zijn aan het betreffende transformatorhuisje. 
 
Figuur 46 laat een voorbeeld zien van de verdeling van de capaciteit over drie Laadaanbieders. 
Het donkerblauwe gebied representeert het reguliere elektriciteitsverbruik in het betreffende 
netsegment en het verbruik van de drie CSP’s wordt vertegenwoordigd door de kleuren rood, 
oranjegeel en lichtblauw. Strikt genomen is het geen optimale vorm van peak shaving maar 
betreft het de benutting van de restcapaciteit ten behoeve van elektrisch rijden. Het peak 
shaven voorkomt in dit geval dat de som van het verbruik van de CSP’s boven de 
maximumcapaciteit komt van het betreffende transformatorhuisje. 
 
 Figuur 46 – Verdeling restcapaciteit op Laadaanbieder niveau 
 Bron: Smart Charging project 
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Figuur 47 laat een voorbeeld zien van de verdeling van de capaciteit per elektrische auto (EV) 
van de eerder genoemde drie Laadaanbieders. Het donkerblauwe gebied representeert het 
reguliere elektriciteitsverbruik in het betreffende netsegment en het verbruik van de EV’s van 
de drie CSP’s wordt vertegenwoordigd door de verschillende roodtinten, tinten oranjegeel en 
blauwtinten. Strikt genomen is het geen optimale vorm van peak shaving maar betreft het de 
benutting van de restcapaciteit ten behoeve van elektrisch rijden. Het peak shaven voorkomt in 




 Figuur 47 – Verdeling restcapaciteit op EV niveau 
 Bron: Smart Charging project 
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10.12 Bijlage – Voorbeelden van agents 
In Russell & Norvig (2003) worden agents ingedeeld in vijf typen: 
 simple reflex agents 
 model-based reflex agents 
 goal-based agents 
 utility-based agents 
 learning agents 
 
Hiervan worden er hieronder twee kort toegelicht. Voor een diepgaander overzicht en een 
heldere en toegankelijke uitleg wordt verwezen naar Russell & Norvig (2003). 
 
Model-based reflex agents 
In Wikipedia is de volgende passage uit Russell & Norvig terug te vinden:  
 
“A model-based agent can handle a partially observable environment. Its current state is stored 
inside the agent maintaining some kind of structure which describes the part of the world 
which cannot be seen. This knowledge about "how the world works" is called a model of the 
world, hence the name "model-based agent". A model-based reflex agent should maintain 
some sort of internal model that depends on the percept history and thereby reflects at least 
some of the unobserved aspects of the current state. It then chooses an action in the same way 
as the reflex agent.” 
 
 
Figuur 48 – Schematische weergave model-based reflex agent 
Bron: Russel & Norvig (2003) 
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Goal-based agents 
In Wikipedia is de volgende passage uit Russell & Norvig terug te vinden:  
 
“Goal-based agents further expand on the capabilities of the model-based agents, by using 
"goal" information. Goal information describes situations that are desirable. This allows the 
agent a way to choose among multiple possibilities, selecting the one which reaches a goal 
state. Search and planning are the subfields of artificial intelligence devoted to finding action 
sequences that achieve the agent's goals. In some instances the goal-based agent appears to be 
less efficient; it is more flexible because the knowledge that supports its decisions is 
represented explicitly and can be modified.” 
 
 
Figuur 49 – Schematische weergave model-based goal agent 
Bron: Russel & Norvig (2003) 
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10.13 Bijlage – Voorbeeld homomorphic encryption 
Het idee achter homomorphic encryption is dat er operaties (bijvoorbeeld optellen of 
vermenigvuldigen) uitgevoerd kunnen worden op eerder versleutelde gegevens zonder deze 
gegevens te kennen of te kunnen achterhalen. Dit biedt de Regionale Netbeheerder (RNB) de 
mogelijkheid om historisch en voorspeld dagverbruik (kwartierwaarden) van een consument in 
versleutelde vorm te ontvangen. Het daarna op relevant netsegment niveau te aggregeren en 
op basis van deze uitkomst beslissingen te nemen. Het voordeel van homomorphic encryption 
in deze is dat de RNB geen privacy gevoelige kwartierstanden van individuele consumenten 
hoeft te kennen en op te slaan. Homomorphic encryption zou in die zin ook gebruikt kunnen 
worden om te factureren richting de consument op basis van door hemzelf / haarzelf 
versleutelde kwartierwaarden. 
 
Hieronder volgt een voorbeeld van homomorphic encryption voor het aggregeren van historisch 
en voorspeld dagverbruik (kwartierwaarden) van consumenten bij de Regionale Netbeheerder. 
Figuur 50 –Voorbeeld homomorphic encryption 
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In het voorgaande voorbeeld wordt in stap (1) het verbruik van de betreffende consumenten 
(H1 = 0,75 kWh, H2 = 0,880 kWh en H3 = 1,00 kWh) versleuteld via homomorphic encryption 
door de ICT aan de zijde van de consument. Deze versleuteling kan bijvoorbeeld gedaan 
worden door functionaliteit in zijn / haar slimme meter in combinatie met een smartcard te 
gebruiken waar de unieke (en voor de RNB onbekende) sleutel op staat. De versleutelde 
verbruiken worden vervolgens door de RNB in stap (2) opgepakt voor verdere verwerking. 
Homomorphic encryption maakt het mogelijk om de versleutelde verbruiken bij elkaar op te 
tellen. De RNB is zo in staat om bij stap (3) te bepalen dat het totale voorspelde verbruik op het 
betreffende netsegment 2,55 kWh zal zijn. Dat maakt het voor de RNB mogelijk om de voor 
hem belangrijke functie van capaciteitsmanagement uit te kunnen voeren, zonder daarbij 
privacy gevoelige informatie van consumenten te hoeven weten. Ook als derden hiernaar 
zouden vragen is de RNB niet in staat om deze te leveren, waardoor de consument er zeker van 
kan zijn dat zijn gegevens niet gebruikt worden voor oneigenlijke doelen. 
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10.14 Bijlage – Overzicht empirische onderzoeksfeiten 
10.14.1 Overzicht naar thema 
Empirisch onderzoeksfeit 
EOFO1 Toepassen privacy by design bij experimenten en pilot-projecten Smart Grid 
EOFSG1 Smart Grid nog volop in ontwikkeling 
EOFSG2 Het elektriciteitsnet is bidirectioneel 
EOFSG3 Sommige consumenten zullen wel meedoen, sommige niet 
EOFSG4 Business case van het Smart Grid is nu niet compleet 
EOFSG5 Onderzoek moet uitwijzen of het gedrag van de consument te beïnvloeden is 
EOFSG6 Rol slimme meter in het Smart Grid niet duidelijk genoeg vastgelegd 
EOFSG7 Use cases Smart Grid zijn nu niet (helder, simpel en eenduidig) vastgelegd 
EOFSG8 (Wettelijke) Rolverdeling Smart Grid is nog niet helder 
EOFSG9 Capaciteitsmanagement belangrijkste use case voor de Regionale Netbeheerder 
EOFIA1 Verschillende versies van software vergt aandacht 
EOFIA2 Levensduur van 20 jaar voor componenten in het Smart Grid 
EOFIA3 Gedistribueerde architectuur a1 heeft de voorkeur boven a2 
EOFIA4 Varianten c1 en c2 lijken erg complex en daardoor moeilijk uitvoerbaar 
EOFIA5 Bij b1 en b2 capaciteitsmanagement RNB een vraagteken 
EOFIA6 Ondersteuning primair en secundair gedrag 
EOFIA7 Uitwisseling meerdere soorten informatie 
EOFIA8 Bidirectionele P1 poort op de slimme meter 
EOFIA9 Zoeken naar optimum voor a1 
EOFS1 OWASP (2011) application security principles 
EOFS2 Geïntegreerde ketenaanpak van security 
EOFS3 OWASP (2011) security risico analyse 
EOFS4 Belang van intrusion detection 
EOFS5 Black-box testen is niet altijd voldoende 
EOFS6 Inrichten van een SOC (Security Operation Center) 
EOFS7 ATM architectuur als referentiemodel 
EOFS8 Software kan software niet altijd beveiligen 
EOFS9 Wireless –vs- wired network 
EOFS10 Voorkom bidirectionele netwerkverbindingen waar mogelijk 
EOFS11 Splits ICT-laag Smart Grid op in compartimenten 
EOFS12 Splits ICT-componenten in de ICT-laag van het Smart Grid op in compartimenten 
EOFS13 Gebruik van smartcards valt te overwegen 
EOFP1 Wees transparant en duidelijk naar de maatschappij toe 
EOFP2 Pas privacy by design principes toe 
EOFP3 Minimalisme per use case 
EOFP4 Homomorphic encryption tussen van consumenten en transformatorhuisje / RNB 
EOFP5 Privacy gevoeligheid en te nemen maatregelen is cultuurafhankelijk 
EOFL1 Agent technologie lijkt goed bruikbaar voor ICT in het transformatorhuisje 
EOFL2 Toepasbaarheid SOA in het Smart Grid 
EOFL3 Theorie en praktijk Smart Grids sluiten niet altijd op elkaar aan 
Tabel 51 – Empirische onderzoeksfeiten gerangschikt naar thema 
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10.14.2 Overzicht naar relatie met conclusie 
In Tabel 52 wordt een overzicht gegeven van de verschillende onderzoeksfeiten. Per onderzoeksfeit wordt aangegeven aan welke conclusie het ten 
grondslag ligt en op welke wijze het onderzoeksfeit is verkregen. Hierbij is de volgende codering gehanteerd: REF – reflectie door de onderzoeker, 
DES – deskundige energiesector, DPS – deskundige privacy en security, BTH – bestudering theorie en OBS – observatie. Voor de identificatie van de 
empirische onderzoeksfeiten is de volgende codering gehanteerd: EOF staat voor empirisch onderzoeksfeit, SG voor Smart Grid, IA voor ICT-
architectuur, P voor privacy en S voor security. 
Empirisch onderzoeksfeit Gebruikt bij  
formulering conclusie(s) 
Verkregen via 
EOFO1 Toepassen privacy by design bij experimenten en pilot-projecten Smart Grid CPS3 OBS, REF 
EOFSG1 Smart Grid nog volop in ontwikkeling CSG1, CSG2, CIA2 DES, OBS, REF 
EOFSG2 Het elektriciteitsnet is bidirectioneel CIA2 DES, REF 
EOFSG3 Sommige consumenten zullen wel meedoen, sommige niet CIA2 DES, REF 
EOFSG4 Business case van het Smart Grid is nu niet compleet CSG1, CIA2 DES, REF 
EOFSG5 Onderzoek moet uitwijzen of het gedrag van de consument te beïnvloeden is CIA2 DES, REF 
EOFSG6 Rol slimme meter in het Smart Grid niet duidelijk genoeg vastgelegd CSG2 DES, REF 
EOFSG7 Use cases Smart Grid zijn nu niet (helder, simpel en eenduidig) vastgelegd CSG1, CSG2, CIA2 DES, REF 
EOFSG8 (Wettelijke) Rolverdeling Smart Grid is nog niet helder CSG1, CSG2, CIA2 DES, OBS, REF 
EOFSG9 Capaciteitsmanagement belangrijkste use case voor RNB CIA1 DES, REF 
EOFIA1 Verschillende versies van software vergt aandacht CIA3 DES, REF 
EOFIA2 Levensduur van 20 jaar voor componenten in het Smart Grid CIA3 DES, REF 
EOFIA3 Gedistribueerde architectuur a1 heeft de voorkeur boven a2 CIA1 DES, REF 
EOFIA4 Varianten c1 en c2 lijken erg complex en daardoor moeilijk uitvoerbaar CIA1 DES, DPS, REF 
EOFIA5 Bij b1 en b2 capaciteitsmanagement RNB een vraagteken CIA1 DES, REF 
EOFIA6 Ondersteuning primair en secundair gedrag CIA2 DES, OBS, REF 
EOFIA7 Uitwisseling meerdere soorten informatie CIA2 DES, REF 
EOFIA8 Bidirectionele P1 poort op de slimme meter CSG2 DES, REF 
EOFIA9 Zoeken naar optimum voor a1 CIA1 DES, REF 
EOFS1 OWASP (2011) application security principles CPS1 DPS, REF 
EOFS2 Geïntegreerde ketenaanpak van security CPS1 DPS, REF 
EOFIA6 Uitwisseling meerdere soorten informatie CPS1 DPS, REF 
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Empirisch onderzoeksfeit Gebruikt bij  
formulering conclusie(s) 
Verkregen via 
EOFS3 OWASP (2011) security risico analyse CPS1 DPS, REF 
EOFS4 Belang van intrusion detection CPS1 DPS, REF 
EOFS5 Black-box testen is niet altijd voldoende CPS1 DPS, REF 
EOFS6 Inrichten van een SOC (Security Operation Center) CPS1 DPS, REF 
EOFS7 ATM architectuur als referentiemodel CPS1 DPS, REF 
EOFS8 Software kan software niet altijd beveiligen CPS1 DPS, REF 
EOFS9 Wireless –vs- wired network CPS1 DPS, REF 
EOFS10 Voorkom bidirectionele netwerkverbindingen waar mogelijk CPS1 DPS, REF 
EOFS11 Splits ICT-laag Smart Grid op in compartimenten CPS1, CIA2 DPS, REF 
EOFS12 Splits ICT-componenten in ICT-laag van het Smart Grid op in compartimenten CPS1, CIA2 DPS, REF 
EOFS13 Gebruik van smartcards valt te overwegen CSG2 DPS, REF 
EOFP1 Wees transparant en duidelijk naar de maatschappij toe CPS2 DES, DPS, REF 
EOFP2 Pas privacy by design principes toe CPS2 DPS, REF 
EOFP3 Minimalisme per use case CPS2 DPS, REF 
EOFP4 Homomorphic encryption tussen consumenten en transformatorhuisje / RNB CPS2 DPS, REF 
EOFP5 Privacy gevoeligheid en te nemen maatregelen is cultuurafhankelijk CPS2 DES, DPS, REF 
EOFL1 Agent technologie lijkt goed bruikbaar voor ICT in het transformatorhuisje CPS3 BTH, REF 
EOFL2 Toepasbaarheid SOA in het Smart Grid CPS3 BTH, REF 
EOFL3 Theorie en praktijk Smart Grids sluiten niet altijd op elkaar aan CIA3 BTH, REF 
Tabel 52 – Empirische onderzoeksfeiten gerangschikt naar gebruik bij formulering conclusie(s) 
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10.15 Bijlage – Schematische weergave conventioneel elektriciteitsnetwerk 
In Figuur 53 is een schematische weergave te zien van een conventioneel elektriciteitsnetwerk. 
Hoewel het een relatief oud plaatje is (+/- 1980) is het nog steeds in hoofdlijnen actueel. Het 
wordt gekenmerkt door een centrale productie (in de vorm van elektriciteitscentrales), waarna 
de opgewekte elektrische energie onder hoogspanning wordt getransporteerd. De 
hoogspanning ligt in Nederland tussen de 110 en 380 kV (1 kV is 1000 Volt). In zogenaamde 
hoogspanningsstations wordt de elektrische stroom vervolgens getransformeerd naar 
middenspanning. Deze ligt in Nederland op 10kV. Dit netwerk wordt ook wel het 
middenspannings- of distributienetwerk genoemd. Vanuit het distributienetwerk wordt de 
elektriciteit verder getransporteerd naar transformatorhuisjes. In een transformatorhuis wordt 
vervolgens de elektriciteit getransformeerd naar laagspanning en verdeeld naar de aangesloten 
woningen en andere afnemers van elektriciteit zoals winkels en ziekenhuizen. De laagspanning 
is 220V voor regulier gebruik en 380V als er meer vermogen nodig is (krachtstroom). 
 
Het kenmerkende aan het conventionele elektriciteitsnetwerk is het feit dat de elektriciteit als 
het ware van boven naar beneden stroomt. Aangezien elektriciteit moeilijk opgeslagen kan 
worden, dient de productie afgestemd te worden op de consumptie. Dit gebeurt door de 
zogenaamde Programma Verantwoordelijke die in de Nederlandse energiemarkt ervoor zorg 
draagt dat er door de Leveranciers elektriciteit geleverd wordt conform afspraak. Zo wordt 
iedere dag voor consumenten voorspeld wat zij de volgende dag aan energie gaan verbruiken 
en wordt er voor gezorgd dat de benodigde elektriciteit geproduceerd wordt (niet meer en niet 
minder). 
    Figuur 53 – Voorbeeld conventioneel elektriciteitsnet 
